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Einfuhrung

Die hier gemachten Vorschlage des Sachversténdigenrates fir Verbraucherfragen, einem
Beirat fir das Bundesministerium der Justiz und flur Verbraucherschutz, befassen sich mit
den Problemen von Verbrauchern, die digitale Produkte und Dienstleistungen kaufen bzw. in
Anspruch nehmen. Sie umfassen drei Bereiche. Zunachst geht es um das Vertragsrecht, das
die Rechtsbeziehungen zwischen Verbrauchern und Dienstleistern gestaltet, insbesondere
digitale Dauerschuldverhéltnisse, vorinstallierte Software, das Bezahlen mit Daten, sowie die
Unklarheiten Uber Vertragspartner und Anspruchsgegner. Im zweiten Bereich werden die
Probleme der massenweisen Nutzung von Daten fir die Funktion von Algorithmen diskutiert,
was die Diskrepanzen zwischen deutschem Datenschutzrecht und den EU-Regelungen
deutlich macht. Am Ende befassen sich die Vorschlage mit der effektiven Durchsetzung von
Verbraucherrechten und der Abklarung und Nutzung von rechtlichen und technischen Zu-
standigkeiten und Kompetenzen.

Losungsoptionen fur das Recht der digitalen Dienstl eistungen

Jede Losungsoption muss sich vordringlich daran orientieren, wie die Autonomie des Ver-
brauchers in der digitalen Welt erhalten werden kann: In der Vertragsanbahnungsphase, in
der Situation des Vertragsschlusses, wahrend der oft langen Dauer des Vertrages und auch
nach der Kindigung des Vertrages. Geboten ist eine holistische Betrachtung, die sich nicht
um juristisches Késtchendenken sorgt, sondern von den realen Problem her nach sinnvollen
Ldsungen sucht. Notwendig vermischen sich in einer solchen Analyse Privatrecht und 6ffent-
liches Recht, materielles (Datenschutzrecht, Recht der Allgemeinen Geschaftsbedingungen,
Lauterkeitsrecht und Verbrauchervertragsrecht) und Verfahrensrecht (individuelle und kollek-
tive Rechtsdurchsetzung national und international).

Die Bestandsaufnahme zeigt eine Reihe von gravierenden Problemen, die mit Hilfe des be-
stehenden Rechts nicht geldst werden. Der Verbraucher sieht sich vollig neuen Vertriebs-
formen ausgesetzt. Die Anbieter verknipfen den Verkauf eines Produkts mit der dazu funkti-
onsnotwendigen Software. Derartige Koppelungen (dazu Nr. 2 unten) erschweren den Wett-
bewerb, wenn es mdglich oder winschenswert sein soll, dass Anbieter um die unterschiedli-
chen Teile konkurrieren. Die Kosten dieses Kopplungsgeschéfts missen nicht offen gelegt
werden. Der Zugang ist an die Preisgabe der perstnlichen Daten gebunden. Deren Verarbei-
tung erfordert eine Einwilligung, die der Verbraucher regelmafig erteilt, unabhangig von In-
halt und Umfang der mit der Datenschutzgrundverordnung gestiegenen rechtlichen Anforde-
rungen. Umfang, Ausmald und Reichweite der Einwilligung generell sind nicht offensichtlich
und selbst wenn sie offen gelegt werden, in den Dimensionen nicht nachvollziehbar (dazu
Nr. 3 unten). Vor 75 Jahren glaubte man, den ausufernden AGB mit einer Einbeziehungs-
kontrolle Herr zu werden.' Nun wiederholt sich die Geschichte in den gesteigerten Anforde-
rungen an die Einwilligung zur Datenverarbeitung.

Ist der Zugang zum Netz und zu den digitalen Dienstleistungen mit den eigenen Daten er-
kauft, tirmen sich Fragen Uber Fragen bezlglich der Rechtsbeziehungen auf, die der Ver-
braucher eingeht (dazu Nr. 1 unten). Ist es Uberhaupt eine Rechtsbeziehung? Wenn ja, was
fur eine? Ist es ein Vertrag oder eine Rechtsbeziehung sui generis? Wer ist der Vertrags-
partner bei Online-Geschaften (dazu Nr. 4 unten)? Wo sitzt der Vertragspartner? Was ist der
Gegenstand des Vertrages (dazu Nr. 5 unten), wenn es nicht die Ubertragung des Eigen-
tums ist, sondern nur die Nutzung eines Rechts?? Welche Mdoglichkeiten bestehen, aus ei-
nem einmal geschlossenen Vertrag, der vielleicht zehn Jahre gedauert hat, wieder auszu-
steigen? Lassen sich die Daten des Verbrauchers technisch aus dem Datenbestand der Un-
ternehmen, die seine Daten verarbeiten, herausdestillieren? Welche Anspriiche hat der Ver-

! Italien hat in seiner groRen Reform des Codice Civile im Jahre 1942 auf diese Losung gesetzt.

2 Wendehorst, Verbraucherrelevante Problemstellungen zu Besitz- und Eigentumsverhaltnissen beim
Internet der Dinge, Gutachten im Auftrag des Sachverstandigenrates beim Bundesministerium der
Justiz und fur Verbraucherschutz, Oktober 2016.



braucher gegen wen (dazu unten Nr. 6) wenn etwas schief lauft? Gegen den Verkau-
fer/Dienstleister, der oft genug im europaischen Ausland sitzt? Wie kommt er mit Hilfe eines
Streitschlichtungsforums vor einem deutschen Gericht zu seinem Recht? Wer kontrolliert, ob
in dieser digitalen Welt alles mit rechten Dingen zugeht?

Das vom Gesetz her vorgegebene Modell sieht so aus: Was die Verbraucher selbst und al-
lein im Wege der individuellen Rechtsdurchsetzung nicht bewerkstelligen kénnen, sollen die
Verbraucherverbande richten (dazu Nr. 7 und Nr. 8 unten). Sie sollen die Marktpraktiken und
die Allgemeinen Geschaftsbedingungen (grenzibergreifend) der Unternehmen kontrollieren.
Sie missen nicht nur tUber das Know-how verfligen, Rechtsregeln anzuwenden, sondern
auch technologische Vorgénge, die hinter dem Recht den digitalen Dienstleistungen sehen,
verstehen und einordnen. Dieser Politikansatz wird nicht durch eine Class Action flankiert,
mit welcher die Verbraucherverbdnde oder auch einzelne Verbraucher oder Anwélte im Na-
men der Verbraucher gegen Missstande auf Schadensersatz klagen kénnen. Das wichtigste
und verbreitetste Mittel des kollektiven Rechtsschutzes ist die Unterlassungsklage, ein Stop-
order Mechanismus, der sich darauf beschrankt, rechtswidrige Praktiken ex nunc zu verbie-
ten, es aber cum grano salis wiederum dem einzelnen Verbraucher tberlasst, wie und ob er
einen Schadensersatz gegen den rechtswidrig handelnden Unternehmer geltend macht und
durchsetzen kann. Die vorsichtigen Ansatze einer administrativen Sicherung der kollektiven
Interessen der Verbraucher durch die BaFin und die Bundesnetzagentur bzw. im grenziber-
schreitenden Bereich durch behdordliche Netzwerke in der EU und in der OECD mégen einen
Paradigmenwechsel indizieren. Im Moment fehlt jedoch eine geeignete Erganzung des pri-
vatrechtlich organisierten Verbraucherschutzes durch eine Verbraucherbehdrde mit allge-
meinen Kompetenzen, gerade auch zur Entschadigung der betroffenen Verbraucher.?

Der Sachverstandigenrat sieht zwingenden Handlungsbedarf, die geltenden Regeln an die
Herausforderungen der digitalen Welt anzupassen. Ganz in einer holistischen Perspektive
gedacht, vom Einstieg in die Rechtsbeziehung bis zum Ausstieg aus den digitalen Rechtsbe-
ziehungen, schlagt der SVRYV folgende elf MalRnahmen vor, die vier unterschiedliche Formen
der digitalen Rechtsbeziehungen4 abdecken. Sie orientieren sich an dem Gebot der Rechts-
klarheit und der Rechtsicherheit fir den Verbraucher, eine hinreichende, aber auch eine
notwendige Bedingung fir die Wahrung seiner Autonomie.”

Die Auflistung beschrankt sich auf die wesentlichen Forderungen, fiir welche dringender
Handlungsbedarf besteht. Dazu gehéren auch politikberatende Erwagungen, die sich mit der
Umsetzung der Empfehlungen beschéftigen (dazu Nr. 9-11) Die Griinde, sowie die Details
finden sich in den einschlagigen Teilen des vorliegenden Gutachtens, den vom SVRYV in Auf-
trag gegebenen Fremdgutachten und den Working Papers, auf die verwiesen wird.

1. Zur Information vor Eingehen der Rechtsbeziehung

Der Verbraucher sieht sich vor Eingehen einer Rechtsbeziehung einer Flut von Informatio-
nen gegenuber. Eine Vielzahl von rechtlichen Informations- und Aufklarungspflichten soll

® Informationen zu den Tatigkeiten der CPC- und ICPEN-Netzwerke, s.

http://ec.europa.eu/internal _market/scoreboard/performance by governance tool/consumer_protectio
n_cooperation network/index_en.htm, und
http://www.bmjv.de/DE/Verbraucherportal/Verbraucherinformation/ICPEN/ICPEN _node.html,(beide
zuletzt abgerufen am 24.11.2016). Die Netzwerke tragen hauptséchlich Informationen zusammen
(z.B. durch ,Sweeps‘) und versuchen, Probleme durch direkte Verhandlungen mit den Unternehmen
zu losen.

4 (1) die kostenfreien digitalen Dienstleistungen, (2) die Rolle und Funktion der online Plattformen in
der Information, Beratung und Vermittlung, (3) die Entterritorialisierung der Konsumtion (der Sitz des
Unternehmens ist oft unbekannt, liegt er im Ausland, steht ein komplizierter Rechtsbaukasten bereit,
der der Rechtswissenschaft viel, dem Verbraucher wenig bietet) (4) das Internet der Dinge.

> Vgl. Rott, Gutachten zur ErschlieBung und Bewertung offener Fragen und Herausforderungen der
deutschen Verbraucherrechtspolitik im 21. Jahrhundert, Gutachten im Auftrag des Sachverstandigen-
rates beim Bundesministerium der Justiz und fir Verbraucherschutz, November 2016.
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sicherstellen, dass der Verbraucher die datenschutzrechtlichen Konsequenzen erkennt, sich
mit dem Vertragsgegenstand und allen vertraglichen Rechten und Pflichten aus den Allge-
meinen Geschéaftsbedingungen vertraut macht und den Umfang und das Ausmald der End-
nutzervereinbarung realisiert. Der SVRV sieht es als notwendig an, in die Informationsrege-
lungen eine klarere Struktur einzubeziehen, sie wenn mdglich zu reduzieren und ihre Einhal-
tung Uber Sanktionsmechanismen zu sichern.

Als Vorbild kann die Verordnung (EU) Nr. 1286/2014 des Europaischen Parlamentes und
des Rates vom 26. November 2014 iber Basisinformationsblatter fir verpackte Anlagepro-
dukte fur Kleinanleger und Versicherungsanlageprodukte (PRIIP) dienen. Auch der Entwurf
der Verordnung zur Forderung der Transparenz auf dem Telekommunikationsmarkt (TK-
Transparenzverordnung)6 weist den richtigen Weg. In beiden Verordnungen werden Muster-
vorlagen fir Produktinformationsblatter vorgegeben, die von Unternehmen einheitlich ange-
wendet werden muissen. VerstéRe kdnnen mit verwaltungsrechtlichen Sanktion belegt wer-
den und im Falle fehlerhafter Angaben zu einer zivilrechtlichen Haftung fihren. Die Aufberei-
tung der Information Uber den Datenschutz, iber AGB und tber die Endnutzervereinbarung
(ENV) sollte einem standardisierten Muster folgen, dessen Struktur gemeinsam mit der Wirt-
schaft und den Verbraucherverbanden zu erarbeiten ist. Der Umfang und die sprachliche
Verstandlichkeit der Information sollten sich nach den kognitiven Fahigkeiten der Leser rich-
ten. Hierfur sollen innovative GestaltungsmalRnahmen eingesetzt werden.

Digitale Rechtsbeziehungen sind auf Dauer angelegt. Das gilt mit Sicherheit flr Dienstleis-
tungen ,as is'. Damit ist bereits ein weites Spektrum von Dienstleistungen abgedeckt, von
Google bis hin zu den sozialen Netzwerken. Die Rechte der Verbraucher lassen sich nur
wahren, wenn wahrend der Dauer und fir den Fall einer méglichen Beendigung der Rechts-
beziehung zusétzliche Sicherungen eingebaut werden. Angesichts des wesentlichen Charak-
ters der auf den Uber Informationsblattern Gbermittelten Informationen, muss der Verbrau-
cher die Moglichkeit erhalten, bei Anderungen vom Vertrag zuriickzutreten. Auf diese Mog-
lichkeit ist er hinzuweisen. Sollte der Vertrag mit dem Einverstandnis des Verbrauchers tber
Jahre fortgefuihrt werden, sollte dem Verbraucher die Moglichkeit eingeraumt werden, vom
Unternehmer ein Update zu verlangen, in welchem alle Anderungen auf einem Informations-
blatt zusammengefasst sind und ihm zugéanglich gemacht werden.

Der SVRV empfiehlt: (1) Der Unternehmer hat den Ver braucher auf je einer Seite (500

Worter) Uber die relevanten datenschutzrechtlichen Vorgaben sowie Uber die AGB-
Bestimmungen vor Vertragsschluss zu informieren. Di ese Verpflichtung gilt auch fir
eventuelle Anderungen wahrend des Vertrages. Der Un  ternehmer hat auf der einseiti-
gen Information nachtragliche Anderungen drucktechn isch deutlich hervorzuheben.
Die einseitige Information und deren Aktualisierung ist dem Verbraucher auf einem

dauerhaften Datentrager i.S.d. § 126b BGB ' zu libermitteln. (2) Jede Anderung berech-
tigt den Verbraucher zum Rucktritt vom Vertrag, wor  auf hinzuweisen ist. (3) VersttRe
gegen die Hinweispflicht sind zu sanktionieren.

2. Zur Koppelung von Diensten in der Vertragsschlus sphase

Elektronische Geréte, die den Zugang zum Internet erdffnen, werden in der Regel mit vorin-
stallierter Software angeboten. Der Verbraucher kann die im Netz angebotenen Dienste nur
nach vorheriger Registrierung abrufen. ,There is not such thing as a free lunch®, oder nichts
ist umsonst, auch nicht im Internet. Fir eine funktionierende Marktwirtschaft ist entschei-
dend, dass der Verbraucher die einzelnen Kostenposten, wie den Preis fir das elektronische
Gerét, den Preis fir die Software sowie den ,Preis” fur eine vermeintlich kostenlos erbrachte
Dienstleistung kennt. Einziges wettbewerbspolitisches Ziel ist es, die Leistungen im Rahmen

® Verordnung zur Forderung der Transparenz auf dem Telekommunikationsmarkt (TK-
Transparenzverordnung - TKTransparenzV) , BT-Drs 18/1804 (Verordnung) vom 15.06.2016.

! Ausgelegt entsprechend EuGH-Urteil vom 25. Januar 2017, BAWAG PSK Bank fir Arbeit und Wirt-
schaft und Osterreichische Postsparkasse AG gegen Verein fiir Konsumenteninformation, E-
CLI:EU:C:2017:38.



des Moglichen zu entkoppeln. Ist diese Entkoppelung nicht méglich, sollte der Verbraucher
zumindest die oben angesprochenen Kostenposten der verschiedenen Leistungen kennen.
Soweit Dritte Unternehmen fr die Werbung zahlen, ist deren Beitrag zur Finanzierung offen-
zulegen.

Der SVRV empfiehlt die folgenden Informationspflich ten festzulegen: (1) erwirbt der
Verbraucher ein elektronisches Gerat mit einer vori nstallierten Software, muss er tUber
den Preis des Gerats und der Software (getrennt) in  formiert werden. Die entgegenste-
hende Rechtsprechung des EuGH ist im Wege der Ander  ung der EU Richtlinie zu kor-
rigieren. (2) Die Finanzierung von digitalen Dienst  leistungen durch Dritte ist dem Ver-
braucher gegeniber offenzulegen.

3. Zum Umfang und der Rechtswirkung der Einwilligun g

Die Datenschutzgrundverordnung formuliert in Art. 4 Nr. 11 DSGVO materielle Anforderun-
gen an die vom Verbraucher zu erteilende Einwilligung, die allerdings nicht notwendig aus-
dricklich, sondern auch konkludent oder in AGB erteilt werden kann. Im letzteren Falle
kommt das Transparenz- und Trennungsgebot nach Mal3gabe des Art. 7 Abs. 2 DSGVO
zum Tragen, das weiterreicht als das geltende AGB-Recht. Der Grundgedanke der Regelung
der Datenschutzgrundverordnung ist auf das AGB-Recht zu Ubertragen. Es ist nicht ersicht-
lich, warum an die Einwilligung in die Datenverarbeitung héhere Anforderungen gestellt wer-
den als an die Einwilligung in Allgemeine Geschéftsbedingungen.

Die Informationen Uber die AGB-Bestimmungen miissen auf dem einseitigen Informations-
blatt vermerkt werden, sie konnen wie bisher mit dem Ankreuzen einer Box vereinbart wer-
den.®

Der SVRV empfiehlt: Datenschutzrechtliche und AGB-r  echtliche Anforderungen an die
Einwilligung sind gleichzustellen. Das Trennungs- u nd Transparenzgebot des Art. 7
Abs. 2 DSGVO ist auf die Einbeziehung von AGB zu Ub ertragen. Als bindend verein-
bart gelten nur die auf jeweils einer Seite (s. For  derung Nr. 1) niedergelegten Rechte
und Pflichten.

4, Zur Feststellung des Partners der Rechtsbeziehun g

Soweit der Verbraucher rechtliche Transaktionen Uber eine Plattform tatigt, ist fur ihn oftmals
schwer erkennbar, ob er mit der Plattform eine vertragliche Beziehung eingeht oder nicht und
welche Leistungen die Plattform anbietet (kostenlose Information, kostenlose oder kosten-
pflichtige Vermittlung oder kostenlose oder kostenpflichtige Beratung). In der Sharing Eco-
nomy tritt das Problem hinzu, dass der Verbraucher nicht weil3, ob der Anbieter der Dienst-
leistung selbst Verbraucher oder ein Unternehmer ist. Hier ist durch eine Umkehrung der
Beweislast Abhilfe zu schaffen. De facto Gben die Plattformen bereits heute eine faktische
Kontrollfunktion Uber die verfigbaren Informationen aus oder kdnnten es zumindest tun.?

Der SVRV empfiehlt: (1) Im Einklang mit dem Vorschl  ag Frankreichs muss der Platt-
formbetreiber genaue Angaben Uber die Funktion des Dienstes und den Charakter der
Rechtsbeziehungen offenlegen; soweit die Plattform einen User Account verlangt, ist
die Information vor Erstellung des Accounts zu Uber mitteln. (2) Im Einklang mit seiner
faktischen Funktion muss der Plattformbetreiber ein e Uberwachungs- und Kontroll-
funktion Ubernehmen, bei Verletzung dieser Pflichte n haftet er gegeniiber dem Ver-
braucher. (3) In der Sharing Economy sollte eine Re  gel eingefiihrt werden, nach der
jeder, der kostenpflichtige Leistungen Uber eine PI attform anbietet, bis zum Beweis
des Gegenteils als Unternehmer im Sinne von § 14 BG B zu behandeln ist.

® Was sie derzeit kaum tun, s. bei Domurath/Kosyra, Verbraucherdatenschutz im Internet der Dinge,
SVRV Working Paper Series Nr. 3; Schmechel, Verbraucherdatenschutzrecht in der EU Grundverord-
nung, SVRV Working Paper Nr. 4.

® Adam/Micklitz, Information, Beratung und Vermittlung in der digitalen Welt, Rechtsfragen in Finan-
zen, Gesundheit und Handel, SVRV Working Paper Nr. 6.



5. Zum Gegenstand der Rechtsbeziehung

Soweit es sich um digitale Dienstleistungen ,as is* handelt, ist eine Klarstellung des Gesetz-
gebers erforderlich, ob es sich um eine Vertragsbeziehung oder eine vertragsahnliche
Rechtsbeziehung mit wechselseitigen Rechten und Pflichten handelt. § 312 Abs. 1 BGB, der
fur das Vorliegen eines Vertrages Entgeltlichkeit fordert, ist nicht nur mit dem EU Recht un-
vereinbar, sondern auch mit den Realitaten des Internet. Der Verbraucher bezahlt de facto
die digitale Dienstleistung mit seinen Daten.

Der SVRV empfiehlt, klarzustellen, dass es sich bei digitalen Dienstleistungen ,as is"
um eine Rechtsbeziehung mit Rechten und Pflichten h  andelt.

Bei digitalen Dienstleistungen ,as is* liegt die Bestimmung und die Anderung der zu erbrin-
genden Leistungen in der Hand des Anbieters. Da es sich um eine Rechtsbeziehung han-
delt, gelten fur Anbieter von Dienstleistungen ,as is" die identischen Anforderungen wie fir
den Anbieter von kostenpflichtigen Dienstleistungen. Sie missen auf zwei Informationsblat-
tern Uber die geplante Verarbeitung der Daten und den Gegenstand des tber AGB definier-
ten Vertrages sowie uber jede Modifikation wahrend der Dauer des Vertrags informieren.

Der SVRV empfiehlt, die Regelung der vor Eingehen d  er Rechtsbeziehung verbindlich
zu Ubermittelnden Informationsblatter auf Dienstlei stungen ,as is" zu erstrecken.

Eine der tragenden Herausforderungen der digitalen Welt ist die ,strukturelle Erosion des
Eigentums“.10 Soweit der Verbraucher ein elektronisches Gerat erwirbt, bleibt das Sach-
Eigentum funktionslos, solange das Gerat nicht mittels einer Software genutzt werden kann.
Wesentlicher Gegenstand des Vertrages ist deshalb die Nutzungsmdoglichkeit der auf dem
elektronischen Gerét installierten Software. Deren Umfang wird tber das Urheberrecht be-
stimmt und in Allgemeinen Geschéftsbedingungen konkretisiert. Die Forderungen der Nut-
zerseite liegen unter dem Stichwort ,fair use” seit langem auf dem Tisch.

Der SVRV empfiehlt, die schwarze und graue Liste de r verbotenen Klauseln um Klau-
seln zu erganzen, die typischerweise in digitalen Z  usammenhangen und insbesondere
in Endnutzervereinbarungen zu finden sind .

Noch ungel6st sind die Fragen, die sich aus der Einfihrung von Smart Contracts ergeben.
-Ein Smart Contract ist ein Programm, das einen intelligenten, selbst ausfihrenden Vertrag
darstellt.“'? Der Smart Contract kann direkt in die Blockchain Technologie implementiert wer-
den. So kann die Abwicklung eines Vertrages elektronisch Uberwacht werden. Sachliche
Grinde, fur das Ausbleiben einer Ratenzahlung etwa, kénnen im System nicht verarbeitet
werden.

Der SVRV empfiehlt, die Forschung zum mdglichen Ein  satz der Blockchain Technolo-
gie sowie zu den moglichen rechtlichen Konsequenzen bei Smart Contracts intensiv
voranzutreiben.

In der Konkretisierung des Gegenstandes der Rechtsbeziehungen laufen drei unterschiedli-
che Rechtsgebiete zusammen, die in ihren Rechtswirkungen nur sehr bedingt aufeinander
abgestimmt sind: Datenschutzrecht, Urheberrecht und Zivil- bzw. Verbraucherrecht. Die weit-
reichende Auslagerung der Gesetzgebungskompetenz auf die EU hat den Prozess der sich
Uberlappenden Regelungen beschleunigt. Datenschutz und Urheberrecht im Zusammenspiel
bestimmen die Regeln der digitalen Wirtschaft und Uberlagern die klassischen zivilrechtli-
chen Regeln im BGB. Diese Entwicklung reicht Giber das Verbraucherrecht hinaus und betrifft
b2c-Vertrage. Zwar kommt das Verfahren vor allem im reinen Finanzsektor zum Einsatz
(Kryptowahrungen "Bitcoin” und "Ethereum"). Doch auch in anderen Bereichen wie der

% Die Formulierung stammt von Wendehorst, (op. cit. Fn 2).

" Hier folgt der SVRV den Vorschlagen von Wendehorst, (op. cit. Fn 2).

2 Aus dem Gutachten Spindler, Regulierung durch Technik, Gutachten im Auftrag des Sachverstan-
digenrates beim Bundesministerium der Justiz und fur Verbraucherschutz, November 2016, der auf
Etherum-Plattform verweist: https://www.ethereum.org/ (zuletzt abgerufen am 06.09.2016).




Energiewirtschaft gibt es in den USA erste Pilotprojekte mit Blockchains, um unter Ausschal-
tung der Energieversorger. dezentral den Handel mit Energie kostenginstiger direkt Gber die
Erzeuger, z.B. die Prosumer zu gestalten.13 Besonders virulent wird die Problematik durch
den Einsatz von Allgemeinen Geschéftsbedingungen, die den Dienstleistungsvertrag gestal-
ten, die14Endnutzervereinbarung préagen und datenschutzrechtliche Berihrungspunkte auf-
weisen.

Der SVRV empfiehlt, das Zusammenspiel von Datenschu tzrecht, Urheberrecht und
Privatrecht/Verbraucherrecht systematisch zu analys ieren, weil nur eine holistische
Perspektive die Mdglichkeit erdffnet, generalisiere nde Regeln zu finden, die sich fur
die digitale Welt als erkenntnis- und handlungsleit end erweisen kénnen. Aus Verbrau-
chersicht geht es kurzfristig hochstdringlich um di e Abstimmung der AGB-Kontrolle
mit dem Datenschutz- und dem Urheberrecht.

In Sinne einer Zusammenfihrung von bislang getrennten Rechtsgebieten muss Uberdacht
werden, ob und wie sich eine Gegenleistung ,in Daten“ auf den Vertragsgegenstand aus-
wirkt. Der SVRV wird im Sommer 2017 zu der Thematik gesondert Stellung nehmen.

Ch. Wendehorst™ argumentiert, dass die Missachtung der datenschutzrechtlichen Schutz-
malnahmen aus Art. 25 DSGVO zum Datenschutz durch Technik als Sachmangel i.S.d. §
434 BGB anzusehen ist. Der gegenwartige Sachmangelbegriff sei aber aufgrund seiner Aus-
richtung auf die Funktionalitdt der gekauften Sache nicht geeignet, Privacy by Design und
Privacy by Default als Kriterien der Vertragskonformitat zu definieren. Nach G. Spindler16
stellt eine grundlegende IT-Sicherheit von Produkten eine vertragswesentliche Schutz- und
Nebenpflicht dar.

Der SVRV empfiehlt, klarzustellen, dass Privacy by Design und Privacy by Default so-
wie grundlegende IT-SicherheitsmaRnahmen zur Defini  tion der ,nach dem Vertrag vo-
rausgesetzten Verwendung“ i.S.d. § 434 Abs. 1 BGB g ehoren.

6. Zu den Rechten aus der Rechtsbeziehung

Das Recht auf Dateniibertragbarkeit ist im Nachgang der Google Entscheidung des EuGH in
Art. 20 DSGVO eingefuhrt worden. Durch das Recht auf Datenlbertragbarkeit sollen Ver-
braucher die Moglichkeit erhalten, mit dem Online-Profil z.B. eines sozialen Netzwerks mit
einem einzigen Klick zu einem anderen umziehen zu kénnen. Hier sind viele Fragen offen,
die einer Vertiefung bedirfen: Wie ahnlich missen sich die Netzwerke sein? Wie lasst sich
Datenubertragbarkeit technisch bewerkstelligen? Wie sollen Rechte Dritte gewahrt werden?
Wie lasst sich verhindern, dass mogliche Kosten als Ausschlussgrund in Anschlag gebracht
werden? Vollig ungeldst ist die Verzahnung des Anspruchs auf Datenportabilitat mit dem
Vertragsrecht. Erneut missen Datenschutzrecht und Vertragsrecht synchronisiert werden.
Nach dem Wortlaut des Art. 20 DSGVO ist nicht eindeutig, ob der Verbraucher das Recht
nur geltend machen kann, wenn er die Daten an einen anderen Anbieter Ubertragen will oder
ob er die Ruckubertragung der Daten auch an sich selbst verlangen kann, wenn er keinen
Anbieterwechsel beabsichtigt. Genau diese Ubertragung an sich selbst muss gewahrleistet
werden.

Der SVRV empfiehlt, klarzustellen, dass das Recht a  uf Datenportabilitdt auch als Kin-
digungsrecht zu verstehen ist, mit Hilfe dessen der Verbraucher eine kostenfreie
Ruckubertragung und Léschung der Daten auf einem ga ngigen maschinenlesbaren
und interoperablen Format verlangen kann.

'3 Die VZ NRW hat hierzu eine Kurzstudie und Positionspapier verdffentlicht
http://www.verbraucherzentrale.nrw/blockchain (zuletzt abgerufen am 24.11.2016).

" Wendehorst, (op. cit. Fn 2).

> Wendehorst, (op. cit. Fn 2) S. 68f.

10 Spindler, Verantwortlichkeiten von IT-Herstellern, Nutzern und Intermediéren, (Studie im Auftrag
des BSI) insbesondere S. 12ff.




Besondere Rechtsfragen stellen sich im Internet der Dinge einmal durch den digitalen Inhalt
des Vertrages (Interoperabilitat, Sicherheit, Funktionalitat, Maintenance, Updates, Patches,
Privacy by Design sowie by Default); zum anderen durch das Auseinanderfallen des Kauf-
vertrages und eingebetteter digitaler Inhalte, ausgelagerter digitale Inhalte, Aktualisierungen
digitaler Inhalte, digitale Dienstleistungen und Datenzugang, die regelmafig von einem Drit-
ten erbracht werden.'” Beide Sachkomplexe werden intensiv diskutiert. Dabei ist zu beriick-
sichtigen, dass sich aus der Sicht des Verbrauchers Kaufvertrag und von Dritten bereit ge-
stellte digitale Inhalte als eine in sich geschlossene Einheit darstellen, auch wenn sie formal
rechtlich getrennt sind. Weder Einheitsmodell, noch Agenturmodell, noch Garantiemodell
fuhren zu zufriedenstellenden Losungen, weil sie tendenziell den Handler/Verkaufer fir Dritt-
leistungen in Pflicht nehmen. Die Lésung konnte in der Einfihrung einer Produktgewéhrleis-
tungshaftung liegen, die sich primar gegen den Produzenten eines technischen Gerates rich-
tet, der dem Verbraucher fir die Bereitstellung der digitalen Drittleistungen haftet bzw. ge-
genuber dem in der EU ansassigen Importeur, der die Produkte aus dem EU-Ausland in die
Européische Union importiert.

Der SVRV empfiehlt, um dem Auseinanderfallen von Ka  ufvertrag und von Dritten be-
reitgestellten digitalen Inhalten entgegenzuwirken, dass ein Produktgewahrleistungs-
anspruch gegen den Produzenten bzw. gegen den EU- |  mporteur eingefihrt werden
sollte, der dem Verbraucher gegeniber auch fir die Bereitstellung von digitalen Dritt-
leistungen haftet.

7. Zur Verbesserung der individuellen Rechtsdurchse tzung

In Umsetzung der ADR Richtlinie und der ODR Verordnung hat das VBSG einen einheitli-
chen Rahmen fir die aul3ergerichtliche Streitbeilegung geschaffen, national wie auch im EU
Kontext. Angesichts des Umstandes, dass das Gesetz erst am 1.4.2016 in Kraft getreten ist,
scheint ist es fur eine Bewertung noch zu friih.'® Die Funktionsweise der Schlichtungsstelle
soll nach § 43 Abs. 2 VBSG bis zum 31.12.2020 begleitend evaluiert werden. Aus der Sicht
des SVRYV ist zentral, dass schon jetzt die notwendigen Vorkehrungen getroffen werden, um
die in den Schlichtungsstellen zusammenlaufenden Informationen auswerten zu konnen.
Diese Auswertung soll die Typologie der Rechtskonflikte, die beteiligten Unternehmen, die
betroffenen Branchen und Produkte unterscheiden. Eine sogenannte Rechtspraxis ohne
Recht soll vermieden werden, gerade dann, wenn sich die gespeicherten Daten im europai-
schen Ausland befinden. Auch wenn die auf3ergerichtliche Streitbeilegung auf Kompromisse
abzielt, so missen auch diese vom Recht geleitet werden. Um das zu erreichen, miissen die
in den Schlichtungsstellen generierten Informationen (und vor allem auch die Evaluierung)
offentlich gemacht werden. § 34 VSBG formuliert nur sehr unspezifische Vorgaben, die eine
grol3e Heterogenitat erwarten lassen.

Modellvertrage kénnten dazu beitragen, digitale Vertrdge mit der Streitschlichtung zu finden.
Wirtschaft und Verbraucherverbdnde konnten gemeinsam einen wesentlichen Beitrag zur
Erhéhung der Rechtssicherheit leisten.

Der SVRV regt an, dass Wirtschaft und Verbraucherve rbénde sich an der Ausarbei-
tung von Modellvertrdgen fir digitale Dienstleistun gen beteiligen, die nicht nur we-
sentliche Elemente des Inhaltes eines solchen Vertr  ages, sondern auch die Verbin-
dung hin zu den Streitschlichtungsmechanismen siche rstellten.

Der Fokus soll auf den neuen Formen der privaten Rechtsdurchsetzung liegen. Ein Beispiel
ist die Durchsetzung der Fahrgastrechte mit Hilfe von kommerziell agierenden Intermediaren,

die gegen eine prozentuale Beteiligung die Rechte der Verbraucher wahrnehmen.*® Unbe-

" Wendehorst, (op. cit. Fn 2).
'® Aus wissenschaftlicher Sicht siehe das Sonderheft der Zeitschrift Verbraucher und Recht zur Ein-
fihrung des VSBG, 2016.
19 Vgl. dazu Rott, “Claims Management Services: An Alternative to ADR?”, (2016), European Review
of Private Law, S. 143-160.
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streitbar verhelfen sie vielen Verbraucher zu ihrem Recht. Die Anbieter verfolgen aber nur
eindeutige Falle. Mit risikobehafteten Fallen werden Verbraucher allein gelassen oder an mit
offentlichen Mitteln geférderte Verbraucherverbénde verwiesen. Neuerdings schlieen einige
Luftverkehrsgesellschaften zudem die Mdglichkeit der Abtretung an Intermediare in ihren
AGBs (s.0. Ryan Air) aus.

Der SVRV regt an, die Auswirkungen privater kommerz  ieller Rechtsdurchsetzung auf
die verbandlich unterstiitzte Rechtsdurchsetzung auf merksam zu verfolgen.

8. Zur Verbesserung der kollektiven Rechtsdurchsetz ung

Das deutsche Rechtsschutzsystem basiert an der Schnittstelle von Marktpraktiken und AGB
allein auf einer privat organisierten kollektiven Rechtsdurchsetzung durch Verbraucherver-
bande und durch Verbande der Wirtschaft. Soweit es um die Kontrolle AGB geht, fallen die
Verbénde der gewerblichen Wirtschaft de facto aus. Sie sind zwar klagebefugt, haben aber
in den 40 Jahren seit der Einfihrung der Verbandsklage nur in seltenen Umstanden von der
Mdglichkeit Gebrauch gemacht. So ruht die private Rechtsdurchsetzung bei dem vom Bund
finanzierten Verbraucherzentrale Bundesverband und bei denjenigen Verbraucherzentralen,
die von den Bundeslandern mit ausreichenden Mittel zur Wahrnehmung der Verbandsklage-
befugnisse ausgestattet sind. Im Bereich des Lauterkeitsrechts bestreiten die Verbé&nde der
gewerblichen Wirtschaft etwa 2/3 der Verfahren, die jedenfalls zum Teil Verbraucherinteres-
sen berthren. Das restliche Drittel entfallt auf die genannten Verbraucherverbénde. Soweit
sich Beriihrungspunkte zum Verbraucherdatenschutz geben, sind Verbraucherverbénde seit
2016 befugt, im Wege der Unterlassungsklage gegen Unternehmen vorzugehen. Die primar
Verantwortlichen sind aber die oftmals unterausgestatteten Datenschutzbehérden, auch
wenn die Verbraucherverbé&nde durch Verbandsklagen wesentlich zu einer Klarung der da-
tenschutzrechtlichen Einwilligungsvoraussetzungen beigetragen haben.

Die grenzuberschreitende Verbandsklage spielt, trotz des erheblichen gesetzgeberischen
Aufwands, in der Praxis kaum keine Rolle. Zu schwierig sind die Fragen der Jurisdiktion, des
anwendbaren Rechts und der Vollstreckung eines deutschen Urteils im Ausland oder umge-
kehrt eines auslandischen Urteils im Inland. Die geltenden EU rechtlichen Regeln sind auf
die kollektive Verbandsklage nicht zugeschnitten und werfen eine Vielzahl von Rechtsfragen
auf fur deren Klarung — neben den beauftragten Verfahren nach der Verordnung 2006/2004
Uber die grenziberschreitende Zusammenarbeit im Verbraucherschutz — die Verbraucher-
verbande ihre knappen Ressourcen nur bedingt einsetzen kénnen. Deshalb identifizieren
Verbraucherorganisationen der EU Mitgliedstaaten mit Hilfe der Europaischen Dachorgani-
sation BEUC grenziiberschreitende Praktiken, gegen die die nationalen Verbande dann ko-
ordiniert vorgehen. Die grenziberschreitenden behédrdlichen Netzwerke schlieRen diese Li-
cke nicht. Griinde hierfur sind unter anderem die fehlenden notwendigen Eingriffsbefugnisse
jenseits der Unterlassungsklage.

Nach dem derzeitigen Stand der politischen Diskussion hat es den Anschein, als ob eine
Ldsung Uber den Ausbau des Bundeskartellamtes (BKartA) vollzogen werden kdnnte. Eine
derartige Erweiterung hatte bei linearem Vollzug zur Folge, dass die vorhandenen Rechts-
behelfe des BKart auf die Kontrolle der Werbung und der AGB ausgedehnt wiirde. Gegen-
Uber dem Abmahnverfahren und der Unterlassungsklage kdnnte das BKartA nach § 32 (2a)
GWB die Rickerstattung wirtschaftlicher Vorteile anordnen. Bei dieser Norm handelt es sich
um eine Regelung, die sich auf Nachteile, die Verbraucher durch unzuldssige Geschaftsbe-
dingungen oder unlautere Werbung erleiden, ausdehnen lieRe. Dies ware ganz im Sinne des
Art. 8 des Vorschlages der EU Kommission zur Anderung der Verordnung 2006/2004, der
als Messlatte fur die mindestens zur Verfligung zu stehenden Rechtsbehelfe dienen sollte.
Diese Instrumente behdérdlicher Rechtsdurchsetzung im Verbraucherschutz sollen keinesfalls
die Arbeit der Verbraucherorganisationen ersetzen, kdnnen sie aber sinnvoll erganzen. Es
misste jedoch gewdhrleistet sein, dass die Digitalagentur ihre Befugnisse zur Durchsetzung
des Verbraucherrechts unabhangig und nicht geleitet von wirtschaftlichen oder politischen
Erwagungen ausibt.



Der SVRV schlief3t sich dem Tenor des diesjahrigen V  erbraucherrechtstags an, auf
dem fur die Erganzung des verbandlichen Rechtsschut zes durch eine behdrdliche
Kontrolle (Digitalagentur) pladiert wurde. Nach eng lischem Vorbild wére ergdnzend an
eine ,super complaint“ zu denken, ein Verfahren, in dem die Verbande notfalls mit
Hilfe eines Gerichts ein Tatigwerden der Behorde er  zwingen kdnnten.

9. Zur geeigneten Form der Umsetzung der Vorschlage

Die vorgeschlagenen Ldsungen bertihren eine Vielzahl von gesetzlichen Regeln. Grund da-
fur ist die andere Regelungslogik der verbraucherschutzrechtlichen Bestimmungen des BGB
sowie das Bemuihen um eine Synchronisierung von Datenschutzrecht und AGB-Recht.

Der SVRV spricht sich fur eine Form der Umsetzung d  er Vorschlage aus, die den inne-
ren Zusammenhang der vorgeschlagenen Regeln wahrt. Angesichts der politischen
Sensibilitat, die Eingriffe in das BGB mit sich bri ngen, sollten Korrekturen im BGB auf
das unbedingt notwendige Mafl3 beschrankt werden. Kon kret bestiinde die Notwendig-
keit, in die 88 13 und 14 BGB eine Vermutungsregelu ng fur geschéaftliche Tatigkeiten
einzufihren sowie die datenschutzrechtliche Einwill igung und die AGB-rechtliche
Einwilligung aufeinander abzustimmen.

10. Zur Notwendigkeit einer evidenzbasierten Verbra  ucherpolitik

Der SVRV hat eine Explorationsstudie zu vorhandenen und fehlenden Daten im Verbrau-
cherschutzrecht in Auftrag gegeben.?® Unter Punkt VIII listet das Gutachten die lange Liste
der Liucken auf und unterbreitet konkrete Vorschlage, wie diese Liicken zu schlieRen sind.
Politisch belastbare Daten zum Verbraucherschutzrecht, Gber anlass- und projektbezogene
Ergebnisse hinaus, gibt es so gut wie nicht. Besserung fur den Bereich der von den Verbrau-
cherzentralen der Lander durchgeflihrten Rechtsberatungen und Rechtsvertretungen ver-
spricht die mit den Marktwachter-Projekten vorangetriebene Erfassung auf Grundlage euro-
paweit einheitlicher Parameter. Fir andere Bereiche existieren diese Bemihungen bislang
aber nicht.

Der SVRV empfiehlt, die notwendigen Vorkehrungen zu treffen, um eine evidenzba-
sierte Verbraucher- Rechts -Politik gestalten zu kénnen

11. Zur Kompetenzproblematik

Die vorgeschlagenen Ldosungsoptionen berthren die Kompetenzordnung der Européischen
Union. Hier ist zwischen Richtlinien zu unterscheiden, die lediglich eine Minimalharmonisie-
rung statuieren, wie die Richtlinie 93/13/EWG und die Richtlinie 88/44/EG Verbrauchsguter-
kauf und solchen Richtlinien, die auf eine Vollharmonisierung zielen. Dies sind insbesondere
die E-Commerce Richtlinie 2000/31/EG, die Richtlinie 2005/29/EG lber unlautere Ge-
schaftspraktiken und die Richtlinie 2011/83/EU uber die Rechte der Verbraucher. Nicht voll-
standig harmonisiert sind der Verbraucherbegriff und der Begriff des Unternehmers.

Die Versuche Frankreichs, Informationsregeln Uber Plattformen zugunsten der franzdsischen
Verbraucher zu verabschieden, sind auf Widerstand der Europdischen Kommission gesto-
Ben. Grinde hierfir waren die BerUhrungspunkte mit dem Anwendungsbereich der E-
Commerce Richtlinie sowie der Richtlinie Gber unlautere Geschéaftspraktiken. Im Lichte die-
ser Sichtweise ist mit Widerstand der Europdischen Kommission in Bezug auf folgende Vor-
schlage zu rechnen:

e Kopplung von Diensten,
* Informationsblatt Datenschutz,
* Feststellung des Vertragspartners,

2% Schmidt-Kessel, Larch, Erler, Heid, Grimm, Explorationsstudie zu vorhandenen und fehlenden Da-
ten im Verbraucherschutzrecht, Gutachten im Auftrag des Sachverstandigenrates beim Bundesminis-
terium der Justiz und fur Verbraucherschutz, Juni 2016.
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« Kontroll- und Uberwachungsfunktion der Plattformen,
e Fair use von urheberrechtlich geschiitzten Software-Programmen und eventuell

e Produktgewahrleistungshaftung.

Im Wege eines Rechtsgutachtens sollte folgende Frage geklart werden: Wie genau sollen
die Losungsoptionen gefasst werden, um einen Konflikt mit dem EU Recht so weit als még-
lich zu vermeiden und die nationale Handlungsautonomie zu starken?

Der SVRV lasst sich von der Uberzeugung leiten, das s es der Bundesrepublik
Deutschland unbenommen ist, mittels eines politisch en VorstoRes und mdglicher-
weise gemeinsam mit anderen Mitgliedstaaten die Eur  opdische Kommission zum

Handeln aufzurufen .
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Lésungsoptionen fir die Regulierung von Algorithmen und Big Data

Der Einsatz von Algorithmen und die Perspektiven selbstlernender Algorithmen, die den
Quellcode fortschreiben, werfen Fragen von ganz anderer Reichweite auf als die Mikroper-
spektive der digitalen Dienstleistungen. Jetzt geht es nicht nur um die Wahrung der Autono-
mie des Verbrauchers, die die Losungsoptionen fir das Recht der digitalen Dienstleistungen
anleiten sollten, sondern um die Wiurde des Menschen im Zeitalter der Kinstlichen Intelli-
genz. Die Herausforderung der Politik liegt in der Antwort auf die Frage, wie sichergestellt
werden kann, dass selbstlernende Algorithmen ethisch verantwortlich ,handeln“. Kann die
Politik auf die Wirtschaft vertrauen, auf den Wettbewerb, auf eigenverantwortliches ethisches
Handeln derjenigen, die die Entwicklung der kinstlichen Intelligenz vorantreiben? Schwieri-
ger noch: was soll geschehen, wenn KI sich ,verselbstandigt“? Wie soll ein sich selbst steu-
ernder Prozess politisch, ethisch und rechtlich eingebettet werden?

Der SVRV sieht die Politik in der Pflicht. Die Frage ist nicht mehr, ob die Politik handeln
muss, sondern wie ihr Handeln aussehen konnte. Notwendig ist, in die Algorithmen eine
normative Komponente zu integrieren. Unter der grofRen Rubrik Wirde des Menschen' und
seiner Autonomie ginge es im Verbraucherrecht um die Beachtung des Diskriminierungsver-
botes, der Lauterkeit der Werbung, des Verbraucherdatenschutzrechts und fairer Allgemei-
ner Geschéftsbedingungen. Ist diese Grundsatzfrage beantwortet — und der SVRV ist der
Uberzeugung, dass politisches Handeln nottut — so stellen sich der Umsetzung des Ziels
eine ganze Reihe von Hindernissen in den Weg, die auf die unterschiedliche Rationalitat von
Recht und Technik zuriickgehen.”

1. Vorgaben im Bundesdatenschutzgesetz

Das gesetzgeberische Modell des 20.Jahrhunderts lautet, dass der Staat einen rechtlichen
Rahmen fir die Technik bereitstellt, innerhalb dessen die Wirtschaft ihre technischen Stan-
dards selbst entwickelt. Die Hersteller von technischen Produkten werden vom Gesetzgeber
auf die Einhaltung des Standes der Technik und des Standes der Wissenschaft verpflichtet.
Eine Schlisselfunktion ibernehmen dabei die Normungsorganisationen, die den vom Ge-
setzgeber gesetzten Rahmen ausfillen. In Deutschland sind die Verbraucher tber den DIN
Verbraucherbeirat in die Normung eingebunden. Derart verabschiedete Normen geniel3en
einen privilegierten Status. Hat der Hersteller die Normubereinstimmung seiner Produkte
zertifiziert, entweder selbst oder von Dritten unabh&ngigen Einrichtungen (z.B. dem TUV), so
konnen die Produkte ohne weitere staatliche Kontrolle vermarket werden. Kommt es doch
zum Schadensfall wird vermutet, dass der Hersteller bis zum Beweis des Gegenteils seinen
rechtlichen Verpflichtungen nachgekommen ist. Cum grano salis hat die EU dieses Modell
Mitte der 1980er Jahre fir die technische Regulierung in Europa Gbernommen.

In 8 28 b BDSG ist der Gesetzgeber einen etwas anderen Weg gegangen. Dort hat er insbe-
sondere Kreditbiros auf die Einhaltung wissenschaftlich-mathematisch anerkannter Stan-
dards verpflichtet und ihnen dabei nicht den Weg der Verarbeitung besonders sensibler Da-
ten im Sinne von 8§ 3 Nr. 9 BDSG eroffnet. Die Vorschriften lauten.

§ 28b BDSG (Scoring)

Zum Zweck der Entscheidung tber die Begrindung, Durchfiihrung oder Beendi-
gung eines Vertragsverhaltnisses mit dem Betroffenen darf ein Wahrscheinlich-
keitswert flr ein bestimmtes zukinftiges Verhalten des Betroffenen erhoben oder
verwendet werden, wenn

1. die zur Berechnung des Wahrscheinlichkeitswerts genutzten Daten unter Zu-
grundelegung eines wissenschaftlich anerkannten mat hematisch-

*! Boer, Legal Theory, Sources of Law, and the Semantic Web, (I0S Press, 2009).
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statistischen Verfahrens nachweisbar fiir die Berech nung der Wahrschein-
lichkeit des bestimmten Verhaltens erheblich sind ( Hervorhebung SVRV),

2. im Fall der Berechnung des Wahrscheinlichkeitswerts durch eine Auskunftei
die Voraussetzungen fiir eine Ubermittlung der genutzten Daten nach § 29 und in
allen anderen Fallen die Voraussetzungen einer zuldssigen Nutzung der Daten
nach § 28 vorliegen,

§ 3 Abs. 9 BDSG

(9) Besondere Arten personenbezogener Daten sind Angaben Uber die rassische
und ethnische Herkunft, politische Meinungen, religiése oder philosophische
Uberzeugungen, Gewerkschaftszugehorigkeit, Gesundheit oder Sexualleben.

Vor dem Bundesverfassungsgericht (BVerfG) ist ein Verfahren gegen die Schufa anhangig,
in dem es darum geht, ob die Schufa die Scoring-Algorithmen offenlegen muss. Der BGH
hatte genau das verneint.?? Uber die Annahme der Verfassungsbeschwerde hat das Gericht
noch nicht entschieden. Insoweit ist bislang jedenfalls nicht hochstrichterlich geklart, welche
Anforderungen an wissenschaftlich anerkannte mathematisch-statistische Verfahren zu stel-
len sind. Fur sensible Daten setzt immerhin § 28 Abs. 8 i.V.m. Abs. 6 BDSG den Kriterien
Grenzen, die fur die Ermittlung des Score Wertes eingesetzt werden durfen. Ungeklart ist,
inwieweit die Grenzlinien der § 19 und 8 20 Allgemeines Gleichbehandlungsgesetz auf die
Erhebung von Daten durchschlagen. Der amerikanische Equal Access Opportunity Act ist
hier eindeutiger.23 Die Kontrolle tiber die Einhaltung der gesetzlichen Vorgaben liegt in den
Handen der Datenschutzbehdrden. Angesichts der relativ geringen mathematisch-
technischen Komplexitat des Scoring und der Méglichkeit der Zuordnung der Verantwortlich-
keiten dirfte eine kompetente Uberwachung gesichert sein.

Der SVRYV stellt fest, dass die geltende Regelung in § 28 b Bundesdatenschutzgesetz
einen brauchbaren Ausgangspunkt fur die Regulierung selbstlernender Algorithmen
enthalt.

2. Vorgaben in der Datenschutzgrundverordnung

Die Regelung in 8 28 b BDSG l&asst sich aber nicht auf selbst lernende Algorithmen tbertra-
gen, die autonom Programme fortschreiben, verandern und sich vernetzen. Die Amerikani-
sche Federal Trade Commission hat die Problematik aufgegriffen und untersucht die Not-
wendigkeit und die Moglichkeit, die Transparenz zu erhthen. Konkrete Ergebnisse liegen
nicht vor.

Die DSGVO befasst sich mit Algorithmen lediglich in Form eines individuellen Informations-
und Auskunftsanspruchs. Diese Regelungstechnik ist aus der Richtlinie 2008/48/EG be-
kannt, in der die Verpflichtung zur verantwortlichen Kreditvergabe lediglich als Information
konzipiert ist.2*

22 Vgl. BGH, Urteil vom 28.1.2014 - VI ZR 156/13 (LG Giel3en, AG GielRen) Gegen das Urteil des BGH
ist eine Verfassungsbeschwerde unter dem Az. 1 BvR 756/14 beim BVerfG anhangig.
238 Vgl. Metz, “Scoring: New Legislation in Germany”, (2012), 35 Journal of Consumer Policy, S. 297—
305.
?* Weiter Abl. 2015 L 60 Richtlinie 2014/17 iiber Wohnimmobilienkredite fiir Verbraucher und zur An-
derung der Richtlinien 2008/48/EG und 2013/36/EU und der Verordnung (EU) Nr. 1093/2010.
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Art. 13 Informationspflicht bei Erhebung von personenbezogenen Daten bei der
betroffenen Person

Art. 13 (2) Zusatzlich zu den Informationen gemaf Absatz 1 stellt der Verantwort-
liche der betroffenen Person zum Zeitpunkt der Erhebung dieser Daten folgen-
de weitere Informationen zur Verfiigung, die notwendig sind, um eine faire und
transparente Verarbeitung zu gewahrleisten:

f) das Bestehen einer automatisierten Entscheidungsfindung (Hervorhebung
SVRYV) einschlie3lich Profiling geman Artikel 22 Absatze 1 und 4 und — zumin-
dest in diesen Fallen — aussagekraftige Informationen tber die involvierte Logik
sowie die Tragweite und die angestrebten Auswirkungen einer derartigen Verar-
beitung fir die betroffene Person.

Art. 15 Auskunftsrecht der betroffenen Person

Art. 15 (1) Die betroffene Person hat das Recht, von dem Verantwortlichen eine
Bestéatigung dartber zu verlangen, ob sie betreffende personenbezogene Daten
verarbeitet werden; ist dies der Fall, so hat sie ein Recht auf Auskunft Giber diese
personenbezogenen Daten und auf folgende Informationen:

h) das Bestehen einer automatisierten Entscheidungsfindung (Hervorhebung
SVRYV) einschlie3lich Profiling geman Artikel 22 Absatze 1 und 4 und — zumin-
dest in diesen Fallen — aussagekraftige Informationen tber die involvierte Logik
sowie die Tragweite und die angestrebten Auswirkungen einer derartigen Verar-
beitung fur die betroffene Person.

Artikel 9 Verarbeitung besonderer Kategorien personenbezogener Daten

(1)Die Verarbeitung personenbezogener Daten, aus denen die rassische und
ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche Uber-
zeugungen oder die Gewerkschaftszugehérigkeit hervorgehen, sowie die Verar-
beitung von genetischen Daten, biometrischen Daten zur eindeutigen Identifizie-
rung einer natdrlichen Person, Gesundheitsdaten oder Daten zum Sexualleben
oder der sexuellen Orientierung einer nattrlichen Person ist untersagt

Die DSGVO formuliert aber, anders als § 28 b BDSG, keine rechtsverbindlichen Anforderun-
gen an das Scoring, ,abgesehen vom 71. Erwagungsgrund, nach dem ,der fur die Verarbei-
tung Verantwortliche geeignete mathematische oder statistische Verfahren fur das Profi-
ling verwenden (sollte). Gegenuber § 28b BDSG ergibt sich daher eine dreifache Einschran-
kung der Anforderungen an die Wirtschaft:

« die Vorgaben des 71. Erwagungsgrundes sollten eingehalten werden, nicht sollen
und nicht missen,
« die Vorgaben missen geeignet sein und nicht notwendig ,wissenschaftlich *,
« die Verfahren sollten mathematisch oder statistisch  und nicht mathematisch-
statistisch sein.
Ublicherweise werden Sachkomplexe, tiber die politisch keine Einigung erzielt werden konn-
te, in die Erwagungsgrinde verschoben. In letzter Konsequenz hat dann der EuGH dartber
zu befinden, inwieweit mathematisch-statistische Verfahren von den Unternehmen anzu-
wenden sind, was darunter zu verstehen ist, welcher Mal3stab an die mathematischen oder
statistischen Verfahren anzulegen sind bzw. was passiert, wenn die Unternehmen sich nicht
an die Vorgaben aus dem 71. Erwagungsgrund halten. Wie sich dieses Absenken der Stan-
dards auf die Kompetenzverteilung auswirken wird, konkret, welcher Spielraum dem deut-
schen Gesetzgeber, angesichts der Vollharmonisierung, Uberhaupt verbleibt, wird getrennt
zu erortern sein. Immerhin untersagt Art. 9 (1) DSGVO ahnlich dem BDSG die Verarbeitung
sensibler Daten. Auf die Einschrankungen dieses Verbots soll hier nicht eingegangen wer-
den.
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Die Offnung der DSGVO im 71. Erwagungsgrund hin zu einer Art allgemeiner Bindung der
Wirtschaft &hnlich dem § 28 b BDSG kann nicht daruber hinwegtduschen, dass primarer
Adressat der EU Vorgaben der Birger ist, der seinen Informations- und Auskunftsanspruch
durchsetzen muss, was nach MalRgabe des 63. Erwdgungsgrunds jedoch nur gilt, wenn ,die
Rechte und Freiheiten anderer Personen, etwa Geschaftsgeheimnisse oder Rechte des
geistigen Eigentums und insbesondere das Urheberrecht an Software, nicht beeintrachti-
gen“. Im Lichte des BDSG liegt es nahe, die DSGVO so zu verstehen, dass dem Verbrau-
cher zumindest die Grundannahmen der Algorithmus-Logik mitgeteilt werden.” Je nach
Ausgang des Verfahrens vor dem BVerfG kdnnten sich auch die Frage nach dem Verhaltnis
von EU-Recht und dem Grundgesetz stellen. Selbst wenn sich die deutsche — vielleicht gar
verfassungsrechtlich aufgeladene - Rechtsposition europaweit durchsetzen lassen sollte,
bleibt es fir eine komplexe Problematik bei unionsrechtlich bescheidenen, weil ganz auf die
Kraft und das Durchsetzungsvermdgen des Einzelnen abstellenden Vorgaben.

Die Konsequenzen fiur die behdrdliche Rechtsdurchsetzung sind erheblich. Zwar muss sich
auch das Profiling an den Vorschriften der DSGVO Uber die Zulassigkeit der Verarbeitung
personenbezogener Daten messen lassen. Nach Art. 58 Abs. 1a) DSGVO haben die Daten-
schutzbehérden auch die Aufgabe, insoweit die Anwendung dieser Verordnung zu tberwa-
chen und durchzusetzen. Dies betrifft die Grundsétze fir die Datenverarbeitung, wie sie im 1.
Kapitel der DSGVO (Art. 5 bis 11) geregelt sind. Nicht eindeutig ist, ob die Uberwachungs-
pflicht auch flr die eingesetzten Algorithmen gilt, die nur bei den Rechten der Betroffenen im
lll. Kapitel erwahnt werden und dann auch nur in den Erwagungsgrinden, die nicht in
Rechtskraft erwachsen. Selbst wenn eine solche Pflicht bestiinde, fehlt es an einheitlichen
MalRstaben, an denen sich die Behdrden orientieren kdnnten.

Der SVRV stellt fest, dass die in der Datenschutzgr  undverordnung vorhandenen rudi-
mentaren Ansatze zur Regulierung von Algorithmen ni cht ausreichen und selbst hin-
ter den Standard des § 28 b Bundesdatenschutzgesetz zurickfallen.

3. Zu den drei Optionen eines regulatorischen Ansat  zes

Der SVRV stellt fest, dass fur den Gesetzgeber theo retisch drei Moglichkeiten der Re-
gulierung bestehen,

e proaktiv — legality by design: der Gesetzgeber verpflichtet die Unternehmen,
zwingende rechtliche Vorgaben in die Entwicklung vo n Algorithmen zu integrie-
ren;

e reaktiv : der Gesetzgeber beschrankt sich auf die Verpflich  tung, dass Unter-
nehmen in der Ausarbeitung von Algorithmen das Rech t einhalten (was eigent-
lich selbstverstandlich ist) und konzentriert sich auf eine ex post Kontrolle;

* Mittelweg: der Gesetzgeber erlasst eine Rahmengesetzgebung, di e zwingende
staatliche Vorgaben mit Selbstregulierung verbindet
Diese werden im Folgenden kurz skizziert und bewertet.

4. Zur fehlenden Ubertragbarkeit der technischen Re  gulierung

Soweit der Gesetzeber proaktiv handeln will, l1age es im Lichte von 100 Jahren Erfahrung
nahe, die Wirtschaft an die Einhaltung der Regeln der Technik zu binden. In der Produktsi-
cherheitsregelung ist folgender Dreiklang gesetzgeberisch und verfassungsrechtlich26 etab-
liert: die allgemein anerkannten Regeln der Technik, der Stand der Technik, der Stand von
Wissenschaft und Technik.?” Schon auf den ersten Blick ist offensichtlich, dass der deutsche

?® Schmechel, (op. cit. Fn 8) unter Berufung auf Paal, Beck’sche Kompakt Kommentare Datenschutz-

Grundverordnung, Paal/Pauly (Hrsg.), C.H.Beck Verlag 2017, Rn. 31 zu Art. 13 DS-GVO.

%% BVerfG, Beschluss vom 8. August 1978 — 2 BvL 8/77.

2 Marburger, Die Regeln der Technik im Recht, (Heymanns Verlag, 1982), Joer-

ges/Falke/Micklitz/Briiggemeier, ,Die Sicherheit von Konsumgiitern und die Entwicklung der Européi-
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Gesetzgeber in § 28 b BDSG die Messlatte hoch angesetzt hat. Die Kreditinstitute missen
wissenschaftlich gesicherte Methoden zugrunde legen, nicht nur solche, die allgemein aner-
kannt und allgemein praktiziert werden, sondern solche, die sich an gesicherten wissen-
schaftlichen Standards messen lassen. Im Rahmen dieses Dreierschrittes hat sich ein Stan-
dard definiert — allgemein anerkannte Regeln der Technik flr den Bereich der Konsumgditer,
Stand der Wissenschaft und Technik fur Arzneimittel. Soweit die Produkte einer Vormarkt-
kontrolle unterliegen, die von staatlichen Behérden ausgeibt wird, sind diese verpflichtet, bei
der Zulassung die Kompatibilitat mit den zwingenden staatlichen Vorgaben zu tberprifen.
Soweit eine solche Vormarktkontrolle fehlt, was bei allen technischen Konsumgitern aus
guten Grinden der Fall ist, stellen entweder die Hersteller selbst oder autorisierte Zertifizie-
rungsstellen die Uberstimmung des Produkts mit den allgemein anerkannten Regeln der
Technik fest. Bezugspunkt fir die Beurteilung sind in der Regel technische Normen, die von
deutschen Normungsinstituten oder von den europdischen Normungseinrichtungen erarbei-
tet wurden. Innerhalb der EU sichert die Selbst- oder Drittzertifizierung den Herstellern (oder
Importeuren) Zugang zum Binnenmarkt. Die Hersteller sind jedoch nicht verpflichtet, sich an
den technischen Normen zu orientieren. Sie kbénnen den gesetzlich festgelegten Sicherheits-
standard auch durch alternative Methoden sicherstellen. Korrekturen erfolgen tber das Haf-
tungsrecht. Fuhren die Produkte zu Schéaden, trotz Einhaltung der Standards, kénnen die
Gerichte, soweit sich dies als gerechtfertigt erweist, die Hersteller haftungsrechtlich in die
Pflicht nehmen.

Ubertragen auf die Digitalisierung konnte der Gesetzgeber zwingende Standards fur die
Ausarbeitung von Algorithmen festlegen. Denkbar wére z.B. Art. 9 DSGVO - das Verbot und
die Ausnahmen fir die Verarbeitung sensibler Daten — in diesem Sinne umzuformulieren. So
einfach und Uberzeugend eine solche Regelung auch scheinen mag, wirde sie bestenfalls
Fragen automatischer Programmierung durch Software-Agenten l6sen, nicht jedoch die Pro-
grammierung durch autonome Software-Agenten. Insoweit kann die Einhaltung der rechtli-
chen Vorgaben nur sichergestellt werden, wenn sie nicht nur in den Quellcode eingearbeitet
werden, sondern auch bei jeder autonomen Verdnderung automatisch mit beriicksichtigt
werden. Dazu muissten Rechtsregeln mit der Logik des ,,Code" kompatibel gemacht werden,
der nur ja oder nein kennt, mit vage gefassten rechtlichen Generalklauseln jedoch nicht um-
gehen kann (z.B. ,guter Glaube® oder ,gute Sitten®).

Uberall auf der Welt sitzen Forscherteams an der Arbeit, die die Mdglichkeiten eines legality
by design erforschen. Die Meinungen Uber die Machbarkeit gehen auseinander. Konsequent
zu Ende gedacht, wiirde vollstandige Kompatibilitat verlangen, das Recht auf ja oder nein zu
reduzieren und in die Ja/Nein Logik die Rechtsrealitéat zu integrieren. Legality by Design
misste so konzipiert sein, dass sich samtlich mégliche Fallkonstellationen in Ja/Nein herun-
terbrechen lieRen. Man kdnnte auch daran denken, in einen Algorithmus eine Option einzu-
bauen, dass bei Unsicherheiten in der Realitatsbewaltigung ein kompetenter Mensch einge-
schaltet werden muss. Hier ist noch ein erheblicher Forschungsbedarf erkennbar. Es ist der-
zeit offen, ob eine solche Kompatibilitat sich tberhaupt technisch herstellen lasst.

Tatséachlich lasst sich im Verbraucherrecht auf der Normsetzungsebene die Tendenz zu Ge-
neralklauseln beobachten. Nicht zuletzt der Einzug des sozialen Schutzgedankens, des
Schutzes des Schwaécheren im Recht, hat die Zahl der Rechtsregeln, die die Parteien eines
Vertrages an die Grundsétze des guten Glaubens, der guten Sitten und weniger spektakular,
an die Einhaltung verniinftiger und adaquater Regeln binden, exponentiell zugenommen.
Dem politisch gewollten MalR an mehr Schutz in privaten Rechtsbeziehungen steht der Ver-
lust an Rechtssicherheit entgegen. Immerhin lie3e sich der Funktionslogik der Algorithmen
insofern eine positive Seite abgewinnen als der Gesetzgeber gezwungen wére, deutlicher als
bisher zwischen einschrankungslos geltenden Verboten und solchen, die an verninftige
Malstabe gebunden sind, zu unterscheiden. Die Entwicklung schwarzer Listen im Lauter-
keits- und im AGB-Recht, aber auch einschrankungslos geltende Diskriminierungsverbote

schen Gemeinschaft”, (1988), Schriftenreihe des Zentrums fir Européische Rechtspolitik, Band 2, S.
523.
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legen fir die Entwicklungsmdglichkeiten einer modernisierten Verbrauchergesetzgebung
Zeugnis ab.” Selbst wenn sich eine Umorientierung im Verbraucherrecht durchsetzen liel3e,
bliebe immer noch eine Vielzahl von Regeln, bei denen schon die Norm selbst wegen der
generalklauselartigen Formulierung einen erheblichen Interpretationsspielraum beléasst. Ne-
ben erheblichen Zweifeln an der Verarbeitung komplexer Rechtsrealitten, zielt die Kritik an
der Machbarkeit der Umsetzung von Recht in Algorithmen vor allem auf die kaum vorstellba-
re Ubersetzung von Generalklauseln in eine mathematische Programmiersprache.

Der SVRV stellt fest, dass die Regulierung von Algo  rithmen nicht mit den Mitteln und
Techniken zur Regulierung von Industrieprodukten be waltigt werden kann.

5. Zu den Defiziten und Konsequenzen einer reaktive  n Kontrolle

Die derzeitige Realitat ist von einer rein reaktiven Kontrolle bestimmt. Die Unternehmen der
digitalen Wirtschaft nutzen den Freiraum liberaler Marktgesellschaften, um eigenstandig und
eigenverantwortlich Algorithmen zu definieren. Inwieweit die existierenden Algorithmen die
Vorgaben des geltenden Verbraucherrechts und des Diskriminierungsrecht beachten, um nur
diese beiden Rechtsgebiete zu nennen, entzieht sich weitestgehend einer wie immer gearte-
ten Kontrolle ex post factum. Der Grund ist schlicht: potenziell rechtswidrige Ergebnisse sind
nur fir den jeweiligen Adressaten zu erkennen, und auch das nur theoretisch.

Will man gleichwonhl eine bloRRe ex post Kontrolle beflrworten, bedirfte es zweierlei: (1) der
Existenz einer Digitalagentur, die Gber die notwendigen technischen und rechtlichen Res-
sourcen verfugt, um die Vereinbarkeit von Recht und Technik Gberprifen zu kénnen und (2)
einer Verpflichtung zur Offenlegung des Algorithmus mit allen seinen autonomen Modifikati-
onen an einen geschlossen Kreis von staatlichen Kontrolleuren.

Auf die Notwendigkeit einer Digitalagentur, ganzlich unabhangig von der Existenz eines Al-
gorithmengesetzes, wird gesondert eingegangen. Jedenfalls ist es keine ernsthafte Option,
die Dinge wie bisher einfach laufen zu lassen und auf die Selbstverantwortung der Wirtschaft
bzw. auf die selbstregulierende Kraft des Wettbewerbs zu vertrauen, ohne Registrierpflicht
und ohne Pflicht zur Offenlegung der Algorithmen. Angesichts der Dimension der gesell-
schaftlichen Veranderungen, nicht nur der Wirtschaft, und den potenziellen Auswirkungen
auf die Menschen, scheidet ein rein reaktives Vorgehen der Politik aus.

Der SVRV ist der Uberzeugung, dass ein ,Weiter so* politisch keine ernsthafte Option
ist. Die Politik ist aufgerufen, von der de facto p  raktizierten ex post Kontrolle Abstand

zu nehmen und nach einer Regulierung zu suchen, die den Besonderheiten der Algo-
rithmen gerecht wird.

6. Zu den begrenzten Mdaglichkeiten der Ko-Regulieru  ng

Zwischen den beiden Extremen Vormarkt- und Nachmarktkontrolle lassen sich Verknip-
fungsversuche von staatlicher und privater Regulierung verorten. Unausgesprochen liegt
allen Uberlegungen die Vorstellung zugrunde, dass sich Algorithmen &hnlich in den Griff be-
kommen lassen, wie die Gesundheits- bzw. Sicherheitsrisiken von Konsumgutern und den
Maschinen und der Technik, die in der Produktion von Gltern eingesetzt werden.

Einen sorgfaltig ausgearbeiteten Vorschlag fir eine Ko-Regulierung haben G. Spindler und
Ch. Thorun in ihrem Gutachten fir die ,Selbstregulierung Informationswirtschaft e.V." vorge-
Iegt.29 Der Grundgedanke ist, dass der (deutsche) Gesetzgeber eine Rahmengesetzgebung
erlasst, die Mindestanforderungen hinsichtlich der Standardsetzung (klare Zielvorgaben, par-
tizipativer Ansatz, Beschlussfassung, Transparenz, Finanzierung, kein Copyright der Nor-

%% In diese Richtung weist das fiir den SVRV erstellte Gutachten von Rott, (op. cit. Fn 5).

29 vgl. <https://sriw.de/images/pdf/Spindler Thorun-Eckpunkte digitale Ordnungspolitik_final.pdf>
(zuletzt abgerufen am 28.11.2016), zwischenzeitlich veréffentlich unter Spindler/Thorun, ,Die Rolle der
Ko-Regulierung in der Informationsgesellschaft: Handlungsempfehlung fir eine digitale Ordnungspoli-
tik“, (2016), MultiMedia und Recht Beilage, Heft 6, S.1-28.
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mungsorganisation) sowie hinsichtlich der Durchsetzung der Standards (verbindliche Ver-
pflichtungserklarung, Monitoring, Beschwerdemechanismen, Sanktionen) enthalt.*

Spindler/Thorun diskutieren die Ko-Regulierung selbst nicht, um die Risiken automatisierter
und selbstlernender Algorithmen durch Software-Agenten einzufangen. Sie testen ihren Vor-
schlag in vier Bereichen aus: Datenschutz, Unlauterer Wettbewerb, IT-Sicherheit, Haftungs-
recht bzw. Telemedienrecht mit Birgerlichem Recht und Nebengebieten (insbesondere Ver-
braucherschutzrecht). Ohne das Potenzial der Ko-Regulierung fir die vier Bereiche von
vornherein in Frage zu stellen, tiberwiegt allerdings die Skepsis an der Ubertragbarkeit des
von Spindler/Thorun vorgeschlagenen Modells auf die Regulierung von Algorithmen.

Schon die Versuche der EU, sich das eingespielte System von staatlicher Rahmensetzung
und privater Standardsetzung fur Dienstleistungen zu Nutze zu machen, erwiesen sich weit-
gehend als Fehlschlag. Mag man insoweit noch einwenden, dass es EU-weit an einer euro-
paischen Gesetzgebung zur Standardisierung von Dienstleistungen fehlt,** kommt in der
digitalen Welt hinzu, dass schwer erkennbar ist, warum sich die digitale Wirtschaft freiwillig
auf die Setzung von Standards einlassen sollte, die mehr sein kénnten als allgemeine Leitli-
nien oder vielleicht Codes of practices. Die digitale Wirtschaft ist dynamisch, standig tauchen
neue Geschaftsmodelle auf, die regelmafiig mit Algorithmen verknipft sind. Standardsetzung
hat jedoch etwas Statisches. Private Standardsetzung tendiert dazu, Vergangenes festzu-
schreiben, jedenfalls insoweit als Standards Produkte umschreiben. Nimmt man als Beispiel
die Health Appsf'2 so stellt sich die Frage, warum die Firmen, die diese Leistungen anbieten,
miteinander kooperieren sollten. Ihr wesentliches Geschéftsziel besteht ja gerade darin, sich
von potenziellen Wettbewerbern abzusetzen. Die industrielle Welt der Produkte ist hingegen
auf Standardsetzung angewiesen, weil sonst ihre Produkte nicht miteinander kompatibel
sind. Dies gilt umso mehr als die Ubersetzung des Rechts in die Sprache des Codes eine
ganz erhebliche Investition bedeutet, an der vor allem ein 6ffentliches Interesse besteht.

Der SVRV hadlt fest, dass die vielerorts proklamiert e Ko-Regulierung in Form einer pro-
zeduralen staatlichen Rahmengesetzgebung fir die Re  gulierung von Algorithmen mo-
difiziert werden muss

7. Zur Notwendigkeit eines Algorithmengesetzes

Der SVRV sieht einen dringenden politischen Handlungsbedarf, um die Autonomie der Ver-
braucher und ihre Wirde in der digitalen Welt zu wahren. Der Einsatz von Algorithmen und
die absehbare Weiterentwicklung selbstlernender Algorithmen in einer standig sich weiter
vernetzenden Welt bertihren tief verwurzelte ethische Grundsatze unseres gesellschaftlichen
Zusammenlebens. Die deutsche Politik steht in der Verantwortung, sich dieser Herausforde-
rung zu stellen. Es ist keine ernsthafte Alternative, die Dinge einfach wie bisher der Wirt-
schaft zu Uberlassen, die in ihren innovativsten Teilen zudem aul3erhalb Deutschlands ange-
siedelt ist. Handlungsbedarf besteht jetzt. In einer idealen Welt wéare das Forum fur die Su-
che nach einer adaquaten Loésung die Europdaische Union oder vielleicht besser noch die
OECD und die Vereinten Nationen. Die Notwendigkeit zum Handeln kann nicht beliebig hin-
ausgeschoben werden.

Der SVRV empfiehilt,

(1) dass durch rechtliche Vorgaben sichergestellt w  erden muss, dass Algorithmen
die Vorgaben des Verbraucherrechts, des Datenschutz rechts, des Anti-
Diskriminierungsrechts und der digitalen Sicherheit bertcksichtigen. Die zu-

% In die identische Richtung zielt das Editorial von Busch, “Towards a ‘New Approach’ in European
Consumer Law: Standardisation and Co-Regulation in the Digital Single Market”, (2016), Journal of
European Consumer and Market Law, Volume 5, S. 197-232, S. 197.
%! van Leeuwen, European Standardisation of Services and its Impact on Private Law Paradoxes of
Convergence, (Bloomsbury 2017).
%2 Adam/Micklitz (op. Cit Fn 9).
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grundeliegenden Parameter sind bei Algorithmen mit direktem Verbraucher-
kontakt transparent zu machen. Auch bei selbst-lern enden Algorithmen muss
die rechtliche Verantwortlichkeit zuzuordnen sein u nd geltende Regelungen

zum Konsumentenschutz missen gewahrt bleiben;

(2) dass Algorithmen durch standardisierte Offenleg ungspflichten einem Kreis

von Experten der Digitalagentur offengelegt werden, die per Stichprobe die
rechtliche Unbedenklichkeit Gberprifen. Hierzu sind standardisierte Verfahren

des Software Engineering zu entwickeln;

(3) daneben die Unternehmen zur Ausarbeitung eines Code of Conduct Uber die
Verwendung von personenbezogenen Daten, kunstlich | ntelligenter Systeme

und der Big Data Analyse aufzufordern

Zur Kompetenzproblematik

Art. 40 Verhaltensregeln

(1) Die Mitgliedstaaten, die Aufsichtsbehdrden, der Ausschuss und die Kommis-
sion fordern die Ausarbeitung von Verhaltensregeln, die nach Mal3gabe der Be-
sonderheiten der einzelnen Verarbeitungsbereiche und der besonderen Bedurf-
nisse von Kleinstunternehmen sowie kleinen und mittleren Unternehmen zur ord-
nungsgemaien Anwendung dieser Verordnung beitragen sollen.

(2) Verbande und andere Vereinigungen, die Kategorien von Verantwortlichen
oder Auftragsverarbeitern vertreten, kbénnen Verhaltensregeln ausarbeiten oder
andern oder erweitern, mit denen die Anwendung dieser Verordnung beispiels-
weise zu dem Folgenden préazisiert wird a) faire und transparente Verarbeitung

(5) Verbande und andere Vereinigungen gemal Absatz 2 des vorliegenden Arti-
kels, die beabsichtigen, Verhaltensregeln auszuarbeiten oder bestehende Ver-
haltensregeln zu &ndern oder zu erweitern, legen den Entwurf der Verhaltensre-
geln bzw. den Entwurf zu deren Anderung oder Erweiterung der Aufsichtsbehor-
de vor, die nach Artikel 55 zustéandig ist. Die Aufsichtsbehoérde gibt eine Stellung-
nahme dariiber ab, ob der Entwurf der Verhaltensregeln bzw. der Entwurf zu de-
ren Anderung oder Erweiterung mit dieser Verordnung vereinbar ist und geneh-
migt diesen Entwurf der Verhaltensregeln bzw. den Entwurf zu deren Anderung
oder Erweiterung, wenn sie der Auffassung ist, dass er ausreichende geeignete
Garantien bietet.

(9) Die Kommission kann im Wege von Durchfihrungsrechtsakten beschlieRen,
dass die ihr gemaR Absatz 8 Ubermittelten genehmigten Verhaltensregeln bzw.
deren genehmigte Anderung oder Erweiterung allgemeine Giiltigkeit in der Union
besitzen. Diese Durchfiihrungsrechtsakte werden gemdafl dem Prifverfahren
nach Artikel 93 Absatz 2 erlassen.

Erwagungsgrund 72: Das Profiling unterliegt den Vorschriften dieser Verordnung
fur die Verarbeitung personenbezogener Daten, wie etwa die Rechtsgrundlage

fur die Verarbeitung oder die Datenschutzgrundsatze (Hervorhebung SVRYV).
Der durch diese Verordnung eingerichtete Europdische Datenschutzausschuss
(im Folgenden ,Ausschuss®) sollte, diesbeziiglich Leitlinien herausgeben kdénnen.

Ein wohl absehbarer Konflikt mit der EU liegt in der Datenschutzgrundverordnung, die auf
eine Vollharmonisierung abzielt. Die zitierten Informations- und Auskunftsanspriiche der Art.
9, 13, 15 DSGVO rechtfertigen eine eventuelle Argumentation der Europdischen Kommissi-
on nicht, dass die DSGVO keinen Spielraum fir die Ausarbeitung eines nationalen Algorith-
mengesetzes lieRe. Weitreichender ist Art. 40 DSGVO und die dazu gehdrige Formulierung
im Erwagungsgrund 72:
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Angesichts der offenen Formulierung in Art. 40 DSGVO und im Erwagungsgrund 72, ver-
bunden mit der Tatsache, dass die DSGVO auch mathematische und statistische Verfahren
der Profilierung erfasst, erscheint der Gedanke nicht fern, dass die Mitgliedstaaten die Rege-
lungskompetenz fiir die rechtliche Regulierung von Algorithmen an die Union abgegeben
haben. Dies betrifft jedenfalls den Bereich Datenschutz. Ein Algorithmengesetz zielt jedoch
weit Uber die Formulierung von bloRen Datenschutzgrundséatzen hinaus. Im Kern geht es um
die digitale Wirtschaftsordnung und die digitale Gesellschaftsordnung, fiir die die EU kein
Mandat hat. Die EU kann nicht Uber die ,Hintertiir* der datenschutzrechtlichen Regelung
derart weit in die Zukunft der Wirtschafts- und Gesellschaftsordnung der Mitgliedsstaaten
eingreifen und derart weitreichende Kompetenzen fir sich reklamieren.

Vorbehaltlich einer ndheren Untersuchung geht der S VRV davon aus, dass die Kom-
petenz zur Ausarbeitung eines Algorithmengesetzes t rotz der vollharmonisierten Da-
tenschutzgrundverordnung in den Handen der Mitglied staaten verblieben ist .

20



Losungsoptionen: zur Notwendigkeit einer Digitalage ntur

Im Recht der Digitalen Dienstleistungen existiert ein Rechtsdurchsetzungsproblem. In der
Welt der Software-Agenten, der Regulierung durch den Code und Big Data existiert zuvor-
derst das Problem fehlender staatlich gebindelter Sachkompetenz. Den Rechtsdurchset-
zungsproblemen der digitalen Dienstleistungen lasst sich mit einem verbesserten Individual-
rechtsschutz und mit dem Umbau des Bundeskartellamts zu einer Verbraucherschutzbehor-
de zur Starkung des kollektiven Rechtsschutzes begegnen. Hierzu hat der SVRV Vorschlage
unterbreitet (Il. 7. zur individuellen Rechtsdurchsetzung, Il: 8. zur kollektiven Rechtsdurch-
setzung). Um den wirklich grol3en Herausforderungen der digitalen Welt, der kinstlichen
Intelligenz, den autonomen Algorithmen, der Regulierung durch den Code, Big Data und
Profiling begegnen zu kdnnen, ist ein weiterer entscheidender politischer Schritt erforderlich:
die Errichtung einer Digitalagentur, die so ausgestattet ist, dass sie zu einem digitalen Kom-
petenzzentrum werden kann, in dem die Diskurse zusammenlaufen, gebindelt und umge-
setzt werden.

BMJV und BMWi haben sich eindeutig positioniert:*

Digitalagentur: Verbraucherschutz, Wettbewerb- und Marktregeln biindeln. Wirt-
schafts- und Verbraucherpolitik missen sich auf der Hohe der Digitalisierung
bewegen und mit der Ver&dnderungsdynamik Schritt halten. Ein wichtiger Schritt
dafir ist eine starke Aufsichtszustandigkeit. Die gegenwartige Zersplitterung von
Zustandigkeiten bei Aufsichtsbehérden und erst Recht das Fehlen von Zustan-
digkeiten hilft keinem der Marktbeteiligten. Fur Wettbewerbs-, Markt- und Ver-
braucherfragen der Digitalisierung braucht es nicht nur eine Digitalagenda, son-
dern auch eine ,Digitalagentur‘. Mindestens aber muss das Profil bestehender
Behdrden gescharft werden.

Der Schwerpunkt muss auf den Aufbau von Sachkompetenz gelegt werden. Ohne Kompe-
tenz keine Regulierung und keine Uberwachung. Bislang fehlt es in Deutschland an einem
solchen Kompetenzzentrum. Die Sach- und die Regulierungskompetenz ist nach Medienbe-
richten Uber mehrere unterschiedliche Ministerien verteilt. Bei der Errichtung einer Digital-
agentur stellen sich folgende Fragen:

» Soll die Digitalagentur institutionell selbstandig sein oder Teil einer bestehenden Ein-
richtung werden. Sollen die Aufgaben der digitalen Welt dem Bundeskartellamt zuge-
schlagen werden oder soll eine selbstdndige Behdrde geschaffen werden, die den
Datenschutz mit integriert? Ist es eine Option, die Kompetenzen lediglich in einem
Ministerium zu biindeln, nach dem Vorbild der EU Kommission ein separates Ministe-
rium, das sich nur der digitalen Welt widmet, weitgehend unabhéngig von Wirtschaft
und Verbraucher?

* Welche Kompetenzen soll die Digitalagentur erhalten? Investigativ und beratend oder
auch regulierend? Wenn regulierend, soll sie auch Kompetenzen erhalten, Verbote
auszusprechen, Sanktionen zu verhdngen, nach amerikanischem Vorbild selbst
Standards zu setzen und nach britischem den kollektiven Schaden der Verbraucher
beitreiben?

* Wie soll die Zusammenarbeit mit den Verbraucherorganisationen in der Rechtsdurch-
setzung gestaltet werden? Sollte die Digitalagentur ihre Ermittlungsergebnisse den
Verbraucherzentralen auf Nachfrage tberlassen, wenn die Digitalagentur selbst keine
Mal3nahmen ergreifen mochte? Soll es eine Kooperation mit dem Marktwachter Digi-
tale Welt geben und wenn ja, wie soll diese ausgestaltet werden?

33

<https://www.bmjv.de/SharedDocs/Downloads/DE/Artikel/Ma%C3%9Fnahmenprogramm_BMJV_BM
Wi.pdf? __blob=publicationFile&v=2> (zuletzt abgerufen am 24.11.2016).
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* Wie kann gewéhrleistet werden, dass die Digitalagentur ihre Befugnisse unabhangig,
gegebenenfalls nach dem Vorbild der Bundesbeauftragten fir den Datenschutz aus-
ubt?

1. Zur Notwendigkeit unverziglichen politischen Ha ndelns

Die Niederlande, Grof3britannien und die Vereinigten Staaten von Amerika haben bereits
gehandelt. Diese Lander haben in die vorhandene Struktur der staatlichen Agenturen zur
Uberwachung des Wettbewerbes und des Verbraucherschutzes digitale Kompetenzzentren
integriert. Eine ganze Reihe von Berichten zur Bewaltigung aktuell oder langfristig auftreten-
der Problemkomplexe, unter Anhérung der Wirtschaft und der Verbrauchervertreter, legen
Zeugnis fir das wachsende politische Engagement dieser Instanzen ab. Je nach Zuschnitt
bereiten diese Behdrden staatliche MaRnahmen vor, empfehlen der Regierung und dem Par-
lament einschlagige MalRhahmen oder erlassen diese selbst. Deutschland hinkt der Entwick-
lung hinterher. Die Nachteile fur die Wirtschaft und fur die Verbraucher sind offensichtlich
und vielfaltig von den verschiedensten Seiten dokumentiert.

Die Notwendigkeit zum politischen Handeln liegt auf der Hand. Die Entscheidung Uber die
Errichtung einer Digitalagentur, in welcher Form auch immer, kann nicht herausgeschoben
werden. Kein Ministerium, keine Behdrde gibt gerne Kompetenz ab. Genau dieser Schritt ist
jedoch notwendig, um zunachst einmal die Krafte zu bundeln, um ermitteln zu kénnen, wel-
che Kompetenzdefizite bestehen. Notwendig ist ein Umdenken, die Ausbildung einer neuen
administrativen Rechtskultur, in der die Einsicht vorherrschend ist, dass die derzeitige Zer-
splitterung der Kompetenzen in den Ministerien und die fehlenden Rechtsinstrumente zu
einer effektiven Regulierung dringender Abhilfe bedurfen.

Der SVRV empfiehlt die Errichtung einer Digitalagen  tur, in der die bisherigen Kompe-
tenzen im Zusammenhang mit digitalen Dienstleistung en gebindelt und ausgebaut
werden.

2. Zur Institutionellen Verankerung der Digitalagen  tur.

Aus der Sicht des Verbraucherschutzes bieten sich fiir die Digitalagentur drei Moglichkeiten
der Verankerung bzw. Ankoppelung an: das Bundeskartellamt, die Bundesbeauftragte fur
den Datenschutz und die Informationsfreiheit oder die Errichtung einer selbstandigen Behdr-
de.

Im Zuge der Liberalisierung der Markte hat die Europaische Union die Errichtung von Behor-
den massiv vorangetrieben. Zur Kontrolle und Aufsicht Uber die Telekommunikation, die
Energie und die Finanzen und zur Kontrolle des Verbraucherrechts nur fir den Bereich der
grenziberschreitenden Rechtsdurchsetzung. Die Bundesrepublik Deutschland hat mit der
Bundesnetzagentur und der BaFin zwei Behtrden geschaffen, die unter dem Druck des EU
Rechts den Schutz der kollektiven Verbraucherinteressen in ihr Mandat integriert haben.
Gehandelt hat Deutschland nur insoweit die EU Vorgaben definiert. So fehlt es an einer Ver-
pflichtung des Kraftfahrzeugbundesamtes, die Interessen der Verbraucher zu schitzen.
Auch der Volkswagenskandal hat nicht gereicht, um eine Anderung des Mandats politisch zu
verankern. Sollte der Plan der Bundesregierung Wirklichkeit werden, dem Bundeskartellamt
den Verbraucherschutz zuzuschlagen, so bestiinde erstmalig die Mdglichkeit, nicht sektoral,
sondern horizontal eine behérdliche Kontrolle verbraucherschutzrechtlicher Regeln zu ver-
ankern.

In einer solchen Perspektive erscheint es jedenfalls aus Verbrauchersicht Gberzeugend, den
gesamten Sachkomplex der digitalen Wirtschaft dem Bundeskartellamt zuzuschlagen. So
konnten erhebliche Synergien zwischen den einzelnen Sachgebieten sichergestellt werden,
die verloren gingen, wenn fir jede Aufgabe eine separate Behodrde errichtet wirde. Dann
misste sichergestellt werden, dass das Bundeskartellamt neben der Kontrolle unlauterer
Werbung und allgemeiner Geschaftsbedingungen auch Rechtsverstolie gegen das Gleich-
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behandlungsgesetz verfolgen kann. Gerade hier liegt ein bedeutender Problembereich, wie
die Beispiele aus der digitalen Welt zeigen.

Dagegen erscheinen die weiteren Optionen eher problematisch. Die Errichtung einer separa-
ten Behdrde mag eher durchsetzbar sein, weil so alle Ministerien gleichermalRen Kompeten-
zen abgeben muissen, die in einer neuen Agentur gebindelt werden. Sie kdnnte sich aber
als dysfunktional erweisen, weil die Bezige zum Kartellrecht, zum Verbraucherrecht und
zum Anti-Diskriminierungsgesetz fehlen. Die weitere Option, Datenschutz und digitale Auf-
gaben miteinander zu verschmelzen, scheint politisch noch schwieriger umsetzbar zu sein,
weil im Datenschutz auch die Lander in die Kontrolle eingeschaltet sind. Man kénnte auch
daran denken, die Bundesnetzagentur aufzuwerten, was angesichts ihrer schon breit ange-
legten Zustandigkeit fur Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen jedoch
problematisch erscheint.

Der SVRV spricht sich dafir aus, das Bundeskartella mt mit den Aufgaben zu betrauen,
die fur die Digitalagentur angedacht sind. So kann sichergestellt werden, dass die in
sich zusammengehoérenden Rechtsfragen der digitalen Wirtschaft nicht unter sach-
fremden Gesichtspunkten auseinandergerissen werden.

3. Zu den Aufgaben und Kompetenzen der Digitalagent  ur

Mit einer Ubertragung der Aufgaben an das Bundeskartellamt wéare sichergestellt, dass die
vorhandenen Uberwachungs- und Kontrollinstrumente auch in der digitalen Wirtschaft einge-
setzt werden konnten. Das betrifft zunachst die Instrumente zur Rechtsdurchsetzung, die
noch um den Kanon der Vorschlage zur Neufassung der Verordnung 2006/2004 zu ergan-
zen waren (vgl. 11.8.).

Kompetenzdefizite bestehen in Bezug auf die der Rechtsdurchsetzung vorgelagerten Aufga-
ben. Die Digitalagentur muss die Mdglichkeit erhalten, selbst Untersuchungen zu relevanten
Teilfragen durchzufiihren, Forschungen Dritter zu finanzieren, Vorschlage auszuarbeiten,
diese mit der beteiligten Wirtschaft und den Verbraucher zu diskutieren, Verhaltenskodizes
zu entwickeln und konkrete MaRnahmen in den Gesetzgebungsprozess einzubringen.

Der SVRV empfiehlt, die Digitalagentur mit allen no  twendigen Aufgaben zu betrauen
und ihr die notwendigen Ressourcen zu garantieren, um proaktiv Sach- und Rechts-
fragen der digitalen Wirtschaft zu untersuchen, Vor  schlage auszuarbeiten, diese 06f-
fentlich zu diskutieren, gemeinsam mit der Wirtscha ft und den Verbrauchern Verhal-
tenskodizes zu entwickeln sowie Empfehlungen und Vo rschlage an den Gesetzgeber
auszuarbeiten.

4. Zur Kompetenzproblematik

Die Mitgliedsstaaten sind in der Organisation und Ausgestaltung der Rechtsdurchsetzung
prinzipiell frei. Das betrifft sowohl die Frage, ob die Durchsetzung des Verbraucherrechts in
die Hande der Verbande gelegt wird als auch den Umfang und die Reichweite der Kompe-
tenzen. Doch ist der Handlungsspielraum nicht unbegrenzt. Die Rechtsdurchsetzung muss
sich am vom Europaischen Gerichtshof entwickelten Gebot der Effektivitat und der Aquiva-
lenz orientieren. Die vielfaltigen EU Richtlinien und EU Verordnungen enthalten institutionelle
und prozedurale Vorgaben, die von den Mitgliedstaaten in der Umsetzung zu beachten sind.

Konkret stellt sich bei der Zusammenlegung von staatlichen Agenturen, die mit der Regulie-
rung von sektoralen Markten betraut sind, ein Problem, das zwischenzeitlich auch den Euro-
paischen Gerichtshof erreicht hat: Das EU Recht verpflichtet die Mitgliedstaaten zur Errich-
tung von unabhdngigen Agenturen in der Kontrolle regulierter Markte (Telekom, Energie,
Finanzen, grenziberschreitender Verbraucherschutz). Was genau unter unabhangig zu ver-
stehen ist und inwieweit die von den EU Verordnungen und EU Richtlinien geforderte Unab-
hangigkeit infolge der Zusammenlegung von Behdrden oder der Verschmelzung von Aufga-
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ben geféhrdet sein kdnnte, richtet sich allein nach der Art und Weise der institutionellen Ver-
ankerung.

Der SVRV empfiehlt, ein Rechtsgutachten zur Frage d er Verschmelzung von deut-
schen Behorden einzuholen, soweit diese auch mit de r Um- und Durchsetzung von
Aufgaben betraut sind, fur die das EU Recht rechtli  ch zwingende institutionelle und
prozedurale Vorgaben formuliert.
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Sachverstandigenrat fir Verbraucherfragen

Der Sachverstandigenrat fur Verbraucherfragen ist ein Beratungsgremium des Bundesministeriums
der Justiz und fur Verbraucherschutz (BMJV). Er wurde im November 2014 vom Bundesminister
der Justiz und fur Verbraucherschutz, Heiko Maas, eingerichtet. Der Sachverstéandigenrat fir Ver-
braucherfragen soll auf der Basis wissenschaftlicher Erkenntnisse und unter Berlcksichtigung der
Erfahrungen aus der Praxis das Bundesministerium der Justiz und fir Verbraucherschutz bei der
Gestaltung der Verbraucherpolitik unterstitzen.

Der Sachverstandigenrat ist unabhéngig und hat seinen Sitz in Berlin.

Vorsitzende des Sachverstandigenrats ist Prof. Dr. Lucia Reisch.
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