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Executive Summary

Gesundheitsbezogene Entscheidungen werden heute nicht allein im traditionellen
Kernbereich der medizinischen Versorgung getroffen, sondern auch hinsichtlich der
individuellen Lebensfiihrung und Gesundhaltung (z.B. Erndhrung, Fitness und Woh-
nen). Die Zunahme von Gesundheitsleistungen, die an Marktleistungen erinnern
(IGeL, Zusatzversicherungen) verlangt Verbraucherinnen und Verbrauchern zuneh-
mend Eigenverantwortung ab. Auf sog. ,Gesundheitsmérkten“' agieren diese angeb-
lich als ,Eink&ufer unterschiedlicher im Angebot befindlicher Leistungen“.? Gesund-
heitsleistungen — im weitesten Sinn — sollen demnach wie auf einem Marktplatz aus-
gehandelt werden. Dennoch gibt es einen wesentlichen Unterschied: Bei Gesundheit
sollte es in erster Linie um die Gesundheit der Bevolkerung gehen, also um ein ge-
sellschaftliches Gut, nicht um einzelwirtschaftliche 6konomische Gewinne oder ande-
re Interessen.

Unter Digitalisierung des Gesundheitsbereichs werden im wesentlichen eHealth (also
die Anwendungen elektronischer Gerate zur medizinischen Versorgung und Wahr-
nehmung anderer Aufgaben im Gesundheitswesen), mHealth (mobile eHealth-
Lésungen) und Telemedizin (den professionellen Medizinern vorbehalten®) verstan-
den.* Die Telemedizin wird in diesem Papier nicht behandelt.

Die fortschreitende Digitalisierung erleichtert es, schnell und umfassend Informatio-
nen zu erhalten, sich untereinander oder mit Leistungstragern (zum Beispiel Kran-
kenkassen, Arzten, Versicherungen, Krankenhausern) tber Erkrankungen und The-
rapien auszutauschen und Arzte, Pflege- und Reha-Einrichtungen zu bewerten. Ne-
ben diesem ,ersten Markt“ des gesetzlich dicht regulierten Systems der Krankenver-
sicherungen und der Krankenversor%ung ist der sich schnell entwickelnde und kaum
regulierte zweite Gesundheitsmarkt® von besonderer Bedeutung. Tragbare Gerate
zur Auswertung von Korperfunktionen wie Puls, Schlaf, Blutzucker, Blutdruck oder
Schrittzahl, haben mittlerweile eine neue Dimension der Selbstvermessung eréffnet.®
Ob verdeckt in der Kleidung (Wearables, Smart Clothes) oder mit sog. Fithessarm-
bandern oder Smartwatches werden Daten Uber Kérper und Geist gesammelt, ge-
speichert und verwertet. Bei ihrer Entwicklung flieBen selten wissenschaftliche Er-
kenntnisse ein, nichtsdestotrotz besitzen sie ein groBes kommerzielles Potenzial.
Wahrend die Nutzenden mit spielerischen Anreizen animiert werden, die Technik
maoglichst oft zu nutzen, arbeiten die Unternehmen an Geschéaftsmodellen zur kom-
merziellen Verwertung der erfassten Daten. Der Marktflhrer Fitbit etwa wirbt 6ffent-
lich mit Angeboten flr smarte, gesundheitsdatengetriebene Versicherungen und ar-
beitet bereits mit vielen Unternehmen im Rahmen betrieblicher Gesundheitspro-
gramme zusammen.

' Vgl. http://www.bmg.bund.de/themen/gesundheitssystem/gesundheitswirtschaft/
gesundheitswirtsohaft-im-ueberblick.htmI [abgerufen am 08.12.2015]

Etgeton (2009)
® Deutsche Gesellschaft fiir Medizinrecht, 2001). Telemedizin ist kein eigenstandiges Fachgebiet, wie
etwa die Umweltmedizin oder die Arbeitsmedizin. Telemedizin kann viel mehr als die Integration der
Telematik in Gebiete der Medizin begriffen werden, wobei je nach Eigenart der Disziplin unterschiedli-
che Anwendungsfalle entstehen (Dierks, 2006).
*GVG, 2015.
® Zu den Begrifflichkeiten: Kapitel Il Wechselwirkungen zwischen gesellschaftlichen Entwicklungen
und Digitalisierung
® Vgl. E Patient Survey 2015
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Fragen zu personalisierten Angeboten, zu Informations- und Gestaltungsasymmet-
rien sowie zum ,Privacy Paradox®, wie sie im Papier zum Online-Handel behandelt
werden, lassen sich auf den Gesundheitsbereich Ubertragen, ebenso wie die Fragen
zu Datenschutz und (IT-)Sicherheit aus der digitalen Welt der Finanzen. Andererseits
hat die Digitalisierung den Gesundheitsbereich noch bei weitem nicht so durchdrun-
gen wie z. B. den Bereich der Finanzdienstleistungen. Mégen Vorkehrungen getrof-
fen worden sein, die derzeit wenigen Daten, die auf der elektronischen Gesundheits-
karte gespeichert werden, gut zu sichern, so kann dies zum Beispiel flr die durch
Wearables und Smartphones erhobenen gesundheitsbezogenen Daten nicht be-
hauptet werden.

Digitalisierung bringt nicht nur neue Chancen und Risiken, sondern auch die Chance,
die alten Probleme des Gesundheitswesens, die Verbraucher belasten, zu minimie-
ren oder gar zu I6sen. Diese Probleme sind: mangelnde Patientensicherheit, Uber-
behandlung und ungerechtfertigte Versorgungsunterschiede. Beispielsweise sterben
in Deutschland jedes Jahr geschatzt fast 20.000 Patienten an vermeidbaren Fehlern
in Krankenhausern” und Uberbehandlungen kénnten fiir die gesetzlichen Kranken-
kassen 11 bis 16 Milliarden Euro unndtige Ausgaben in 2014 bedeutet haben.®

An diesem Schnittpunkt von alten, persistenten kostspieligen Problemen fiir gesund-
heitsbewusste oder kranke Verbraucher und neuen, sich schnell entwickelnden
Techniken wird in der vorliegenden Stellungnahme versucht, die Chancen und Risi-
ken der Digitalisierung fur Verbraucherinnen und Verbraucher zu bewerten. Flr diese
Analyse werden folgende Fragen gestellt:

* Welche Chancen entstehen durch die Digitalisierung, die Verbraucher betref-
fenden Kernprobleme — mangelnde Patientensicherheit, Uberbehandlung und
ungerechtfertigte Versorgungsvariabilitdt — des analogen Gesundheitswesens
zu lésen?

e Welche Chancen und Risiken entstehen durch neue Techniken der Selbst-
vermessung wie Wearables oder Implantate flir gesunde Verbraucherinnen?

e Welche Chancen und Risiken ergeben sich durch die digitale Sammlung und
Auswertung von groBen Mengen gesundheitsbezogener Daten (Big Data)?

e Welche Chancen ergeben sich fir die Verbesserung des Gesundheitswissens
und damit flr eine bessere Aufklarung der Verbraucher?

Diese Fragen stellen sich sowohl fir den traditionellen Bereich der medizinischen
Versorgung aber auch fir den sogenannten zweiten Gesundheitsmarkt. Aus unserer
Analyse ergeben sich folgende Antworten:

i.  Die Digitalisierung bietet die Chance, Probleme zu I6sen, welche die Gesund-
heit der Verbraucherinnen in der analogen Welt bisher beeintrachtigt haben:
Erstens kann die Patientensicherheit durch vernetzte Erhebung und Bereitstel-
lung von Patienten- und Behandlungsinformationen (Gesundheitskarte) erhéht
und Fehler vermieden werden. Hier sind jedoch Fragen des Datenschutzes
aus Sicht der Patientinnen zu beachten. Auch eine digital etablierte Sicher-
heitskultur mit Fehlerberichtssystemen in medizinischen Einrichtungen und di-
gitale Pflegeplanung in der ambulanten Pflege kénnen die Patientensicherheit

’ AOK-Bundesverband & WidO, 2014
8 Ubertragung der Ergebnisse von Berwick & Hackbarth, 2012, fir die USA auf Deutschland unter
Verwendung der Leistungsausgaben, vgl. GKV-Spitzenverband, 2015
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starken. Zu beachten ist hier, dass die Komplexitat digitaler Systeme das Risi-
ko flr Systemstérungen erhéhen kann. Zweitens lassen sich Uberdiagnosen
und Uberbehandlungen durch die Digitalisierung adressieren, indem digital
kommunizierte wissenschaftliche Evidenz zu medizinischen Angeboten die
Verbraucherinnen und Verbraucher transparent tber deren potentielle Nutzen
und Folgeschaden aufklart. Damit andert sich das Arzt-Patienten-Verhéltnis:
Arzte missen ggf. ihre Verordnungen und Behandlungsvorschlige den infor-
mierten Patientinnen gegenulber rechtfertigen. Unnétigen medizinischen Leis-
tungen kann so im Idealfall vorgebeugt werden.

i. ~ Durch neue Techniken der Selbstvermessung (Apps, Wearables) besteht das
Potenzial fir ein kontinuierliches, hochaufgel6stes Bild des Individuums, bei
dem Uberschreitungen von individuellen Grenzwerten frithzeitig, unabhéngig
von einem Arztbesuch, erkannt werden und praventiv Verhalten geandert
werden kann. Hierbei bestehen aber Risiken, da die Messwerte nicht nur zu-
verlassig erhoben, sondern hinsichtlich der Reichweite ihrer Aussagen auch
verstanden werden muissen. Insbesondere missten die Nutzenden die Hau-
figkeit von falschen Alarmen einschatzen und zufallige Variation der Messwer-
te verstehen kdnnen. Soweit diese Kompetenz nicht vorhanden ist, besteht die
Gefahr von unnétiger Angst und, als Folge, einer Belastung des ersten Ge-
sundheitssystems durch Uberdiagnose und Uberbehandlung. Hinzu kommt,
dass fUr den Verbraucher vielfach nicht ersichtlich ist, welche gesundheitsbe-
zogenen Daten von wem fiir welchen Zweck gesammelt und mit anderen Da-
ten zusammengefihrt werden.

iii. Die Sammlung und Auswertung gesundheitsbezogener Daten auf der Ebene
der Big-Data-Analysen bietet das Potenzial, neue Hypothesen Gber medizini-
sche Kausalzusammenhange zu generieren, Krankheitsentwicklungen auf
Bevdlkerungsebene zu verfolgen, Betrugsfalle im System zu identifizieren
welche auf Kosten der Verbraucherinnen gehen, aber auch individuelle Falle
zu charakterisieren und personalisierte Therapieoptionen vorzubereiten. Ein
Missbrauchspotenzial der Daten besteht und ist eng mit der Frage nach Zu-
griffsrechten und Datensicherheit verbunden.

iv.  Die angestrebte Partizipation der Patienten verlangt Verbraucherkompeten-
zen, die mittels der Digitalisierung im Gesundheitswesen angestrebt werden.
Transparente Aufklarung zu konkreten medizinischen Angeboten kdénnte fla-
chendeckend allgemeinverstandlich und gerateunabhangig tber zuverlassige
Quellen bereitgestellt werden. Verbraucherinnen miissten allerdings zuverlas-
sige Quellen von der Vielzahl interessengeleiteter und oft irrefihrender Infor-
mationen im Netz unterscheiden kénnen. Es besteht die Gefahr, dass digitale
Informationen gerade diejenigen Verbraucher nicht erreichen, welche die insti-
tutionelle Bildung ebenfalls kaum zu erreichen vermag, und dass diese damit
langfristig benachteiligt werden.

Die Chancen der Digitalisierung kénnen nicht verwirklicht werden, bevor zwei Vo-
raussetzungen geschaffen werden, die bisher nur teilweise erflllt sind: transparente
und verlassliche (evidenzbasierte) Verbraucherinformation und Starkung der Alltags-
kompetenzen der Verbraucherinnen. Dazu geben wir die folgenden Empfehlungen:
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1. Klare Kennzeichnung und Versorgung mit verlasslichen und transparenten

Gesundheitsinformationen mittels eHealth und mHealth.
Derzeit sind viele Verbraucher ratlos, wo sie verlassliche digitale Gesundheitsinfor-
mation finden kdnnten. Solche Informationen existieren derzeit verstreut im Netz (z.
B. gesundheitsinformation.de vom IQWIG; igel-monitor.de), sind aber vielen Ver-
braucherinnen unbekannt und gehen in der Masse der Webseiten unter. Die Digitali-
sierung bietet die Chance, dieses Problem zu I6sen. Wir empfehlen der Regierung,
ein (kleines) Institut einzurichten, das Wege findet, mit Hilfe digitaler Technologien
wie sozialer Netzwerke diese verlasslichen Quellen auch der Mehrheit der Bevdlke-
rung bekannt zu machen. Dies kdnnte in zwei bis vier Jahren geleistet werden und
durch sogenannte ,Faktenboxen® unterstitzt werden, wie sie in Sektion 3507 des
Patient Protection and Affordable Care Acts (2010) vorgesehen und in Deutschland
auf aok.de gezeigt sind. Diese Information kann durch ein Qualitatssiegel (z.B. durch
das IQWIG) gekennzeichnet werden.

2. Starkung der Kompetenz der Verbraucher

Die Chancen der Digitalisierung werden vergeben, wenn man nicht zugleich die digi-
tale Kompetenz der Verbraucherinnen starkt. Konsumentinnen und Konsumenten
bendtigen Bildungsangebote auf verschiedenen Ebenen. Erstens sollte die Gesund-
heits-Kompetenz der Verbraucher gestarkt werden. Studien des Max-Planck-Instituts
fir Bildungsforschung zeigen Ubereinstimmend, dass wir diese in Deutschland nicht
gentigend haben und im internationalen Vergleich eher hinten liegen. Ohne deutliche
Steigerung ihrer Kompetenz sind Verbraucherinnen nicht in der Lage, nutzlose oder
gar gesundheitsschadliche Produkte von qualitatsgepriften Angeboten zu unter-
scheiden, insbesondere im zweiten Gesundheitsmarkt. Zweitens geht es aber auch
darum, Kompetenzen zum Umgang mit eigenen und fremden Daten zu erwerben
und Handlungsroutinen zum alltaglichen Umgang mit digitalen Angeboten zu entwi-
ckeln.

Hierfir missen fir alle Verbrauchergruppen im gesamten Lebenszyklus — von der
frihkindlichen Bildung bis hin zur Erwachsenenbildung — Angebote entwickelt wer-
den. Kompetenz ist ein Schlissel zu Selbstbestimmung. Verbraucherbildung kann
und darf aber nicht allein stehen, sondern bendtigt einen Ordnungsrahmen, damit
Verbraucherinnen und Verbraucher nicht Gberfordert werden.

3. Datenschutz ernst nehmen

Es ist offensichtlich, dass Gesundheitsdaten héchst sensibel sind und besonders
gesichert werden sollten (Stichwort: Big Data). Der Zweck und die Kriterien von Algo-
rithmen sollten transparent gemacht werden, wenn diese flr die Entscheidungsfin-
dung z. B. bei der Festlegung einer Therapie usw. genutzt werden. Nur so kénnen
betroffene Patienten dann auch Widerspruch einlegen. Bei der Nutzung von Online-
Diensten, Wearables, Smartphones und weiteren digitalen Geréaten sollten Verbrau-
cherinnen das Recht haben, zu wissen, wer personenbezogene Gesundheitsdaten
verwertet. AuBerdem mussten die Privatsphare- und Datenschutz-Einstellungen der
Endgerate im Sinne der Verbraucher eingestellt werden kdnnen. Eine individuelle
Diskriminierung von Versicherten und Patienten mit Hilfe von ,Big Data“ ist derzeit
den solidarisch organisierten gesetzlichen Krankenversicherungen verboten, und es
sollte darauf geachtet werden, dass diese Solidaritat auch in der Zukunft bestehen
bleibt und nicht der Individualisierung mittels Big Data preis gegeben wird.
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| Einfiihrung®

Hintergrund zu Entwicklungen und Herausforderungen des Gesundheitssek-
tors

,Gesundheit ist die erste Pflicht im Leben*'°, schrieb Oscar Wilde 1895, und tatsach-
lich scheint Gesundheit heute in bestimmten Kreisen eine Blrgerpflicht zu sein: Re-
gelmaBige sportliche Betatigung, Kalorien zahlen, auf gesunde Ernahrung achten
und auf Alkohol, Nikotin sowie andere Drogen verzichten — all das sind Verhaltens-
weisen, die gesellschaftlich bedeutsamer werden und zugleich der Gesunderhaltung
dienen sollen. Was aber Gesundheit genau ist, dariber gehen die Meinungen weit
auseinander, zumal die Bedeutung von Gesundheit einem stetigen gesellschaftlichen
Konstruktionsprozess unterliegt."”

Gesundheit — so lautet beispielsweise die Definition der Weltgesundheitsorganisation
— ,ist ein Zustand des vollstandigen kérperlichen, geistigen und sozialen Wohlerge-
hens und nicht nur das Fehlen von Krankheit oder Gebrechen®.'? Dies ist wohl die
umfassendste und zugleich auch die am wenigsten konkrete Definition von Gesund-
heit. Hinzu kommt fir nahezu jeden Menschen die Unerflllbarkeit der Definition:
Wem geht es schon ,vollstandig” — wie die Definition fordert — wohl?

Je nach Wissenschaftsdisziplin werden Gesundheit (und Krankheit) sehr unter-
schiedlich verstanden. Aus schulmedizinischer Perspektive wird Gesundheit z.B. ,als
das ,normale’ Funktionieren des Organismus verstanden. Abweichungen davon gel-
ten als Krankheitssymptome.“'® Diese wiederum kdnnen nur von medizinisch ausge-
bildeten Personen erkannt und behandelt werden. Aus rechtlicher Sicht kann Krank-
heit als Zustand eines Menschen definiert werden, der ihn — in Abh&ngigkeit von der
nationalen Gesetzgebung — vom gesunden Menschen rechtlich unterscheidet. So gilt
Krankheit in Deutschland u.a. als Unféhigkeit am Erwerbsleben teilzunehmen (zeit-
lich begrenzt oder endglltig). Bei entsprechender Rechtsgrundlage begrindet
Krankheit dann einen Anspruch auf eine Leistung.'* Gesundheit kann dariiber hinaus
auch aus volkswirtschaftlicher Perspektive vor allem als ein zentraler Beitrag fir ein
produktives Erwerbspersonenpotenzial verstanden werden.'

In Deutschland haben die Sicherung der Gesundheit und die Absicherung des
krankheitsbedingten Armutsrisikos der Birgerinnen und Birger nicht nur einen 6ko-
nomischen, sondern vor allem einen sozialpolitischen Ursprung, und zwar in der
Bismarck’schen Sozialpolitik, die mit ihrem Solidaritatsprinzip Vorbild fiir andere
Staaten wurde. Diese Solidaritat wird auf eine Probe gestellt, da die Ausgaben im

° Die Autoren danken Felix G. Rebitschek (MPI fOr Bildungsforschung, Berlin) flr zentrale Mitarbeit bei
der Auswertung der Literatur und der redaktionellen Fertigstellung des Manuskripts.

'% www.aphorismen.de

" 'vgl. z. B. Briesen, D. (2010). Das gesunde Leben. Erndhrung und Gesundheit seit dem 18. Jahr-
hundert, Frankfurt am Main; Hahn, D. (2010). Prinzip Selbstverantwortung? Eine Gesundheit fir alle?
In: Jahrbuch fir Kritische Medizin und Gesundheitswissenschaften: Verantwortung — Schuld — Stihne.
46, S. 29 — 50.; Hoefert, H.-W., C. Klotter (2011). Gesunde Lebensfihrung — kritische Analyse eines
popularen Konzepts, Bern, Géttingen.

2WHO (2014) Verfassung der Weltgesundheitsorganisation. AS 1948 1015; BBI 1946 111 703

'3 Beivers, A. (2014). Was ist Gesundheit und wer soll sie erhalten? In: S. Harzog (Hg.). Betriebliche
Gesundheitsférderung. Wiesbaden, S.14

Vgl ebd.

¥ vgl. ebd.
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Gesundheitswesen rascher wachsen als die Finanzierungsgrundlagen.'® Dies ist in-
soweit bedeutsam, da aufgrund des demografischen Wandels nicht nur die Nachfra-
ge nach Gesundheitsdienstleistungen in besonderem Mafe ansteigen wird, sondern
auch die Finanzierung demografieanfallig ist, solange alte Menschen auf Transfer-
zahlungen angewiesen sind (egal ob im Umlage- oder Kapitaldeckungsverfahren
organisiert), weil sie nicht mehr erwerbstétig sein kédnnen und wollen."”

Die zahlreichen Gesundheitsreformen der vergangenen Jahrzehnte waren vor allem
der Finanzierungsproblematik geschuldet und versuchten, den Spagat zwischen der
Sicherung einer guten Gesundheit der Blrgerinnen und Burger und der Sicherung
der Finanzierung des Gesundheitssystems zu bewaéltigen. Durch die Koproduktion
von Gesundheitsleistungen und gesundheitsférderlichen Lebensstilen soll eine Sen-
kung der Gesundheitsausgaben erzielt werden.'® Individuelle Verhaltenspravention
erhdlt in modernen Gesundheitswesen eine deutliche Aufwertung gegeniber dem
Einfluss &uBerer Lebens-, Arbeits- und Umweltbedingungen.“'® Biirgeraktivierung,
Koproduktion, Selbstbestimmung und Beteiligung sind in diesem Zusammenhang
Stichworte, die seit ungefidhr 20 Jahren diskutiert werden.?® Mit der Digitalisierung
kénnten sie eine neue sachliche Grundlage erhalten.

Mit der wachsenden Bedeutung der Pravention wird Verbrauchern zunehmend mehr
(Eigen-)Verantwortung fir Gesundheitszustand und Gesundheitshandeln zuge-
schrieben. Die Deutsche Gesellschaft flir birgerorientiertes Versorgungsmanage-
ment (DGbV)?' betont beispielsweise: ,In den kommenden zehn Jahren wird sich die
aktive und mitverantwortliche Einbindung der Blrger zu einer tragenden Saule des
gesundheitlichen Versorgungsmanagements® entwickeln.“?? Kompetentes Gesund-
heitsverhalten gilt zunehmend als individuell zu bewéltigende ,doability”, darauf ver-
weist mit Bezug zu Kickbusch® Benjamin Ewert in seiner Dissertation zum Thema
,Vom Patienten zum Konsumenten?“**. So hat sich innerhalb des letzten Jahrzehnts
auch der deutsche Gesundheitssektor zu einem — wenn auch stark regulierten —
.,Markt“ mit wettbewerblichen Elementen, dem sogenannten ersten Gesundheits-

'® Vgl. Neubauer, G. (2007). Auswirkungen der demographischen Veranderungen auf die Gesund-
heitsversorgung in Deutschland. In X. Feng, A. Popescu (Hg.). Infrastrukturprobleme bei Bevdlke-
rungsriickgang. Berlin S. 233 — 251.

'"Vgl. Kurscheid, C., Beivers, A. (2012). Vernetzte Versorgung — Modell fiir die Gesundheitsversor-
gung im demografischen Wandel. In W. Hellmann (Hg.). Handbuch Integrierte Versorgung, Strategien
Konzepte Praxis, 38. Aktualisierung. Heidelberg

'8 Vgl. Ewert, B. (2013). Vom Patienten zum Konsumenten? Nutzerbeteiligung und Nutzeridentititen
im Gesundheitswesen. Wiesbaden, S. 36

"9 Ewert, B. (2013). Vom Patienten zum Konsumenten? Nutzerbeteiligung und Nutzeridentitaten im
Gesundheitswesen. Wiesbaden, S. 96

2 Vgl. dazu u.a. Badura, B., Hart, D., Schellschmidt, H. (1999): Biirgerorientierung des Gesundheits-
wesens: Selbstbestimmung, Schutz und Beteiligung [Gutachten im Auftrag des Ministeriums flr Arbeit,
Gesundheit und Soziales des Landes Nordrhein-Westfalen], Baden- Baden, Badura, B. (2004): Akti-
vierender Staat und aktive Birgergesellschaft im deutschen Gesundheitswesen, Soz.-Praventivmed.
49, S. 152-160

#' Die Deutsche Gesellschaft fur birgerorientiertes Versorgungsmanagement [DGbV] ist ein Zusam-
menschluss von Leistungserbringern, Verbinden, Managementgesellschaften, Verbanden, Kranken-
kassen und Industrie, vgl. Ewert, 2013, S. 96

22 Vgl. Deutsche Gesellschaft fir biirgerorientiertes Versorgungsmanagement (DGbV). Fiinf Forde-
rungen.

http://dgbv-online.de/positionen/f-nf-forderungen.html

2 Kickbusch, |. (2006). Die Gesundheitsgesellschaft. Gamburg S. 90.

2 Ewert, B. (2013). Vom Patienten zum Konsumenten? Nutzerbeteiligung und Nutzeridentitaten im
Gesundheitswesen. Wiesbaden, S. 97
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markt® entwickelt. Auch im Rahmen der gesetzlichen Krankenversicherungen, die
auf dem Solidargedanken aufbauen, kénnen und sollen von den versicherten Blrge-
rinnen und Blrgern Versicherungs- und Leistungsarrangements gesichtet, bewertet
und gewahlt werden. Damit gehen entsprechende Informationssuchen oder -pflichten
sowie die Ubertragung von Verantwortung fiir die individuelle Gesundheit einher.?®
Far privat Versicherte gilt dies im Grundsatz seit jeher.

Daneben gibt es den zweiten Gesundheitsmarkt, auf dem medizinische und Ge-
sundheitsdienstleistungen und -produkte sowohl von Krankenkassen, Arzten und
Unternehmen der Gesundheitswirtschaft (z.B. 1GeL? oder private Zusatzversiche-
rungen far im Leistungskatalog der GKV begrenzte oder nicht enthaltene Bereiche
wie Zahnersatz oder Sehhilfen), als auch von Unternehmen aus anderen Bereichen
angeboten werden, die im weitesten Sinne mit Gesundheit verknlpft werden kénnen.
Das Bundesministerium flr Gesundheit beschreibt diesen zweiten Gesundheitsmarkt
wie folgt:

LAls zweiter Gesundheitsmarkt werden alle direkt privat finanzierten Produkte und
Dienstleistungen rund um die Gesundheit bezeichnet. Dabei ist die Zuordnung, wel-
che Waren und Dienstleistungen einen Bezug zur Gesundheit aufweisen, nicht klar
definiert. Der zweite Gesundheitsmarkt umfasst nach allgemeinem Verstandnis frei-
verkaufliche Arzneimittel und individuelle Gesundheitsleistungen, Fitness und Well-
ness, Gesundheitstourismus sowie — zum Teil — die Bereiche Sport/Freizeit, Ernah-
rung und Wohnen.“?®

Gesundheitsbezogene Entscheidungen werden von den Verbraucherinnen beinahe
alltaglich getroffen. Sie umfassen nicht allein den Kernbereich der medizinischen
Versorgung, sondern darlber hinaus Bereiche der individuellen Lebensfihrung und
Gesundhaltung, wie Ernadhrung oder Freizeitgestaltung. Einerseits werden Konsu-
menten mit IGeL umworben, andererseits erwachsen immer neue Angebote aus der
Vermischung von Gesundheit, Medizin, Lebensstil und Asthetik (z. B. kosmetische
Medizin, Ernahrungsberatung, Sportmedizin, Wellnessangebote, Selbstvermessung,
Uberprifung von Blutdruck, Puls usw.). Etgeton (2009) spricht in diesem Zusam-
menhang von einer Zunahme von marktférmigen Gesundheitsleistungen, die den
Individuen ,Konsumentensouveranitat“ abverlangt und ein nutzfreundliches Versor-
gungsumfeld voraussetzt.?® Auf Gesundheitsmarkten agieren Verbraucher demnach
als ,Einkaufer unterschiedlicher im Angebot befindlicher Leistungen®.*®

Bei der Betrachtung der Marktteilnehmer zeigt sich auBerdem, dass viele Akteure
sowohl im ersten als auch im zweiten Gesundheitsmarkt aktiv sind. Krankenh&auser
und Arzte bieten z. B. Selbstzahlerleistungen (IGelL) an, und Praventionsanbieter
lassen sich teilweise Uber die sozialen Sicherungssysteme finanzieren (z. B. werden

% http://www.bmg.bund.de/themen/gesundheitssystem/gesundheitswirtschaft/gesundheitswirtschaft-
im-ueberblick.html [abgerufen am 22.07.2015]

% Ewert, B. (2013). Vom Patienten zum Konsumenten? Nutzerbeteiligung und Nutzeridentitaten im
Gesundheitswesen. Wiesbaden, S. 129.

% |GeL: Individuelle Gesundheitsleistungen, die nicht von der GKV bezahlt werden. Vgl. z. B.
http://www.igel-monitor.de/index.html

2 http://www.bmg.bund.de/themen/gesundheitssystem/gesundheitswirtschaft/gesundheitswirtschaft-
im-ueberblick.html [abgerufen am 08.12.2015]

# Etgeton, S. (2009): Konsumentensouveranitat im Gesundheitswesen — Anforderungen an die Ge-
sundheits- und Verbraucherpolitik. In Klusen, N., FlieBgarten, A., Nebling, T. (Hg.). Informiert und
selbstbestimmt, Baden-Baden, S. 241

% Etgeton, S. (2009), S. 257
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Fitnessstudios, Volkshochschulkurse mit Gesundheitsbezug usw. von Krankenkas-
sen teilweise finanziert).

Mit der Liberalisierung des deutschen Gesundheitssektors in den vergangenen Jahr-
zehnten sind auch die Anspriche an die Verbraucherinnen bezlglich Informations-
suche und -verarbeitung stetig gewachsen. In der Vergangenheit wurden in Deutsch-
land von den gesetzlichen Krankenkassen mehr oder weniger identische Leistungen
angeboten, so dass lediglich die Wahl zwischen den kostenglnstigsten Angeboten
bestand.®’ So wurde die Krankenkasse ,vor allem, um Beitrdge einzusparen®, ge-
wechselt.*?

Seit der Einflihrung eines einheitlichen Beitragssatzes der Krankenkassen im Jahr
2009 wéchst die Bedeutung anderer kassenspezifischer Unterscheidungsmerkmale.
Hierzu zahlen Wahl- und Zusatztarife (z. B. Selbstbehalt- und Kostenerstattungstarife
bzw. Chefarztbehandlung, Ein-/Zweibettzimmer im Krankenhaus oder Zahnersatz),
Bonusprogramme, aber auch Serviceleistungen, wie die Bereitstellung von Gesund-
heitsinformationen fir Versicherte. Flr die Verbraucher ergaben und ergeben sich
daraus neue Anforderungen hinsichtlich Informationssuche, -verarbeitung und -
bewertung. Zugleich rickten Vorsorge und Ubernahme von Eigenverantwortung in
den Vordergrund, so dass hier auch die Anforderungen an die Versicherten gestie-
gen sind.*®

Gleichzeitig sieht sich das klassische deutsche Gesundheitssystem anhaltenden
Herausforderungen gegenlber, zu denen neben der Patientensicherheit, Uberbe-
handlung und Versorgungsvariabilitdt auch Fragen der Effizienz bzw. die Kostenent-
wicklung z&hlen.

Im Juni 2015 prognostizierte das Bundesinstitut fir Bevdlkerungsforschung einen
Anstieg der Pflegebedirftigen in Deutschland in den n&chsten 15 Jahren um etwa
35 %, was etwa 1,1 Millionen mehr Pflegebediirftige bedeuten wiirde.** AuBerdem
wird in den nachsten 15 Jahren der Anteil der Personen von 65 oder alter an der Ge-
samtbevdlkerung Deutschlands von ca. gut 20 % auf fast 30 % ansteigen.®® Damit
sind Herausforderungen fir das gesamte Gesundheitssystem verbunden. Mit stei-
gendem Alter und — damit verbunden — wachsenden Anforderungen an das Gesund-
heitssystem steigen in der Regel auch die Pro-Kopf-Ausgaben der Krankenversiche-
rungen fir die Versicherten.*® In einer zunehmend lter werdenden Gesellschaft, be-
deutet dies, dass bei gleichbleibender Qualitat des Gesundheitssystems auch die
Gesundheitskosten weiter steigen werden.

Der Gesundheitssektor wird aufgrund des demografischen Wandels, des medizi-
nisch-technischen Fortschritts und des gesteigerten gesellschaftlichen Interesses an

% Gesetzlich Versicherte haben seit 1996 das Recht, zwischen unterschiedlichen Krankenkassen zu
wahlen.

% GreB, St., Hoppner, K., Marstedt, G., Rothgang, H., Tamm, M., Wasem, J. (2008). Kassenwechsel
als Mechanismus zur Durchsetzung von Versicherteninteressen. In Braun, B., GreB3, St., Rothgang, H.,
Wasem, J. (Hg.): Einfluss nehmen oder aussteigen. Theorie und Praxis von Kassenwechsel und
Selbstverwaltung in der Gesetzlichen Krankenversicherung, Berlin, S. 101.

Vgl z. B. Ewert, B. (2013), S. 116.

34 http://www.bib-demografie.de/DE/Aktuelles/Grafik_des_Monats/Archiv/
2015/2015_06_pflegebeduerftige.html?nn=5818828 abgerufen am 26.06.2015

% Statistisches Bundesamt: www.destatis.de, Online-Datenbank, 13. koordinierte Bevdlkerungsvo-
rausberechnung: Bevdlkerung Deutschlands bis 2060

% Siehe u.a.: Verband der Privaten Krankenversicherung e.V. (2013). Zahlenbericht der Privaten
Krankenversicherung 2013
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Gesundheit in der alternden westlichen Welt als einer der gréBten Wachstumsmarkte
bewertet. Er wachst weltweit pro Jahr zurzeit schatzungsweise um 6 %, mit einem
prognostizierten Gesamtvolumen von 20 Billionen US$ fiir das Jahr 2030.%" Der
deutsche Gesundheitssektor hatte zwischen 2007 und 2012 bereits Wachstumsraten
von im Schnitt 3,7 %.% Die wirtschaftliche Bedeutung fiir das BIP wird daher auch
vom Bundesministerium fiir Gesundheit ausdriicklich benannt.*® Allein der zweite
Gesundheitsmarkt in Deutschland, mit einer Wachstumsrate von 5,5 % pro Jahr, soll
einer Prognose zufolge 2015 auf 86 Mrd. Euro ansteigen.*® Zwar machten die priva-
ten Gesundheitsausgaben im zweiten Gesundheitsmarkt noch 2012 nur rund 26 %
der gesamten Gesundheitsausgaben aus,*' doch es ist davon auszugehen, dass
dieser Markt weiter wachsen wird.*?

Die Leistungsausgaben der gesetzlichen Krankenkassen in Deutschland stiegen
zwischen 2010 und 2014 von 165 auf 194 Milliarden Euro.*® Die Effizienz westlicher
Gesundheitssysteme, selbst unter Beachtung der Systemunterschiede zwischen ein-
zelnen Landern, wird bei geschétzten 10 bis 30 % unnétigen Gesundheitsausgaben
kontrovers diskutiert.** Hierzu tragen auch Uberdiagnosen und Uberbehandlungen
bei,* welche u.a. durch regionale Versorgungsvariabilitidt angezeigt werden.*® Uber-
diagnostiziert sind jene Konditionen, welche weder die Lebenserwartung noch die
Lebensqualitédt von Patienten beeinflussen, deren Verénderung durch Uberbehand-
lung jedoch keinen Nutzen bringt. Erhebliche, permanente regionale Unterschiede
bei medizinischen Prozeduren kénnen Anzeichen von Uber-, Unter- und Fehlversor-
gung sein.*” So unterschieden sich zwischen 2010 und 2012 die niedrigsten 5% und
die héchsten 5% aller kreisfreien Stadte und Gemeinden bei Kaiserschnitten, Ge-
barmutterentfernungen oder auch Mandelentfernungen jeweils um den Faktor drei
bis acht.*®

Darlber hinaus werden Patienten durch geschatzt etwa 10% unerwlinschte Ereig-
nisse bei allen Krankenhausbehandlungen gefahrdet,*® fast 20.000 Patienten sterben
wahrscheinlich jahrlich durch Behandlungsfehler,*® und die Arzneimittelunsicherheit

¥ Kartte, J., & Neumann, K. (2011). Weltweite Gesundheitswirtschaft-Chancen fiir Deutschland. Stu-

die im Auftrag des Bundesministeriums fiir Wirtschaft und Technologie, Roland Berger-Strategy Con-

sultants, online: http://www.roland berger. com/pressreleases,(15.01. 2012).

% http://www.bmg.bund.de/themen/gesundheitssystem/gesundheitswirtschaft/bedeutung-der-

ggesundheitswirtsohaft.html abgerufen am 22.07.2015
http://www.bmg.bund.de/themen/gesundheitssystem/gesundheitswirtschaft/gesundheitswirtschaft-

im-ueberblick.html abgerufen am 30.06.2015

** Roland Berger Strategy Consultants. Weltweite Gesundheitswirtschaft (2011). E-Health. Wachs-

tumsperspektiven fir die Telekommunikationsbranche (2009)

*" Vgl. Gesundheit. Strategie 2030. Vermdgen und Leben in der nachsten Generation. Eine Initiative

des Hamburgischen WeltWirtschaftsInstituts und der Berenberg Bank. Hamburg 2012, S.

*Vgl. z. B. Kartte, J., & Neumann, K. (2011). Weltweite Gesundheitswirtschaft-Chancen fir Deutsch-

land. Studie im Auftrag des Bundesministeriums fir Wirtschaft und Technologie, Roland Berger-

Strategy Consultants, online: http://www.roland berger. com/pressreleases,(15.01. 2012).

*3 GKV-Spitzenverband, 2015

“4 Berwick & Hackbarth, 2012

45 vgl. in den USA geschétzte Kosten von 4 Milliarden US$ pro Jahr aufgrund von falsch-positiven

Mammographien und Brustkrebs-Uberdiagnosen bei Frauen zwischen 40 und 59 Jahren (Referenz-

zeitraum 2011-2013); Ong & Mandl, 2015

6 Grote-Westrick et al., 2015

7 Chassin & Galvin, 1998

8 Grote-Westrick et al., 2015

* Aktionsbiindnis Patientensicherheit, 2007

% AOK-Bundesverband & WidO, 2014
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durch die Mehrfachmedikation der Alteren®' sowie steigenden Antibiotikaresisten-
zen®? stellt die Qualitat der Versorgung und die Sicherheit der Verbraucherinnen als
Patienten in Frage. Diese Situation wird nun durch die zunehmende Digitalisierung
der Gesellschaft beeinflusst, welche mit der Einfihrung der elektronischen Gesund-
heitskarte (eGK) und der Entwicklung der daflir bendtigten Telematik-Infrastruktur
(TI) auch im regulierten Gesundheitswesen Einzug hélt. Zwar gelten im Gesund-
heitswesen auf Grund gesetzlicher Regulierungen zum Teil strenge Regeln fir digita-
le Produkte, und auch die Fragen des Datenschutzes hinsichtlich der Erfassung,
Speicherung und Anwendung medizinischer Daten aus Sicht der Verbraucher sind
noch langst nicht hinreichend geklart, aber die Digitalisierung des klassischen Ge-
sundheitswesens auf Seiten der Arzte, Krankenkassen und Krankenhauser nimmt zu.

In diesem Kontext stellt sich die Frage, was die Digitalisierung im Hinblick auf die
klassischen Herausforderungen des Gesundheitssystems bewirken kann?

Unter Digitalisierung des Gesundheitsbereichs werden im wesentlichen eHealth (also
die Anwendungen elektronischer Gerate zur medizinischen Versorgung und Wahr-
nehmung anderer Aufgaben im Gesundheitswesen), mHealth (mobile Health in Form
von eHealth-Lésungen auf mobilen Geréten®®) und Telemedizin (den professionellen
Medizinern vorbehalten) verstanden. Auf die Telemedizin in Form der ,Erbringung
oder Unterstiitzung von medizinischen Dienstleistungen durch Telematik>*, d.h. mit-
tels ,Verfahren, die eine rdumliche Trennung von Arzt und Patient oder Arzt und
Facharzt Giberbriicken“>®, gehen wir nicht ein.

Fragestellung und Zielsetzung

Das Versprechen der Digitalisierung des Gesundheitsmarktes lautet: bestmdgliche
personalisierte Gesundheitsversorgung bei gleichzeitig enormen Effizienzgewinnen,
welche die Gesundheitssysteme (langfristig) von Kosten entlasten sollen.*® Freilich
ergibt sich bei genauerer Betrachtung eine Vielzahl offener Fragen, welche die Po-
tenziale und Risiken der Digitalisierung im Gesundheitssektor flr die Verbraucherin-
nen in den Blick nehmen und Spannungsfelder sichtbar machen.

Beflrworter und Gegner der Digitalisierung betonen im gesellschaftlichen Diskurs die
jeweils unterschiedlichen Extrempole. In dieser Stellungnahme soll als Ubergeordne-
te Fragestellung diskutiert werden, inwieweit die Digitalisierung zur Qualitatsverbes-
serung (z. B. bessere Gesundheitsversorgung), Effizienzsteigerung (d. h. geringere
Kosten fir die Versicherten und Konsumentinnen) aber auch zur Entsolidarisierung
des Gesundheitssystems (also zu gesellschaftlich unerwinschter ,Kommerzialisie-
rung“) beitrdgt und welche Chancen und Risiken fiir die Verbraucher damit verbun-
den sind. Im Einzelnen lassen sich die folgenden Fragen ableiten:

* Welche Chancen entstehen durch die Digitalisierung, die klassischen Kern-
probleme — mangelnde Patientensicherheit, Uberbehandlung und unbegrin-

" Thirmann et al., 2012

°2 Herbst & Kortmann, 2007

%8 Vgl. zu den Begrifflichkeiten z. B. Europaische Kommission (2014). GRUNBUCH tiber Mobile-
Health-Dienste (,mHealth“) {SWD(2014) 135 final} und fiir einen Uberblick — zusammen mit Stellung-
nahmen vieler relevanter — deutscher Akteure GVG (2015).

> Deutsche Gesellschaft fiir Medizinrecht, 2001

% \/oBhoff, Raum, & Ernestus, 2015 )

%® Beispielsweise Europaische Kommission (2014). GRUNBUCH iiber Mobile-Health-Dienste
(,mHealth®). {SWD(2014) 135 final}
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dete Versorgungsvariabilitdt (Qualitat der Versorgung) sowie Effizienz — des
Gesundheitswesens zu l6sen? Welche Risiken sind eingeschlossen?

e Welche Chancen entstehen durch neue Techniken der Selbstvermessung wie
etwa Wearables oder Implantate fir gesunde Verbraucherinnen? Welche Ri-
siken sind eingeschlossen?

e Welche Chancen ergeben sich durch die digitale Sammlung und Auswertung
von groBen Mengen gesundheitsbezogener Daten (Big Data)? Welche Risi-
ken sind eingeschlossen?

e Welche Chancen ergeben sich flr eine bessere Aufklarung der Verbraucher,
und damit far die Partizipationsmdglichkeiten von Patienten? Welche Risiken
sind eingeschlossen?

Ziel der vorliegenden Stellungnahme ist es, die verbraucherrelevanten Aspekte der
Digitalisierung im Gesundheitsbereich zu benennen, hierflr die gegenwartige und
sich abzeichnende Entwicklung der Digitalisierung zu skizzieren, Chancen und Risi-
ken zu identifizieren, diese zu bewerten und Handlungsempfehlungen far die Ver-
braucherpolitik abzuleiten. Dabei geht es immer um eine ausgewogene Betrachtung
von Chancen und Risiken.

Methode und Vorgehen

Die vorliegende Stellungnahme konzentriert sich vorrangig auf die Wechselwirkun-
gen zwischen erstem und zweitem Gesundheitsmarkt. Sie basiert auf einer Analyse
vorhandener Fachliteratur sowie auf der Auswertung kommerzieller und wissen-
schaftlicher Studien zum Thema. Weitere Erkenntnisse stammen aus einem Exper-
tenworkshop, den der SVRV durchgefihrt hat. Zudem hat eine Blrgerwerkstatt quali-
tative Einsichten ermdéglicht. Das Vorgehen im Einzelnen:

Zu Beginn wurde eine umfassende Literaturrecherche und -analyse im Bereich Digi-
talisierung des Gesundheitssektors sowie erster und zweiter Gesundheitsmarkt
durchgefiihrt. Dazu gehérte z.B. auch eine Sichtung von Metaanalysen der Cochrane
Collaboration, einem internationalen Netzwerk von Wissenschaftlern und Arzten,
welches unabhéangige, evidenzbasierte Gesundheitsinformation auf dem hdéchsten
Qualitatsniveau im Netz zur Verfligung stellt®”. Recherchiert wurde zu den Begriffen
,apps’, ,assistive technology’, ,eHealth’, ,mobile application‘, ,mHealth‘, ,smart home
technology’, telemedicine‘, und ,wireless technology‘. Marktdaten, Trends, Schwer-
punkte, zukinftige Entwicklungen und notwendige Handlungsfelder fir die Verbrau-
cherpolitik wurden identifiziert. Methodisch handelt es sich bei den verwendeten Stu-
dien teilweise auch um Studien aus der Marktforschung bzw. um Befragungen und
Panels von Akteuren im Gesundheitsmarkt sowie um Untersuchungen und Publikati-
onen aus unterschiedlichen Wissenschaftsdisziplinen.

Im Expertenworkshop wurden mit sechs Expertinnen und Experten aus unterschied-
lichen Disziplinen die Risiken und Chancen der Digitalisierung im Gesundheitsbe-
reich erértert.”® Die Aufgabe fiir die Experten lautete, verbraucherrelevante Faktoren
zu eruieren und mogliche Konsequenzen fir Gesellschaft, Politik und Wirtschaft ab-
zuleiten.

%7 www.cochrane-library.com

58 Als Experten eingeladen waren (in alphabetischer Reihenfolge): Dr. Nils Heyen (Fraunhofer ISl), Dr.
Kai Kolpatzik (AOK-Bundesverband), Dr. Ursula Kramer (Sanawork Gesundheitskommunikation), Dr.
Peter Langkafel MBA (Berufsverband Medizinischer Informatiker e.V.), Prof. Dr. Stefan Selke (Hoch-
schule Furtwangen), Prof. Dr. Hartmut Remmers (Universitat Osnabrick).
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Um die Erkenntnisse aus den Studien mit qualitativen Daten anzureichern und stich-
punktartig zu vertiefen, wurde schlieBlich in Kooperation mit tactical tech®® eine Biir-
gerwerkstatt (Living Lab) mit 20 Personen zum Thema ,Datenschatten” im November
2015 in Berlin durchgefihrt. Ziel war es, qualitative Erkenntnisse dartber zu gewin-
nen, Uber wie viel Wissen Verbraucher zum Thema Umgang mit Daten im Internet
verfligen, welche Fragen, Angste und Sorgen sie diesbezliglich haben und ob es
Hinweise auf Unterstitzungsbedarf in bestimmten Bereichen gibt, dem sich die Ver-
braucherpolitik annehmen kann.

Die Stellungnahme ist wie folgt strukturiert: Zunéchst wird die gegenwartige und sich
abzeichnende Entwicklung der Digitalisierung im Gesundheitssektor skizziert, dann
die Chancen und Risiken fir die Nachfrageseite herausgearbeitet und abschlieBend
Handlungsempfehlungen fur die Verbraucherpolitik formuliert. Dabei wird strikt aus
Perspektive des Verbraucherinteresses argumentiert; es geht also nicht um eine um-
fassende Darstellung der Digitalisierung im Gesundheitsbereich sowie deren Auswir-
kungen auf alle Stakeholder und auch nicht um die generellen Probleme des Ge-
sundheitswesens.

Il Digitalisierung im Gesundheitsbereich — Wie veradndert sich der Gesund-
heitssektor?

Seit etwa der Jahrtausendwende steigt die Bedeutung der Digitalisierung im Bereich
der Gesundheitsdienstleistungen stetig an.®° Dies verdeutlichen tausende geschlos-
sene und offene Webseiten, Gesundheitsportale, Foren und Communities. Mobile
Anwendungen (z. B. Gesundheits-Apps, Fitness-Tools sowie Gerate zur Vi-
taldatenmessung) haben sich etabliert und bedienen ein immer starker wachsendes
Segment der an Gesundheitsthemen interessierten und digital agierenden Gesell-
schaft. AuBerdem hat eine verbesserte Infrastruktur fir den Datenverkehr (schnelles
Internet, verbesserte Netzqualitat fir Smartphones usw. zumindest in den Ballungs-
gebieten) die Digitalisierung insgesamt beférdert.

In den letzten flnf Jahren hat sich die Anzahl der Smartphone-Besitzer in Deutsch-
land beinahe verdoppelt, auf geschatzt 45 Millionen.®' Das Internet benutzen wahr-
scheinlich fast 80 Millionen Menschen in Deutschland.®® Auch die Internetnutzung
der alteren Generationen nahm in den letzten flinf Jahren stark zu, so dass im Jahr
2014 in Deutschland Uber 80 % aller Haushalte GUber einen Internetzugang verflig-
ten.®® Die Ausbreitung von persdnlichen Geraten, Internetanschliissen mit immer
schnelleren Leitungen und ein zunehmendes Interesse an digitaler Technologie
schafften dabei eine gut erschlossene Infrastruktur fir digitale Dienstleistungen —
auch im Gesundheitsbereich.

Waéhrend in 2013 das weltweite Marktvolumen allein flir Gesundheits-Apps etwa 2,5
Mrd. US$ betrug, soll dies Schatzungen zufolge bis 2017 auf 26 Mrd. US$ anstei-

*% https://tacticaltech.org/

% vgl. Schachinger, A. (2014). Der digitale Patient. Analyse eines neuen Phinomens der partizipati-
ven Vernetzung und Kollaboration von Patienten im Internet. Baden-Baden.

*' hitp://de.statista.com/statistik/daten/studie/198959/umfrage/anzahl-der-smartphonenutzer-in-
deutschland-seit-2010/ abgerufen am 20.06.2015

%2 http://de.statista.com/statistik/daten/studie/13070/umfrage/entwicklung-der-internetnutzung-in-
deutschland-seit-2001/ abgerufen am 07.01.2016
63https://www.destatis.de/DE/ZahlenFakten/GeseIIschaftStaat/EinkommenKonsumLebensbedingunge
n/ITNutzung/Aktuell_ITNutzung.html abgerufen am 20.06.2015
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gen.® Fir den eHealth-Markt in Europa wird sogar ein jahrliches Wachstum von
10 % prognostiziert.®®

Nutzung von digitalen Angeboten fiir Gesundheitsfragestellungen

Einer Erhebung der EU-Kommission zufolge benutzen etwa 60 % aller Internetnut-
zenden das Internet auch fiir Gesundheitsfragen.®® Traditionelle, nicht-digitale Medi-
en durften mehr und mehr als Lieferanten von gesundheitsrelevanten Informationen
an Bedeutung verlieren. In Deutschland waren bereits 2009 einer Studie der Psy-
chonomics AG zufolge knapp 80 % der Internetnutzenden im Internet ,unterwegs®,
um sich Uber Gesundheitsthemen zu informieren.®” Selbst in der Altersgruppe der
Uber 65Jahrigen benutzen — einer Umfrage der Bitkom zufolge — fast 60 % der Be-
fragten das Internet per Mobiltelefon.®®

Nach einer Befragung des EPatient Survey von 2014 benutzen bereits 20 % der Sur-
fer App-Anwendungen mit Wearables, Messgeraten u. 4. Anwendungen.®® Nicht nur
habe jeder dritte Smartphone-Nutzer in Deutschland bereits mindestens eine App
aus dem Gesundheit- oder Fitness-Spektrum installiert.”® Jeder Dritte kénne sich
auch nach eigenen Angaben vorstellen, die durch Smartphone oder Wearable erho-
benen Gesundheitsdaten mit der Krankenversicherung zu teilen. Auf der anderen
Seite kdme dies jedoch fiir etwa 40 % nicht in Frage.”' Jeder dritte Befragte des
EPatient Surveys gibt an, Apps mit einem Medizingerat zur Datensammlung (Blut-
druck etc.) oder mit einem Fitness-Tracker zu verwenden.

Bisher wird das Internet seitens der Verbraucherinnen fir die Informationssuche zu
gesundheitsbezogenen Themen, Produkten oder Diensten (25 %) genutzt und grof3e
Gesundheitsportale der Verlags- und Medienhauser mit breitem Angebot besucht
(23 %).”? Weitere wichtige Nutzungsarten sind die Kommunikation und der Erfah-
rungsaustausch mit anderen (15 %) sowie gesundheitsbezogener E-Commerce
(7 %), darlber hinaus gibt es diverse Ansatze zur Partizipation oder Kollaboration.

Informationssuche

Web-basierte Angebote werden von den meisten Nutzenden als Informationsquelle
in Anspruch %enommen, wenn ein Verdacht oder erste Symptome einer Erkrankung
aufkommen.” Etwa zwei Drittel von insgesamt 1.017 befragten Internetnutzern ha-

® Universitatsklinikum Freiburg (2015) Gesundheits- und Versorgungs-Apps. Hintergriinde zu deren
Entwicklung und Einsatz. http://m.tk.de/tk/mobil/themen/pressemappen/pressemappe-digitale-
gsesundheit-201 5/723946

Roland Berger Strategy Consultants. Weltweite Gesundheitswirtschaft (2011). E-Health. Wachs-
tumsperspektiven fir die Telekommunikationsbranche (2009)
% EU-Kommission (2014) Flash Eurobarometer 404 ,European citizens® digital health literacy*
%7 psychonomics AG/YouGov (2009) Pressemitteilung ,Zum Thema Gesundheit fragen Sie lhren Arzt
oder das Internet” http://www.presseportal.de/pm/69450/1500348 abgerufen am 10.07.2015
68 https://www.bitkom.org/Presse/Presseinformation/44-Millionen-Deutsche-nutzen-ein-
Smartphone.html am 12.10.2015
% E Patient RSD GmbH (2015) EPatient Survey 2015
70 Fittkau & Maas Consulting GmbH (2015) Pressemitteilung “Fitness-Apps von jedem 3. Smartpho-
ne-User genutzt”
71 Vgl. Psychonomics AG/YouGov (2014) Pressemitteilung YouGov-Studie ,Quantified Health*
"2 Schachinger, A. (2014).
" YouGov 2015. Dr. Internet: Online-Diagnose statt Arztbesuch? Patientenbefragung der YouGov
Deutschland AG im Auftrag der Siemens-Betriebskrankenkasse 2015. (YouGov Deutschland AG im
Auftrag der Siemens-Betriebskrankenkasse. Befragung zwischen dem 29.04.15 und dem 04.05.15 mit
1017 teilnehmenden Personen. Die Ergebnisse wurden gewichtet und sind reprasentativ fir die deut-
sche Bevdlkerung (Alter 18+))
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ben demnach schon einmal das Internet zu Gesundheitsfragen konsultiert — Frauen
haufiger (gut 70 %) als Manner (etwa 60 %). Nicht Uberraschend war dabei, dass vor
allem Eltern vermehrt von diesem Angebot Gebrauch machen: Uber zwei Drittel der
Befragten mit Kindern suchen nach Informationen zu Symptomen im Netz.

Ebenfalls haufig werden Informationen zum Vergleich von Medikamenten, Kliniken
und Arzten, Medizingeraten und Therapieformen gesucht. Die Nutzenden wenden
sich an das Internet, wenn eine Alternative zu erhaltenen Therapien gesucht wirde
oder um nach dem Ende einer Therapie selbst aktive Nachsorge zu betreiben.”
Auch die Teilnehmenden am World Café im Rahmen des fir den SVRV etablierten
Birgerwerkstadt (,Livin Lab®) berichteten, dass sie Krankheiten und Symptome re-
cherchieren, sich Uber Heilmethoden und Medikamente informieren und Foren auf-
suchen. AuBerdem werden Suchmaschinen genutzt, um Arzte zu finden.”

Hinzu kommt die Suche nach Informationen zu den Akteuren im Gesundheitsmarki.
So werden wissenschaftliche Reputation und Publikationen, Behandlungsschwer-
punkte, Praxis- und Klinikausstattung, Anzahl von bisher durchgefiihrten Behandlun-
gen, Preis, Produkt und Service im Internet gesucht und verglichen.”®

In den diversen Online-Foren und Communities wird auBerdem nach individuell rele-
vanten Informationen, Erfahrungen Uber emotionale Unterstlitzung und Zugehorig-
keitsgeflhl sowie nach Bewertungen zu jeglichen Krankheits- und Therapiefragen
gesucht.”” Interessant ist dabei, dass patientengenerierte Inhalte gegeniiber instituti-
onellen Inhalten z. B. von Krankenkassen bevorzugt werden, weil hier eine hohe Pa-
tientenzentrierung und persdnliche Relevanz gesehen wird.”®

Die Untersuchung von Schachinger (2014) zeigt auch, dass die Ziele der Informati-
onssuche durch die Nutzerinnen Verbesserung der Aufklarung, Selbstbewusstsein,
Entscheidungskompetenz, Verdnderung des Umgangs mit Leistungserbringern und -
tragern bzw. mit der Krankheit sind. D.h. die Menge der durch Suchmaschinen ge-
fundenen Ergebnisse wird haufig als Uberfordernd erlebt, bei gleichzeitiger Unféhig-
keit, die Informationen als relevant und valide einschatzen zu kénnen.”®

Erfahrungsaustausch und Kommunikation

Eine zentrale Nutzungsdimension des Internets im Gesundheitsbereich ist nach
Schachinger (2014) der Erfahrungsaustausch mit anderen Nutzenden. Hauptsachlich
findet ein Erfahrungsaustausch oder eine Kommunikation zwischen an Gesundheits-
fragen interessierten oder von Erkrankungen betroffenen Verbrauchern statt. Der
Anteil der Kontakte von Verbraucherinnen mit anderen Patienten, Privatpersonen,
Selbsthilfegruppen und Vereinen an allen gesundheitsbezogenen webbasierten Kon-

https://www.sbk.org/presse/pressemitteilungen/einzelansicht/artikel/dr_internet_online_diagnose_statt
_arztbesuch/ abgerufen am 19.11.2015

"* E Patient RSD GmbH (2015) EPatient Survey 2015

’® Tactical Technology Collective (2015). Datenschatten — Verbraucherfragen im digitalen Zeitalter.
Bericht an den SVRV: Dezember 2015, S. 8. Nachgefragt werden Informationen (iber Symptome,
Diagnosen, Therapien, Medikationen und Alternativen, Pravention und Rehabilitation, Aspekte zur
eigenen Lebenssituation bezogen auf die Krankheitsbewaltigung sowie zur Vorbereitung auf Arztge-
spréache. Daneben werden Informationen zur Uberprifung von Diagnosen, insb. bei wahrgenomme-
nem Erklarungsmangel (zu kurz wahrgenommene Arztkonsultation) gesucht.

’® Schachinger, A. (2014).

7Vgl. ebd.

"8 vgl. ebd.

" Baier, J. (2004). Informationsmanagement und -Recherche. In: Jahn KU, Nagel E (Hrsg) e-Health.
Springer, Berlin Heidelberg New York.
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takten betragt insgesamt etwa 15 %, was im Vergleich zu den kommerziellen Anbie-
tern wenig ist.22 Vermehrt suchen diese aber auch die Kommunikation mit Leistungs-
erbringern (Krankenkassen usw.) oder medizinischen Experten.®'

Uber den Kauf von Medikamenten und Medizinprodukten, tiber internetbasierte Bera-
tungsdienstleistungen, indikationsbezogene Dienste und Applikationen von externen
Anbietern wird von den Nutzenden untereinander im Netz ebenso kommuniziert, wie
tber die Nutzung von Apps, z. B. fir Selbstdiagnose-Tests, fir das Erstellenlassen
Software basierter personalisierter Therapieempfehlungen, Medikamentenmanage-
ment, Krankheitsdatenmanagement etc.®

AuBerdem findet eine Kommunikation zwischen Verbrauchern und Leistungstragern
bzw. -erbringern (Krankenkassen) oder auch NGOs z. B. in Form von Experten-
Sprechstunden via Chat (etwa www.diabetesde.org/experten_chat/) oder via inter-
netbasierter Videotelefonie statt. Der Austausch zwischen Patienten und Kranken-
kassen findet beispielsweise tUber Kundenberatungschats oder E-Mail statt, hier geht
es Uberwiegend um die Kommunikation zu Versicherungs- und Vertragsfragen. Der
Anteil der Verbraucherkontakte mit Krankenkassen betragt 9 %, und jener mit Apo-
theken 6 % an allen gesundheitsbezogenen webbasierten Kontakten.®®

Der Erfahrungsaustausch und die Kommunikation zwischen den Nutzenden werden
von diesen vielfach als Hilfe und Bereicherung angesehen, die von den traditionellen
Leistungserbringern und -trédgern derzeit nicht geboten wird. Zugleich wird durch die
diversen Foren, Communities, Netzwerke und Chats das Alleinstellungsmerkmal der
Arztin bzw. des Arztes hinsichtlich indikationsbezogener Fachkompetenz und Ver-
trauen relativiert.

Partizipation und Kollaboration

Die Nutzung von Social Media ermdglicht den Nutzenden einen schnelleren, relevan-
teren und auf ihren Informationsbedarf besser abgestimmten Zugang zu und Aus-
tausch von Wissen, der mit zunehmender Teilnehmerzahl umso wertvoller wird
(Netzwerkeffekt). Laut Schachinger (2014) nutzen Verbraucherinnen Social Media fir
das Erstellen, Publizieren, Teilen, Sammeln, Verschlagworten, Andern und Erganzen
von patientengenerierten und anbietergenerierten Inhalten, Daten, Evaluationen und
Erfahrungen.®* Webseiten wie z. B. www.sanego.de stellen dann nutzergenerierte
Daten zur Vertraglichkeit von Medikamenten usw. aufbereitet ins Netz, die von Pati-
enten im Internet gesammelt wurden. Darlber hinaus werden quantitative und quali-
tative Informationen von Leistungserbringern gesammelt und auch z. B. durch Quer-
prifung evaluiert.

So kénnen von Verbrauchern Informationen zu Gesundheitsthemen auch aus ande-
ren Quellen als bisher ausschlieBlich von den Akteuren des Gesundheitssystems
erworben werden. Dabei wird der wahrgenommene Nutzen des Austausches Uber
personliche Krankheitsdaten von den Verbraucherinnen héher bewertet als ein még-
licher Datenmissbrauch.

8 vgl. ebd.

8 Exemplarisch: www.gesundheitsberatung.de, www.expertenforum.org, www.cyberdoktor.de
8 vgl. Schachinger, A. (2014).

8 vgl. Schachinger, A. (2014).

¥ Vgl. ebd.
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Zusammenfassung zur Nutzungsentwicklung

Auf Seiten der Verbraucher kénnten bei weiter wachsendem Gesundheitsbewusst-
sein PraventionsmaBnahmen noch mehr an Bedeutung gewinnen und damit auch
die Angebote aus dem eHealth- und mHealth-Bereich fir ein préaventives Verhalten
verstarkt nachgefragt werden.

Andererseits zeigen einzelne Studien schon gegenwartig, dass das Interesse an der
Nutzung von eHealth-Dienstleistungen Uber einen gréBeren Zeitverlauf betrachtet
teilweise sinken kdnnte® und Verbraucherinnen oftmals angesichts der Fillle des
Internets ratlos sind.?® Dies hangt sicherlich mit Unterschieden in der Bildung bzw.
unmittelbar bezlglich der Gesundheitskompetenz zusammen (vgl. z. B. Zok 2014),
und hangt sicherlich auch damit zusammen, dass solche Dienstleistungen bislang zu
wenig auf die Zielgruppen und deren Bedurfnisse zugeschnitten sind und beziglich
der Verstandlichkeit, Bedienbarkeit und Lesbarkeit digitaler Angebote noch sehr viele
Probleme auftauchen. Dies legt der EPatient Survey 2015 nahe, da die Verbesse-
rung der Verstandlichkeit und Bedienbarkeit bei allen therapiebezogenen Verbesse-
rungsideen der Befragten stets auf dem ersten Platz der Wiinsche lag.®’

Fest dirfte stehen: Offene und partizipative Kommunikationsnetzwerke zu Gesund-
heitsfragen werden von den Nutzenden als vorteilhaft wahrgenommen und ihre Nut-
zung gewinnt deutlich an Bedeutung. Sie kénnten zum einen dazu beitragen, die
Wiinsche nach mehr und genaueren Informationen zu ihren Fragen oder Erkrankun-
gen, als ihnen derzeit aus dem System zukommen, besser zu befriedigen. Zum an-
deren kdnnten Uber solche Netzwerke die Daten und das Wissen vieler Patienten
gebiindelt werden, um medizinische Forschung voranzubringen. Gerade die neuen
Formate Community/Netzwerk und Datenplattform haben relativ hohe durch-
schnittliche Besucherzahlen und werden von den Nutzenden sehr positiv wahrge-
nommen.%®

Effekte bestehender Angebote auf das gesundheitliche Verbraucherverhalten
Von der sichereren Anwendung von Medizingeraten oder orthopadischen Hilfsmitteln
bis zum besseren Umgang mit medikamentenbezogenen arztlichen Anweisungen
scheint das Internet das Informationsbeddrfnis vieler Verbraucher zu befriedigen und
einen Mangel an Beratungs- und Gesprachszeit mit medizinischem Fachpersonal zu
kompensieren.®

Fast 30 % der im EPatient Survey 2015 befragten Nutzer von digitalen Gesundheits-
angeboten gaben an, flr sie habe sich durch Nutzung des Internets in Gesundheits-
fragen nichts verandert, und gut 10 % sagten, die Informationen waren nur wenig
hilfreich oder gar nicht relevant. Immerhin fast 40 % der Befragten befanden, dass

8 vgl. beispielsweise Kelders, S., J. Van Gemert-Pijnen, A. Werkman, N. Nijland, E. Seydel (2011).
Effectiveness of a Web-based intervention aimed at healthy dietary and physical activity behavior: a
randomized controlled trial about users and usage. J Med Internet Res. 2011;13(2): e32.

8 van Deursen (2012) fast zusammen: “The amount of online health-related information and services
is consistently growing; however, it appears that the mgeneral population experiences many skill-
related problems, particularly those related to information and strategic Internet skills, and they be-
come very important when it comes to health. These skills are also problematic for younger genera-
tions who are often seen as skilled Internet users.”

8 E Patient RSD GmbH (2015) E Patient Survey 2015

8 vgl. Schachinger, A. (2014).

8 vgl. E Patient RSD GmbH (2015). 4. Nationaler EPatient Survey 2015 Die Internetnutzung von Pa-
tienten und deren Auswirkungen auf ihre Therapie und den Gesundheitsmarkt. Berlin.
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das Internet ihnen im Alltag und im Umgang mit ihrer Erkrankung gut geholfen habe,
wahrend gut 20 % der Nutzer darauf hinwiesen, den Arzt jetzt besser zu verstehen
und besser mit ihm kommunizieren zu kdnnen. Etwa 80 % der Befragten gaben an,
sie hatten bislang noch keine Diagnose-App verwendet. Weniger als 10 % hatten
sich bereits auf eine solche App verlassen und nichts weiter unternommen, wahrend
2 % aussagten, dass sich beim anschlieBenden Gang zum Arzt die Diagnose der
App als falsch herausgestellt habe.*

Die Online-Angebote scheinen dabei den vorgebrachten Bedlrfnissen der Nutzen-
den nach mehr Kontrolle und Sicherheit in ihnrem Alltag entgegenzukommen. Starken
Einfluss scheinen die gefundenen Informationen auch auf die Akzeptanz von Medika-
tionen, Therapien und Auswahl von Kliniken, Arzten und orthopadischen Hilfsmitteln
zu haben. Ein Drittel der Befragten des EPatient Survey 2015 stimmte der Aussage
zu, dass sie die Anweisungen des Arztes zu ihren Medikamenten deutlich besser
verstehen und befolgen. Und ein Drittel gab an, mit den Medikamenten und der re-
gelmaBigen Einnahme deutlich besser umzugehen. Knapp jeder flinfte entscheide
sich zum Beispiel aufgrund von Informationen aus dem Internet flir eine andere Klinik
oder ein anderes Hilfsmittel.”’

Jedoch scheint sich nicht nur die Therapie- oder Medikationsadharenz durch die
Nutzung digitaler Angebote zu verandern, es sind auch Auswirkungen auf Verord-
nungs- und Dosierungsverhalten auf Arzt- und Patientenseite festgestellt worden. So
gab zum Beispiel ungefahr jeder sechste Befragte an, durch Internet- oder App-
Informationen schon einmal ein anderes Medikament vom Arzt verschrieben be-
kommen zu haben. Gut 10 % der Befragten gaben an, die Dosis oder Zusammen-
stellung ihrer Medikamente sogar selbst verandert zu haben.*?

Neue digitale Gesundheitsangebote und das Potenzial fir die Verbraucher

Die Strukturen des Gesundheitssektors haben sich in den letzten Jahren geandert,
da in diesem traditionell streng reglementierten Markt zunehmend gesundheitssys-
tem-externe (Wirtschafts-)Akteure aktiv sind. Aufgrund der technologischen Fort-
schritte, des auf Pravention schwenkenden Fokus der Gesundheitspolitik und des
gesellschaftlichen Bedeutungswandels von Gesundheitsthemen finden Unternehmen
einen potentiell lukrativen Absatzmarkt vor, auf dem Qualitatssicherung bislang nicht
die Rolle spielt, die sie beim Thema Gesundheit spielen sollte.

Ein GrofBteil der Innovatoren auf dem sogenannten zweiten Gesundheitsmarkt
stammt nicht aus dem klassischen Gesundheitssystem, sondern Uberwiegend aus
privatwirtschaftlichen Medien- und Verlagshausern sowie der Grinder-Szene. Wéh-
rend Webseiten der Privatwirtschaft laut DGM Report 2014 64 % aller Besuche pro
Monat erhielten, fielen auf Webseiten von Kliniken, Apotheken und Krankenkassen
lediglich 20 %.%® Die gemittelte Reichweite einzelner Webseiten macht diesen Punkt
noch deutlicher: Durchschnittlich lag diese bei einer Webseite der Privatwirtschaft bei
knapp 95.000 Besuchen pro Monat, wahrend eine Webseite des restlichen Gesund-
heitssystems nur etwa 12.000 Besuche pro Monat verzeichnete. Diese Zahlen lassen

% ygl. E Patient RSD GmbH (2015) EPatient Survey 2015
91
Vgl. ebd.
%2 Vgl. ebd.
% E Patient RSD GmbH (2014). DGM REPORT Basis 2014. Digitaler Gesundheitsmarkt Report.

17



Gerd Gigerenzer, Kirsten Schlegel-Matthies, Gert G. Wagner

erahnen, dass der ehemals in Profihand monopolisierte Wissensbereich ,Medi-
zin“ zunehmend liberalisiert wird.*

Einer Untersuchung der Weltgesundheitsorganisation aus dem Jahr 2011 zufolge
werden in den kommenden Jahren Mobile-Health-Dienste (mHealth) in Landern mit
hohen Einkommen als — vermeintliches — Mittel zur Senkung der Gesundheitskosten
vorangetrieben werden, wahrend in Entwicklungslandern vor allem der notwendige
Zugang zur Grundversorgung mit Hilfe vom mHealth im Vordergrund stehen wird.*
Wie die Untersuchung ferner zeigt, zéhlen zu den neueren Triebkraften im Gesund-
heitsbereich in der EU auch Systeme, die mittels in die Kleidung integrierter, tragba-
rer oder implantierbarer Systeme eine individuelle Gesundheitsversorgung férdern
und Patienten eine aktivere Rolle ermdglichen sollen (sogenannte persénliche Ge-
sundheitssysteme).%

Solche gesundheitsférderlichen Textilien kdnnen beispielsweise von Personen mit
einem hohen Risiko fr Herzinfarkt eingesetzt werden. Dann wirde z. B. permanent
das EKG Uberwacht und im besten Fall schon bevor ein Herzinfarkt eintritt, eine
Herzstérung erkannt und eine GegenmafBnahme eingeleitet. Dieses Szenario wurde
— hoch spekulativ — auf der Jahrestagung des Deutschen Ethikrats zu Big Data und
Gesundheit beschrieben.®’

Gerade werden Molekularscanner (z. B. SCiO%) u.a. fiir Medikamente und Lebens-
mittel an den Markt herangefiihrt, die Gberprifen, welche Inhaltsstoffe tatsachlich in
Lebensmitteln oder Medikamenten enthalten sind, und die diese Informationen dann
auf das Smartphone Ubertragen. Pharmaunternehmen werden, nach Einschatzung
der Unternehmen selbst, kinftig nicht mehr nur reine Medikamenten-Hersteller sein,
sondern kombinierte Therapiesysteme aus Medikamenten und digitalen Produkten
wie Apps anbieten, die z.B. Uber Sensoren, implantierte Mikrochips und/oder Smart-
phone-ApE)s die regelmaBige Einnahme der Medikamente Uberwachen bzw. daran
erinnern.® Von gut 80 % der Befragten wird geplant, Dienstleistungen, wie zum Bei-
spiel die Auswertung von Gesundheitsdaten zur Entwicklung von neuen medizini-
schen Behandlungsformen oder fiir das Therapiemonitoring, zu erbringen.'® Gut die
Halfte der Befragten sagt zudem, dass die Auswertung von Social-Media- oder App-
Daten zu Wirkungen und Nebenwirkungen von Medikamenten ein verbreitetes Mo-
dell sein werde, weil die Auswertung dieser Daten helfen kann, Medikamente zu op-
timieren.'”’

% E Patient RSD GmbH (2014). DGM REPORT Basis 2014. Digitaler Gesundheitsmarkt Report.

% Weltgesundheitsorganisation (WHO) (2011). mHealth. New horizons for health through mobile
technologies, Global Observatory for eHealth series — Volume 3

% Weltgesundheitsorganisation (WHO) (2011). mHealth. New horizons for health through mobile
technologies, Global Observatory for eHealth series — Volume 3

%" Schumacher, F. (2015). Quantified Self Deutschland: Zu Wearables, Self-Tracking und persénlichen
Daten. In: Die Vermessung des Menschen — Big Data und Gesundheit. Jahrestagung des Deutschen
Ethikrats (21. Mai 2015). Simultanmitschrift

% Vgl. ebd. und https://www.consumerphysics.com/myscio/, abgerufen am 25.11.2015

% Bitkom Pressemitteilung vom 5.11.2015: Digitale Technologien unterstiitzen Kampf gegen Krank-
heiten. hitps://www.bitkom.org/Presse/Presseinformation/Digitale-Technologien-unterstuetzen-Kampf-
gegen-Krankheiten.htmI

% ygl. Rohleder, B. (2015). Digitalisierung in der Medizin und Pharmabranche. Prasentation zur
Pressekonferenz am 5. November 2015 in Berlin, S. 10

101 Vgl. Rohleder, B. (2015). Digitalisierung in der Medizin und Pharmabranche. Présentation zur
Pressekonferenz am 5. November 2015 in Berlin, S. 11
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Abbildung 1 Pharma 4.0: Angebote "beyond the pill"
Pharma 4.0: Angebote »nbeyond the pill«

Inwieweit treffen lhrer Meinung nach folgende Aussagen zu zukiinftigen Geschaftsmodellen zu?*

Pharmaunternehmen bieten
digitale Zusatzangebote an, z B.
Apps, die bei der Medikamenten-
einnahme unterstiitzen.

97% 82%

Lifestyle-Produkte machen einen
bedeutenden Umsatzanteil bei
Pharmaunternehmen aus.

93%

Pharmaunternehmen
werden zunehmend von
Produzenten zu Dienstleistern, z.B.

fiir die Auswertung von
Gesundheitsdaten.

bitkom

Basis: Alle befragten Pharmaunternehmen | *Antworten fur »trifft voll und ganz zus und »trifft eher zu« | Quelle: Bitkom Research

Quelle: Rohleder (2015), S. 10

Anzunehmen ist, dass auch im Bereich E-Health@Home die zukiinftige Entwicklung
neue Geschaftsmodelle hervorbringen wird. Zu den zentralen Aufgaben des Projek-
tes ,E-Health@Home*“ zahlte die Analyse innovativer Geschaftsmodelle sowie kon-
kreter Geschaftssysteme, die auf der Basis tragfahiger Wertschépfungsarchitekturen
das ,Zuhause*“ als neuen Gesundheitsstandort ermdglichen.'® Abbildung 2 listet be-
reits bestehende Geschéaftsmodelle im Bereich AAL auf, die sowohl im ersten als
auch im zweiten Gesundheitsmarkt angesiedelt sind.

Abbildung 2 AAL- und eHealth-Geschaftsmodelle

Integrierter Versorger/
Disease-Manage ment-
.Orchestrator” Programm mit Community
- Bildung und Kioordinaion homogener
froordriert Wertchd phrgenetze] Risikoiibernahme Gruppen| Anbieter|Nach fager
{rauntemanmeriathe sRiskn
durch Fall-Biop bauschal)
Versicherung Spezialisierter
{Aimicherung dauch i lkiive P
Risloovarsme Heilung, ge = 2l fpdvat: Leistungserbringer
Fearien- Plage- . Vemichenng) (Med.f Tach /)
enten Infrastrukturanbieter Industrieller Dienstle ister
Kmf::m,mﬂm (PetfmenBand e/ Dinse/ {Inormationsmakder, Verk e neveamisierile
Sriteen.) Cuslititund Sicherheit Bersarng, .|

Quelle: Gersch, Liesenfeld (2012), S. 12

Selbststandigkeit und Teilhabe

Neben Internet und Smartphone sind hier technische Assistenzsysteme fir Verbrau-
cher relevant. Technische Assistenzsysteme versprechen beispielweise alteren oder
pflegebedulrftigen Menschen, langer selbstbestimmt im eigenen Wohnumfeld wohnen

192 vgl. Gersch, M., Liesenfeld, J. (Hg.). AAL- und E-Health-Geschaftsmodelle. Technologie und
Dienstleistungen im demografischen Wandel und in sich verdandernden Wertschépfungsarchitekturen,
Wiesbaden 2012
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zu kdnnen. Die dazu zur Verfigung stehende Technik ist mittlerweile breit gefachert.
Das BMBF kategorisiert grob vier Anwendungsbereiche ,,Gesundheit & HomeCare*,

,Soziales Umfeld, ,Sicherheit & Privatsphare“ und ,Versorgung & Hausarbeit*.'®

Hinter dem Bereich ,Gesundheit & HomeCare" verbergen sich Technologien, die es
hauptséchlich Senioren ermdglichen sollen, langer selbstbestimmt und unabhangig
im eigenen Heim leben zu kdnnen. Hierzu zéhlen Mdglichkeiten der Uberwachung,
Pravention, Diagnose und Therapie, die mithilfe von Informations- und Kommunikati-
onstechnik durchgefiihrt werden kdénnen. Der Bereich ,Soziales Umfeld” zielt darauf
ab, die Benutzer unter Zuhilfenahme von Assistenz- oder Kommunikationssystemen
besser in die soziale Umwelt zu integrieren. Systeme, die Mobilitat verbessern oder
digitale Gemeinschaften vernetzen, werden hier subsumiert. ,Sicherheit & Pri-
vatsphare” beinhaltet Schutz- und Alarmsysteme z. B. fir Feuer und Gas sowie Me-
chanismen zur Sicherstellung des Datenschutzes. In der Kategorie ,Versorgung &
Hausarbeit“ sind vernetzte und nutzergerechte Haushaltsgerate gefasst.'®

Im Rahmen des Férderschwerpunktes ,Technologie und Dienstleistungen im demo-
grafischen Wandel“ des Bundesministeriums flr Bildung und Forschung wurde von
2008 bis 2012 das bereits oben erwéhnte Verbundprojekt ,E-Health@Home* (For-
derkennzeichen: 01FC08003) durchgefihrt. Im Rahmen dieses Projekts wurde zeit-
weilig die sog. E-Health@Home-Landkarte'® als themenbezogenes Register, das
einen systematischen Uberblick Uber den aktuellen Entwicklungsstand der Nutzung
von E-Health- und AAL-Anwendungen (Ambient Assisted Living) im Gesundheitswe-
sen in Deutschland erméglicht, erstellt. Im Oktober und November 2010 wurden ins-
gesamt 251 Projekteintrage in dieses Register eingetragen, die entsprechende An-
gebote flr Verbraucherinnen machten. Es liegen bisher kaum Studien vor, die Hin-
weise auf die Art und Haufigkeit der Nutzung von Assistenz-Angeboten geben.'®

Assistive Technologien scheinen eine konkrete Antwort der Digitalisierung auf die
demographischen und sozialepidemiologischen Probleme zu bieten. Von im Lebens-
bereich integrierter Sensorik zur Vitaldatenkontrolle oder Notfallantizipation bis hin zu
Robotik fir die Unterstitzung im Haushalt werden auch hier zahlreiche vernetzte
Produkte entwickelt, die einerseits die wachsenden Pflegekosten im Zaum halten
und andererseits den betroffenen Personen eine effektivere Pflege und ein selbstbe-
stimmteres Leben geben sollen. Dartiber hinaus erscheinen auch entlastende Effekte
auf Dritte (Angehdrige, Pflegekréafte etc.) méglich. Allerdings herrscht ein Mangel an
belastbarer Evidenz, die einen tatsachlichen Nutzen von Assistenzlésungen zeigen
wiirde.'®” Eine Ubersicht der Cochrane Gesellschaft bemangelte diesen Zustand be-
reits 2008 und wies darauf hin, dass hier ein massiver Forschungsbedarf bestehe

19 BMBF 2009. ,Assistenzsysteme im Dienste des &lteren Menschen — Steckbriefe der ausgewéhlten
Projekte in der BMBF-FérdermaBnahme*. VDI/VDE Innovation + Technik GmbH, 2009.
http://www.fit.fraunhofer.de/content/dam/fit/de/documents/projektportrats-aal.pdf. Abgerufen am
23.11.2015

1% Schaub, F., St. Dietzel, B. Bako, B. Kénings, E. Schoch, B. Wiedersheim, M. Weber (Hg.) (2010).
Proceedings of the Seminar Research Trends in Media Informatics, 12—-13 February, 2010, 13.

1% Die Homepage ist nicht mehr im Netz verfiigbar. Vgl. auch Gersch, M., Liesenfeld, J. (Hg.). AAL-
und E-Health-Geschaftsmodelle. Technologie und Dienstleistungen im demografischen Wandel und in
sich verandernden Wertschdpfungsarchitekturen, Wiesbaden 2012

1% vgl. Georgieff, P. (2008). Ambient Assisted Living. Marktpotenziale IT-unterstiitzter Pflege fiir ein
selbstbestimmtes Altern. Fazit-Schriftenreihe Bd. 17. Hg. V.MFG Stiftung Baden-Wirttemberg

197 vgl. WeiB, C., Lutze, M., Compagna, D., Braeseke, G., Richter, T., & Merda, M. (2013). Ab-
schlussbericht zur Studie Unterstiitzung Pflegebedirftiger durch technische Assistenzsysteme. Berlin:
Bundesministerium fir Gesundheit.
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und dass die existierenden Arbeiten zu dem Bereich durchweg von minderer metho-
discher Qualitat seien.'® Neueren Arbeiten zufolge hat sich dies noch nicht geén-
dert.'® Kurzum: welche Rolle Ambient Assisted Living spielen kann, ist bislang nicht
wissenschaftlich geklart.

lll Chancen und Risiken fiir Verbraucherinnen
Gute Gesundheit Uber eine immer langer werdende Lebensspanne zu sichern, wird
zu einer neuen ,Aufgabe“ flr die Verbraucher.

Zum ersten kénnte die Lebensqualitat durch gesundheitsférderliche Lebensstile, die
Nutzung von digitalen Gesundheitsangeboten (eHealth und mHealth) und Hilfsmitteln
(z. B. Ambient Assistent Living — AAL) verbessert werden.

Zum zweiten — dies ist zumindest die Hoffnung der Politik — kénnte damit die Kosten-
entwicklung des Gesundheitssystems verringert werden. Davon wirden auch die
Verbraucherinnen profitieren, die diese Kosten in der einen oder anderen Form zu
tragen haben. Dienstleistungsangebote fir mehr Ubernahme von Verantwortung sind
dberwiegend im zweiten Gesundheitsmarkt verankert und vor allem dessen Akteure
sehen in der Digitalisierung Chancen.

Deutlich ist bislang lediglich, dass in der Digitalisierung des Gesundheitsbereichs ein
enormes Potenzial fur alle Beteiligten liegt. Staat und Krankenkassen, Unternehmen,
Verbraucher — sie alle kbnnen hohe Erwartungen an die Entwicklung haben. Die in-
dividuellen Verbraucherinnen kénnten von der wenig hierarchischen Bereitstellung
von medizinischer Erfahrung und Information und der Méglichkeit — trotz gesundheit-
licher Beeintrachtigungen — mithilfe von vernetzten Wohnungen, Assistenzsystemen
und App-gesteuerten Medizingeraten ein unabhangigeres Leben zu flhren, profitie-
ren.

Wahrend das Gesundheitssystem Deutschlands wohl primar von gesundheitssys-
teminternen IT-L6sungen wie Schnittstellen, besserer Datenverarbeitung und -
kooperation sowie personalsparenden Assistenz- und Kommunikationssystemen pro-
fitieren kann, wird von den Anbietern dartber hinaus betont, dass das volkswirt-
schaftliche Innovationspotenzial beachtenswert sei.''® Dieses Potenzial wird auch
von der deutschen Politik gesehen.'"

Verbraucher kénnen als Patientinnen oder Kunden von digitalen Gesundheitsdienst-
leistungen profitieren, wenn es ihnen leichter gemacht wird, diese Dienstleistungen
zu erhalten. Wenn Wartezeiten wesentlich kirzer ausfallen, weil Rezepte am mobilen
Endgerat ausgestellt oder Beratungsgesprache tber Video gefihrt werden kénnen,
ist dies ein Zugewinn, den bereits kurz nach seiner Einfiihrung wohl kaum noch je-
mand missen wollen wird. Zweitmeinungen von zertifizierten Experten vermittelt Gber
Online-Dienste, verstandliche und auf den individuellen Lebensumstand zugeschnit-
tene Beschreibungen von Nebenwirkungen, personalisierte Erndhrungs- und Fit-

198 ygl. Martin, S., Kelly, G., Kernohan, W. G., McCreight, B., & Nugent, C. (2008). Smart home tech-
nologies for health and social care support. Cochrane Database Syst Rev, 4.

199 y/gl. Elsbernd, A., Lehmeyer, S., & Schilling, U. Technikgestiitzte Pflege: Grundlagen, Perspektiven
und Entwicklungen. Verfligbar unter: http://opus. bsz-bw. de/hses/volltexte/2012/242.

"% Manch eine Unternehmensberatung spricht schon von der nichsten Kondratjew-Welle.

" http://www.bmg.bund.de/themen/gesundheitssystem/gesundheitswirtschaft/gesundheitswirtschaft-
im-ueberblick.html abgerufen am 30.06.2015

21



Gerd Gigerenzer, Kirsten Schlegel-Matthies, Gert G. Wagner

nessplane mit Koch- und Trainingsrezepten basierend auf den eigenen Vorlieben —
das alles ist mdglich und klingt durchaus verlockend.

Smart Phones, Smart TVs, Smart Cars, Smart Homes kdnnen durch ihre Fahigkeiten
zur Vernetzung, zur Interaktivitdt und Datenerhebung den Verbraucherinnen Mal3
geschneidert die kleinen Unbequemlichkeiten des Alltages nehmen. Zugleich kénnen
dabei aber TUr und Tor in die intimsten Bereiche ge6ffnet werden, und zwar all jenen,
die in der Lage sind, besagte Produkte und deren Anwendungen in ihrem Sinne zu
programmieren. Dies macht Verbraucher auf neue Art und Weise verletzlich und ge-
rade deswegen muss es Aufgabe der Verbraucherpolitik sein, die Chancen und Risi-
ken von e- und mHealth nicht nur unter Betrachtung des technisch Machbaren son-
dern auch des gesellschaftlich Erwliinschten abzuwagen und zu bewerten.

Die elektronische Gesundheitskarte ist ein klares Beispiel flir die Chancen der Digita-
lisierung, da das Ziel der zentralen Speicherung aller relevanten Daten eines Patien-
ten, wie Arztbriefe und Rdéntgenbilder sowie Medikamentenplane Mehrfachuntersu-
chungen erspart und dadurch u. U. lebensbedrohliche Fehler vermieden werden
kdnnen."'? Dadurch kann die Patientensicherheit erhéht werden.

Es gibt bislang nur wenige Studien, welche einen Nutzen digitaler Techniken fir Pa-
tienten berichten, so zum Beispiel fir das internetbasierte Management von chroni-
schem und wiederkehrendem Schmerz (Halbierung von Kopfschmerz),'"® die Verrin-
gerung von Depression, Stress und Substanzmissbrauch durch bestimmte Mental
Health Apps''* und die Gewichtsabnahme mittels Apps nach zwei bis zwdlf Mona-
ten.

Aus Perspektive eines durch Pflichtbeitrage finanzierten Gesundheitswesens inte-
ressieren insbesondere auch die Effizienzgewinne, d. h. ceteris paribus Kostener-
sparnisse, durch Mdglichkeiten der Ferndiagnose und -beratung, bessere Informati-
onsverarbeitung und Senkung der Pro-Kopf Gesundheitskosten durch eine effektive-
re Pravention. ,Weniger unnétige Sprechstunden und besser vorbereitete Fachkraf-
te*!'®, die ,Zahl und Dauer der Krankenhausaufenthalte verringern, und bessere
Versorgungsdichte ,vor allem fiir den landlichen Raum*“''” sind Versprechen, die
auch durchaus realistisch klingen. Ein &lterer Test der Qualitat der Beratung durch
kostenlose Gesundheitsforen, die von Arzten betreut wurden, fand jedoch, dass nur
4 von 24 Anfragen richtig und vollstindig beantwortet wurden.''®

Eine aktuelle Studie der Verbraucherzentrale Nordrhein-Westfalen zu medizinischen
Expertenforen im Internet, kann im Moment nicht hoffnungsfroh stimmen. Die Quali-
tat der erfragten Antworten wurde anhand der folgenden Kriterien bewertet: ,Die brei-
te Aufklarung des Krankheitsbildes, der Symptome oder der méglichen Ursachen der
Befindlichkeit. Dazu gehért eine Erklarung, wie die Krankheit genannt wird und wel-
che Ursachen sie haben kann. Des Weiteren zahlt eine ausgewogene Aufklarung
Uber Standardanwendung/Standardtherapie und deren Wirkung und Nebenwirkun-

"2 http://www.tagesspiegel.de/politik/bundestag-verabschiedet-e-health-gesetz-groehe-drueckt-bei-

%%sundheitskarte-aufs-tempo/1 2678554 .html
Fisher et al., 2015
"% Donker et al., 2013
"5 Aguilar-Martinez et al., 2014
"¢ Europaische Kommission (2014). GRUNBUCH tiber Mobile-Health-Dienste (,mHealth*).
iSWD(2014) 135 final}
' Internetprasenz des Bundesgesundheitsministeriums unter http:/bmg.bund.de/glossarbegriffe/t-
u/telemedizin.html
18 stiftung Warentest. Medizinische Beratung im Internet. 11.4. 2003.

22



Gerd Gigerenzer, Kirsten Schlegel-Matthies, Gert G. Wagner

gen zu den Mindestanforderungen.“''® Von insgesamt zehn in die Bewertung aufge-
nommenen Expertenforen erreichte keines die maximale Punktzahl von neun Punk-
ten, nur zwei der Foren erhielten hinsichtlich ihrer Qualitat mehr als drei (einmal vier
und einmal sieben) Punkte (vgl. Abb. 3).

Abbildung 3 Absolute Zahl an Kriterien, die Expertenforen im Bereich Qualitat erflllt haben (n = 9)
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Digitalisierung allein verbessert nicht die Qualitat der Beratung oder von Sprechstun-
den per Video, sie ermdglicht dagegen schnellere Abwicklung und Effizienz. Qualitat
erfordert bessere Kompetenz von Arzten: Studien zeigen, dass 70 bis 80 % der Arzte
Gesundheitsstatistiken nicht verstehen.'?! Dieses ungeldste Problem kann die Chan-
cen digitaler Techniken auf absehbare Zeit zunichtemachen.

Exemplarisch kénnen Chancen und Risiken der Digitalisierung anhand eines der
Kernprobleme des derzeitigen Gesundheitswesens dargestellt werden: das ,Zwil-
lings“-Problem, bestehend aus Uberdiagnose und Uberbehandlung. Dieses betrifft
sowohl die Qualitat, in dem es Patientensicherheit verringert, als auch Effizienz, in
dem es Kosten erhéht.

Mit Uberdiagnose bezeichnet man die Diagnose von Konditionen, welche weder die
Lebenserwartung noch die Lebensqualitat von Patienten beeinflussen, und mit Uber-
behandlung nutzlose operative oder andere Eingriffe, um diese Kondition zu andern.
Ein klassisches Beispiel ist die Entdeckung von nicht-progressivem Prostatakrebs,
das heif3t, einer Kondition, die technisch zwar zu Recht Krebs heif3t, klinisch aber
unbedeutend ist."? Die anschlieBende Behandlung durch Prostatektomie, Strahlen

"9 Verbraucherzentrale NRW (2015). Was leistet medizinischer Rat im Internet? Ergebnisse einer
empirischen Untersuchung des Onlineangebots ,Medizinischer Expertenrat®, S. 11, http://www.vz-
nrw.de/medizinischer-rat-im-internet

120 erbraucherzentrale NRW (2015). Was leistet medizinischer Rat im Internet? Ergebnisse einer
empirischen Untersuchung des Onlineangebots ,Medizinischer Expertenrat®, S. 14, http://www.vz-
nrw.de/medizinischer-rat-im-internet

121 Wegwarth, O., Schwartz, L. M., Woloshin, S., Gaissmaier, W., & Gigerenzer. G. (2012). Do physi-
cians understand cancer screening statistics? A national survey of primary care physicians. Annals of
Internal Medicine, 156, 340—349.

122 Etzioni, R., Cha, R., Feuer, E. J., & Davidov, O. (1998). Asymptomatic incidence and duration of
prostate cancer. American Journal of Epidemiology, 148(8), 775-785.
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oder andere Methoden kann zu Inkontinenz und Impotenz fihren ohne dass die Le-
benserwartung verlangert wird.'?

Digitalisierung allein wird dieses Kernproblem nicht I6sen, aber gekoppelt mit geziel-
ter Verbesserung der Transparenz der Information Uber dieses Problem und der
Kompetenz der Verbraucherinnen kann das Problem unangemessener oder sogar
schadlicher Therapien reduziert werden.'?*

Big Data im Gesundheitsbereich

Welche Chancen und Risiken bietet die digitale Sammlung, Verkntpfung, Speiche-
rung und Auswertung einer gro3en Zahl von gesundheitsbezogenen Daten fir Ver-
braucher?

Die Sammlung, Verknipfung und Auswertung von Patientendaten flhrt einerseits zu
einem Informationsmehrwert, der Firsorge und Forschung verbessern kann, ande-
rerseits besteht damit immer auch die Md&glichkeit, anhand dieser Informationen
gruppenspezifisch oder individuell zu diskriminieren. Ausschlaggebend fur den Ver-
lauf — wenn man nicht ganzlich auf die Erhebung solcher Daten verzichten will — ist
damit a) wer den Zugang zu den Daten besitzt und b) wie gut sie gegen Weitergabe
an Dritte oder Missbrauch gesichert sind. SchlieBlich spielt aber auch eine Rolle wel-
che Diskriminierungen rechtlich zuldssig oder verboten sind.

IBMs Watson unterstitzt zum Beispiel mehrere Krankenhauser bei der Zuteilung von
Krebspatienten zu klinischen Studien. Der Supercomputer enthalt Informationen aus
mehreren Hunderttausend Studien und bewertet auf dieser Basis Einzelfalle.’®® In
Kooperationen mit Datenanbietern, wie u.a. auch Apples Health Kit, wird der selbst-
lernende Computer mit Bewegungs- und Vitaldaten von Millionen Menschen gefittert,
die weit Uber die Onkologie hinaus dabei helfen sollen, z.B. Insulinpumpen zu steu-
ern oder explorativ Muster in Gesundheitsdaten zu erkennen und die Erkenntnisse
der Medizin und Forschung zur Verfligung zu stellen.'®

Zumindest fUr den Bereich der medizinischen Forschung liegen die Vorteile von rie-
sigen Datenséatzen auf der Hand. Ob es die Wirksamkeit bestimmter Therapien ist,
oder die Nebenwirkungen von Medikamenten — Big Data kann hier durch das geziel-
te Auswerten von zusatzlichen Informationen aus dem realen Lebenswelt-Kontext
heraus und mit ungleich héheren Fallzahlen deutliche Zugewinne an Wissen schaf-
fen, die sowohl dem Gesundheitssystem als auch den Patienten zugutekommen.
Besonders deutlich wird dies am Beispiel Krebs, wo anhand von sogenannten DNA-
Identitdtskarten von Tumoren individuelle Therapieméglichkeiten ermittelt werden
kénnen.'?” Big Data verspricht, die Medizin pradiktiv, praventiv, personalisiert und
partizipativ zu gestalten. Je mehr Daten Uber Gene, Epigenetik, Lebensweise, Kor-
perfunktionen und emotionale Zustande auch dank Mithilfe der Patienten (z. B. via
Wearables) bekannt ist, umso eher kénnen Zusammenhange aufgedeckt werden,
kédnnen Krankheiten antizipiert und noch vor Eintreten behandelt werden. Vereinfacht

% Chou, R., Croswell, J. M., Dana, T., Bougatsos, C., Blazina, I., Fu, R.,... & Rugge, J. B. (2011).
Screening for prostate cancer: a review of the evidence for the US Preventive Services Task Force.
Annals of Internal Medicine, 155(11), 762-771.

24 Welch, H. G., & Black, W. C. (2010). Overdiagnosis in cancer. Journal of the National Cancer Insti-
tute, 102(9), 605-613.

125 http://www.forbes.com/sites/zinamoukheiber/2014/09/08/mayo-clinic-turns-to-ibms-watson-to-
match-cancer-patients-with-clinical-trials/

128 http://www. zeit.de/digital/mobil/2015-04/ibm-watson-apple-wtach-healthkit-researchkit

127 7 B. Guinney et al., 2015; Ligue Nationale Contre le Cancer, 2015
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gesagt bietet Big Data zunachst die Méglichkeit fir Arzte, Pfle%edienste und Pharma-
firmen, ,bessere Medikamente oder Services zu entwickeln.'?

Werden diese Daten theoriegeleitet genutzt, kann als sicher gelten, dass Big Data
hier einen Mehrwert flir Pflege, Behandlung und Forschung im Gesundheitsbereich
bietet. Ob Big Data beziglich Gesundheit und Wohlbefinden auBBerhalb des gangigen
Forschungsparadigmas Nutzen bringt ist, im Moment rein hypothetisch bis zweifel-
haft. Freilich ist Forschung nicht die einzige Mdglichkeit, die Big Data bietet.

Big Data birgt auch zahllose Mdglichkeiten, bestehende Prozesse im Gesundheits-
system effizienter zu machen. Durch die Anwendung von a-theoretischen, aber pra-
diktiven Modellen versucht man heute bereits, Betrugsfalle zu identifizieren. Die glei-
che Technik kénnte angewandt werden, um Patienten mit chronischen Krankheiten
Krankenhausaufenthalte zu ersparen.'®

Doch tberall da wo Daten anfallen, stehen den Vorteilen Nachteile gegeniber. Zum
einen ist die Qualitdt der Daten ausschlaggebend, um die versprochenen Vorteile
auch nutzen zu kénnen. In diesem Zusammenhang wére wieder auf die bereits oben
bei der Vermessung im Gesundheitsbereich angesprochenen Probleme der Reliabili-
tat und Validitat hinzuweisen. Eine anhand von zahlreich vorhandenen Daten basier-
te Diagnose wird gegebenenfalls nicht mehr hinterfragt, wobei ein GroBteil an Fakto-
ren wie soziale Beziehungen und subjektive Wahrnehmung nicht enthalten sind, ob-
wohlmqoiese einen starken Einfluss auf Gesundheit und Krankheitsverlauf haben kén-
nen.

Zum anderen sind gute Daten auch nicht frei von Nebenwirkungen, denn die Daten
bendtigen einen entsprechend groBen Schutz vor Missbrauch und Diebstahl.

Entscheidend fur die Begrenzung von Nachteilen ist wie oben angedeutet, die Frage,
wer die Daten bekommt und was er damit legal anfangen darf. Wichtig sind hier die
verschiedenen Mdoglichkeiten, diesen Zugang zu gewahren (Anonymisierung,
Zweckbindung etc.), um beispielsweise Krankenversicherungen daran zu hindern,
Gesundheitsdaten gegen das Interesse lhrer Kunden, namlich flir Diskriminierung, zu
verwerten.

Das gesamte Missbrauchspotenzial ist jedoch wohl nie erkennbar, weil die entspre-
chenden Vorgéange i.d.R. hinter den Kulissen groB3er Unternehmen geschehen. Aus
den USA sind zwei Falle hierfiir beispielhaft:

Die Firma Target wurde beispielsweise dabei beobachtet, dass Sie die Schwanger-
schaft bei Kunden vom Einkaufsverhalten extrapoliert und dementsprechend perso-
nalisiertes Marketing startet, um die Kundenbindung zu forcieren.'®' Ein weiterer Fall
ist durch Recherchen des World Privacy Forums Uber den kommerziellen Datenhan-
del aufgedeckt worden, bei dem bei bestimmten Datenhandlern Personenlisten zu

128 Gauthier, T. (2014). Die Medizin bleibt eine Kunst. Datenbasierte, praventive Medizin — Chancen
und Gefahren von Big und Open Data. Datamaster 1-14, S.18-21

129 White, S. E. (2014). A review of big data in health care: challenges and opportunities. Open Access
Bioinformatics, 6.

130 Gauthier, T. (2014). Die Medizin bleibt eine Kunst. Datenbasierte, praventive Medizin — Chancen
und Gefahren von Big und Open Data. Datamaster 1-14, S.18-21

31 http://www.nytimes.com/2012/02/19/magazine/shopping-habits.html?action=click&contentCollec-
tion=Magazine& moule=RelatedCoverage&region=Marginalia&pgtype=article
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Themen wie ,Vergewaltigungsopfer” oder ,,AIDS-Kranken® zu Tage gefdérdert wurden,
die fiir zweistellige Dollarbetrdge zum Verkauf standen.'?

Wesentlich dabei ist auch die Erkenntnis, dass mit bestimmten Daten ohne groB3e
Mihe das dazugehdrige Individuum und deren soziale Netzwerke identifiziert werden
kénnen. Anhand von partiellen DNA-Daten, Alter und Staat ist es Forschern in den
USA gelungen, die entsprechende Person und ein Verwandschaftskreis bis hin zum
Cousin zweiten Grades auszumachen.'®

Dies leitet Uber zu der Frage, wie gut die — auch durch Hacker bedingte — Weiterga-
be solcher Daten unterbunden bzw. Uberhaupt kontrolliert werden kann. Es lasst sich
namlich kaum ausschlieBen, dass solche Daten in den Umlauf geraten, sei dies be-
absichtigt oder unbeabsichtigt. Félle von Industriespionage zeigen, dass auch bei
hdchsten Sicherheitsvorkehrungen ein solches Datenleck nicht auszuschlieBen ist.'*
Sobald diese Daten dann einmal im Umlauf sind, ist nicht zu kontrollieren, was mit
ihnen geschieht und es ist alles andere als sicher, dass nicht auch sensible Daten
wie Gesundheitsdaten fir die Risikoberechnung von Kreditriickzahlungen, Versiche-
rungspramien oder flr die Konsumvorhersage genutzt werden.

Beflurchtungen, dass ein individuelles Gesundheitsmonitoring durch permanente
Messungen des Verhaltens und von Kdérperfunktionen zu einer unerwiinschten Ent-
solidarisierung der Menschen fUhren, sind in Deutschland sehr weitgehend unbe-
grundet. Die private Krankenversicherung kénnte bereits jetzt differenziertere Pra-
mien berechnen, tut dies aber nicht. Es ist zu erwarten, dass weniger die direkten
sondern vor allem die indirekten Kosten einer Risikodifferenzierung der Pramien, die
durch mHealth entstehen kdnnte, dazu fihren werden, dass die Differenzierung im
wahrsten Sinne des Wortes sich in Grenzen halten wird. Da die kausalen Ursachen
vieler Krankheiten noch zu wenig bekannt sind, kann nicht rational differenziert wer-
den, d. h. es kann sich herausstellen, dass diejenigen, die glnstigere Tarife beka-
men am Ende teurer sein werden als gedacht. Wir bezeichnen dies als ,indirek-
te” Kosten einer sachlich unangemessenen Risikodifferenzierung.

Hinzu kommt — und dies ist zentral: den gesetzlichen Krankenversicherungen ist es
aus guten Grinden verboten, nach Risiken zu differenzieren. Gesetzliche Kranken-
versicherungen kdnnen also durch ,Big Data“ im Prinzip mdgliche individuelle Risi-
koprofile nicht legal nutzen. Faktisch ist damit die Nutzung und Missbrauch auch
ausgeschlossen. Wirden Bonuszahlungen, die die GKV bereits jetzt kennt, Gbertrie-
ben, wirde dies als Risikodifferenzierung bewertet und verboten werden.

Falls es zu breiten gesellschaftliche Diskussionen Uber die Pflicht-Nutzung von
mHealth zwecks Beitragsdifferenzierung bei den gesetzlichen Krankenversicherun-
gen kommen sollte, misste der Gesetzgeber das solidarische System besser erkla-
ren als jetzt. Dann wilrde insbesondere jungen Menschen, die von einem mHealth-
Monitoring kurzfristig profitieren wirden, rasch klar werden, dass auch sie alt werden
(wollen) und es véllig unklar ist, ob sie dann nicht — wenn chronisch krank — zu den
Verlierern einer durch mHealth erméglichten Risikodifferenzierung gehéren.

'3 https://www.worldprivacyforum.org/2013/12/testimony-what-information-do-data-brokers-have-on-
consumers/

138 Gouzin-Frankel, J. (2015). Trust me, 'm a Medical Researcher. Science, 347(6221), 501-503.
EAZ (2015). Digitale Wirtschaftsspionage bedroht Unternehmen. Frankfurter Allgemeine Zeitung
vom 17.04.2015 (89) S.20
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Verbrauchersicherheit und angemessene Versorgung

Verbrauchersicherheit und Versorgung konnen in den Problemfeldern Patientensi-
cherheit, Versorgungsvariabilitdt und Uberdiagnosen bzw. Uberbehandlungen von
der Digitalisierung des Gesundheitswesens profitieren, Risiken bestehen jedoch
auch.

Patientensicherheit

Durch die Schaffung einer nationalen Infrastruktur, die neben Online-Abrechnungen
und elektronischen Dokumentation die Mdéglichkeit zum Austausch von Befunden mit
den Kollegen anderer Einrichtungen bietet (z.B. Gesundheitskarte), kébnnen relevante
Patienteninformationen (z.B. Risikofaktoren), die Krankheitsgeschichte oder auch
personalisierte Versorgungsoptionen (z.B. Erndhrungseinschrankungen) bei jedem
Aufenthalt in der jeweiligen medizinischen Einrichtung genutzt werden. Unnétige
Wiederholungen gescheiterter Therapieoptionen kdnnen verhindert und ein ganzheit-
licher Behandlungsansatz, der weitere bestehende Behandlungen (z.B. Medikamen-
teneinnahmen) berlcksichtigt, realisiert werden. Auch unnétige MaBnahmen, die
durch Patientenwissen prinzipiell ausgeschlossen werden kénnten, iedoch oft nicht
erinnert werden (z.B. Impfstatus), kénnen so eingeschrankt werden. '*°

Analog erlaubt im Bereich der ambulanten Pflege die digitale Verfligbarmachung der
Patientenakte eine flexible Handhabung hinsichtlich ortsunabhangiger Uberarbeitun-
gen, z.B. kbénnten Hausarzte Zugriff haben, um Anpassungen des Medikationsplans
des Pflegepatienten direkt vorzunehmen.

Als Risiko ist elektronische Zusammenfihrung von sensiblen Gesundheitsdaten be-
reits beschrieben worden. Patienten werden entscheiden missen, wem sie welche
Daten zu welchen Bedingungen anvertrauen. Zugehdrige Fragestellungen der Ethik,
der Versorgung und der Privatsphare erfordern gesellschaftliche Abwagungsprozes-
se und ggf. Schutzsysteme.

Innerhalb medizinischer Einrichtungen bietet die Echtzeitaktualisierung elektroni-
scher Patientenaufzeichnungen die Chance, diagnostische oder Behandlungsfehler
zu minimieren, zumal digitale Anamnesedokumente die Verwaltung sowie die Ver-
sorgung effizienter gestalten konnen. Zum Beispiel konnten unnétige Doppeluntersu-
chungen reduziert werden (Pflegende/Arzte, Aufnahme/Station), was zudem die Be-
lastung des Patienten senkt.

Die Moglichkeit zur Einsicht der persdnlichen Patientenakte durch den Patienten ist
dabei stets als notwendige Transparenz bei der Einflhrung eines solchen Systems
zu verstehen. Ferner ist interdisziplindre Vernetzung (Arzte, Pflege, Physiotherapie,
Hebammen, Logopéadie etc.) mithilfe eines einheitlichen, vollstandig digitalisierten
Dokumentationssystems als Chance hervorzuheben. Sie erhéht die Transparenz und
somit die Sicherheit des Patienten im Klinikalltag, in welchem haufig Kommunikati-
onsdefizite bzw. mangelnder oder ganz fehlender Austausch zwischen den einzelnen
Experten haufig in unerwiinschten Ereignissen gipfeln.'® Digitalisierung kénnte ne-

135 Beispiel elektronische Gesundheitskarte, http:/www.bmg.bund.de/themen/krankenversicherung/e-
health-initiative-und-telemedizin/allgemeine-informationen-egk.html
1% Taylor-Adams & Vincent, 2004
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gative Teamfaktoren des Gesundheitspersonals zumindest dann teilweise kompen-
sieren, wenn Kommunikation standardisiert, gespeichert und nachvollziehbar wird.

Im Bereich der Arzneimitteltherapie-Sicherheit kdnnen digital verwaltete Medikamen-
tenausgaben Fehler bei der Medikamentengabe reduzieren (z.B. digitaler Medika-
mentenplan '*’; elektronische Medikationsetiketten in Verbindung mit einem Medi-
kamenten-Dispenser-Konzept, Medication Event Monitoring System), indem alle Do-
sen freigeschaltet und ihre Einnahme registriert werden. Die Implementation eines
automatischen Warnsystems bei der Gefahr von Wechselwirkungen durch Polymedi-
kation oder bei fehlerhaften Dosierungen kann diese klassischen Behandlungsfehler
reduzieren'®®. Zusatzlich kdnnen Patienten mit Apps, welche die von ihnen einge-
nommenen verschreibungspflichtigen, aber auch freiverkduflichen Medikamenten
listen™®, ihren Arzt informieren, um so ihre Sicherheit zu erhdhen, mittels eines ge-
meinsam kontrollierten, individuell angepassten Medikationsplans optimal medika-
mentiert zu sein.

Grundsatzlich kénnen Arbeitsschritte in medizinischen Einrichtungen mittels Proto-
kollen elektronisch erfasst werden, welche Kontrollmechanismen einschlieBen, die
auf Auffalligkeiten aufmerksam machen. Digitale Eingabesysteme, neue Sensortech-
niken (z.B. im Dienst-Smartphone) und Protokollsysteme kénnten negative Einfllisse
auf den Behandlungsverlauf durch Sprach- und Kommunikationseigenschaften des
Patienten, seine Personlichkeit und soziale Faktoren zumindest teilweise durch
Standardisierung kompensieren. Interaktive Entscheidungshilfen'®, Entscheidungs-
baume'*' und Checklisten firr die Arzt-Patienten-Interaktion kénnen Aufklarungsdefi-
ziten vorbeugen. Zusatzliche Sensorsysteme kénnten vor Aufmerksamkeits- und
Konzentrationsschwachen warnen und Uberlastungen des medizinischen Personals
anzeigen.

Als Risiko muss die gesteigerte Komplexitat des weiterreichenden Einsatzes von
Technologie in medizinischen Ablaufen erachtet werden. Die Anzahl elektronischer
Elemente in einem Verbund von Systemen erhdht die Wahrscheinlichkeit fir sponta-
ne Ausfille und Fehlfunktionen des Gesamtverbunds'*. Der Einsatz elektronischer
Kontrollmechanismen lasst also nicht erwarten, dass menschliche Kontrolle entfallen
kann.

37 http://www.aerztezeitung.de/praxis_wirtschaft/e-health/telemedizin/article/880612/modellprojekt-
startet-medikamentenplan-digital.html|

'3 Stiirzlinger, H., Hiebinger, C., Pertl, D., & Traurig, P. (2009). Computerized Physician Order Entry-
Wirksamkeit und Effizienz elektronischer Arzneimittelverordnung mit Entscheidungsunterstiitzungs-
sglstemen. Schriftenreihe Health Technology Assessment, Bd. 86.

'® Dayer, L., Heldenbrand, S., Anderson, P., Gubbins, P. O., & Martin, B. C. (2013). Smartphone
medication adherence apps: potential benefits to patients and providers. Journal of the American
Pharmacists Association: JAPhA, 53(2), 172.

%% williams, L., Jones, W., Elwyn, G., & Edwards, A. (2008). Interactive patient decision aids for wom-
en facing genetic testing for familial breast cancer: a systematic web and literature review. Journal of
Evaluation in Clinical Practice, 14(1), 70-74.

1 Bekker, H. L., Hewison, J., & Thornton, J. G. (2003). Understanding why decision aids work: linking
process with outcome. Patient Education and Counseling, 50(3), 323-329.

%2 wie z.B. in der Luftfahrt; vgl. Weyer, J. (1997). Die Risiken der Automationsarbeit: Mensch-
Maschine-Interaktion und Stérfallmanagement in hochautomatisierten Verkehrsflugzeugen. Zeitschrift
fiir Soziologie, 239-257.
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Digitalisierung bedeutet ferner auch veranderte Qualifikationsanforderungen an das
Personal im klinischen Bereich. Neben der IT-Ausstattung von Kliniken und der Be-
schaftigung spezieller Fachkréfte, die es aus- und weiterzubilden gilt, sind Schulun-
gen fur das gesamte Personal der medizinischen Versorgung als zwingende Investi-
tionen fir Arbeitgeber im Gesundheitssektor zu betrachten. AuBerdem besteht das
Risiko der Uberforderung von Patienten durch die neue Technik. Solange einzelne
Patientengruppen dadurch benachteiligt werden kénnten, ist der Erhalt des Anspru-
ches auf Dokumentation in Papierform gerechtfertigt und Effizienzgewinne sind ent-
sprechend geringer oder méglicherweise gar nicht erzielbar.

Zusammengefasst, liegt eine der wesentlichen Chancen der Digitalisierung fir die
Patientensicherheit in einer systematischen Realisierung von Fehler- und Sicher-
heitskulturen, analog zum Vorbild Luftfahrt'*. Digitale Fehlerberichtssysteme kénnen
mittels Rickmeldungen kontinuierlich die Rahmenbedingungen der Versorgung ver-
bessern, indem effiziente automatische Messungen bzw. intuitive Eingaben, Verwal-
tung und die Auswertung aller Abweichungen von Standardprozeduren vorgenom-
men werden, um frihzeitig dem Aufkommen von systembedingten Fehlern zu einem
anderen Zeitpunkt vorzubeugen. Die Digitalisierung hat hiernach das Potenzial das
Gesamtaufkommen kritischer Ereignisse, welche die Patientensicherheit gefahrden,
zu senken; indem sie technische Unterstitzungen auf die Fehlerfaktoren Patient,
Arbeitsablauf, Arzt, Team, Arbeitsbedingungen, Administration aber auch Manage-
ment richtet. '**

Regionale Versorgungsvariabilitat

Digitale Unterstitzung der Interventionsmdglichkeiten gegen ,unwarranted practice
variability“ (nach OECD) betrifft vor allem systembezogene, leistungserbringerbezo-
gene und patientenbezogene MaBnahmen.'* So kénnte eine digitale Vernetzung
arztliche Wissensstandards auf nationaler Ebene harmonisieren, d. h. die uner-
wiinschte regionale Versorgungsvariabilitat'*® reduzieren, indem z.B. neu verdffent-
lichte Evidenz zu Fragestellungen allen Einrichtungen zugénglich gemacht wird. Dies
schlief3t erfolgreiche politische Verhandlungen Uber nationale Zugangsberechtigun-
gen zu Literaturdatenbanken und Fachzeitschriften mit ein (z.B. jahrliche Lizenz fir
die Cochrane Library’, um Zugang zu den Uberblicksarbeiten der hdchsten Qualitét
zu erlauben). Die Harmonisierung der Versorgung kénnte aber auch durch verbreite-
te standardisierte Assistenzsysteme zur Behandlungsunterstiitzung'*® und die geziel-
te Ausbildung von Medizinstudenten im Umgang mit Softwareunterstitzung erreicht
werden.

3 Muiller, M. (2003). Risikomanagement und Sicherheitsstrategien der Luftfahrt—ein Vorbild fir die
Medizin?. Z. Allg. Med, 79, 339-344.
% Taylor-Adams & Vincent, 2004
"> OECD, 2014, S. 56ff
%6 Grote-Westrick, M., Zich, K., Klemperer, D., Schwenk, U., Nolting, H.-D., Deckenbach, B., et al.
(2015). Faktencheck Gesundheit: Regionale Unterschiede in der Gesundheitsversorgung im Zeitver-
94I7eich: Bertelsmann Stiftung.

www.cochrane-library.org
'%8 7.B. bei Leberchirurgie: Hansen, C. (2012). Software Assistance for Preoperative Risk Assessment
and Intraoperative Support in Liver Resection Surgery (Doctoral dissertation, Department of Computer
Science, University of Magdeburg, Germany).
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Digitale Behandlungsregister kénnen in Echtzeit die Versorgung auf nationaler Ebe-
ne betrachten'*®; transparente und schnellere Erfassung von gemessenen Praxisva-
riationen ermdglicht ein anbieterbezogenes Reporting und somit auch schnellere
Rickmeldungen (z.B. Leitlinien-Hinweise) an auffallig Gberversorgende oder unter-
versorgende Einrichtungen hinsichtlich bestimmter medizinischer Prozeduren. Dies
erleichtert die Erhebung, Verwaltung und Nutzung von ,Patient Reported Outco-

mes*'*®, welche die Auswahl von Endpunkten bereichern kann.

Da mehr als die Halfte der Bevdlkerung im Krankheitsfall gemeinsam mit dem Arzt
und knagp ein Fanftel nach einem umfassenden Gesprach sogar allein entscheiden
mdchte™’, ist damit zu rechnen — wenn kritische Verbraucherinnen fiir ihre Entschei-
dung aus ihrer Sicht nitzliche Gesundheitsinformationen erhalten —, dass es zu einer
Verlagerung der Variabilitdt der Behandlungen zwischen Arzten bzw. Einrichtungen
hin zu einer Variabilitdt zwischen den einzelnen Patienten kommt. Diese ist jedoch
nicht zwangslaufig mit personalisierter Medizin gleichzusetzen (gerechtfertigte Varia-
bilitét). In einer unibersichtlichen Landschaft digitaler, kommerzieller, aber nicht not-
wendigerweise qualitatsgeprifter Informationen besteht das Risiko, dass durch den
partizipierenden, doch schlecht informierten Patienten, die patientenbezogene Ver-
sorgungsvariabilitdt ansteigt, d. h. Patienten — von beiden Seiten ungewollt — unter-
schiedlich gut behandelt werden. Das bedeutet, die Auswirkung des zunehmenden
Einflusses des informierten Patienten auf den Behandlungsprozess und die gleich-
zeitige Begrenzung der Versorgungsvariabilitdt steht und fallt mit den verfigbaren
medizinischen Informationen und seiner Kompetenz diese zu verstehen und zu be-
werten.

Uberdiagnosen und Uberbehandlung

Auch beziiglich Uberdiagnosen und Uberbehandlung bietet die Digitalisierung einer-
seits die Mdglichkeit einer patientennahen, aktuell gehaltenen, aber auch format-
standardisierten Bereitstellung von wissenschaftlicher Evidenz zur Beurteilung diag-
nostischer Angebote, Tests und ihrer Qualitat oder der verwendeten Kriteriumswerte.
Ein Beispiel hierflr ist die AOK-Faktenbox zur Eierstockkrebs-Friherkennung mittels
Ultraschall. ' Solch digitale Evidenzkommunikation kann der Vorbereitung und
Durchflihrung von Arzt-Patientengesprachen dienen, um der Inanspruchnahme von
medizinischen Leistungen ohne Uberwiegenden Nutzen (z.B. IGel) und Uberdiagno-
sen/Uberbehandlung vorzubeugen.

Digitale Kanale unterstiitzen die im deutschen Gesundheitswesen angestrebte Parti-
zipation des Verbrauchers, indem kritische Verbraucherinnen flr ihre Entscheidung
nitzliche Gesundheitsinformationen verstehen und fir sich beurteilen lernen, z.B.
welche Informationsquellen vertrauenswiirdig sind'*®. Diese Risiko- und Gesund-

%% 7.B. bei der Krebsbehandlung: Klinkhammer-Schalke, M., Gerken, M., Barlag, H., & Tillack, A.
(2015). Was konnen Klinische Krebsregister in Zukunft fir die bevdlkerungsbezogene Umsetzung
evidenzbasierter Leitlinien leisten?. Zeitschrift fir Evidenz, Fortbildung und Qualitat im Gesundheits-
wesen, 109(6), 452-458.

%0 Fleming, S., Barsdorf, A. I., Howry, C., O’Gorman, H., & Coons, S. J. (2015). Optimizing Electronic
Capture of Clinical Outcome Assessment Data in Clinical Trials The Case of Patient-Reported End-
points. Therapeutic Innovation & Regulatory Science, 49(6), 797-804.

31 Braun, B., & Marstedt, G. (2014). Partizipative Entscheidungsfindung beim Arzt: Anspruch und
Wirklichkeit. In: Bdcken J, Braun B, Meierjiurgen R (Hrsg.), Gesundheitsmonitor 2014, 107-131.

192 AOK-Bundesverband, 2015

158 patienteninformation.de, 2015
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heitskompetenz, die erst die Partizipation erméglicht, kann Uber niedrigschwellige,
digitale Angebote geschult werden, so z.B. flr berufstatige Erwachsene, die Uber
institutionelle Bildungsangebote schwerer zu erreichen sind.'* Ein Gelingen voraus-
gesetzt, sollte die Anzahl unnétiger Tests, Diagnostiken und Behandlungen kiinftig
begrenzt werden.

Partizipation und Selbstvermessung

FUhrt die Digitalisierung des Informationsangebots zu verbesserter Pravention und
Vorsorge sowie via Selbstvermessung und Partizipation zu mehr Selbstbestimmung
und Selbstandigkeit und damit letztlich zu mehr Lebensqualitat? So auch fiir altere,
erkrankte oder pflegebedurftige Verbraucher? Welche Risiken sind enthalten?

Das Angebot, mehr Kontrolle und Einfluss Uber die eigene Gesundheit zu haben und
so gestnder werden zu kdnnen, wahrend man als Verbraucherinnen gleichzeitig
besser (digital) durch das Gesundheitssystem versorgt wird, klingt verlockend. **° In
der Tat liegen hier groBe Chancen fiir Verbraucher, wenn es denn méglich wird, die-
se theoretisch plausiblen Annahmen in die komplexe Alltagsrealitat umzusetzen.

Dass dies allerdings nicht so leicht sein wird, wie es auf den ersten Blick scheint,
wird ersichtlich, wenn man das Thema Vermessung im Gesundheitsbereich genauer
anschaut. Das Thema der Vermessung ist besonders im Gesundheitsbereich aus
zwei Grinden heikel. Der erste Grund hat mit dem zu tun, was gemessen wird und
wie die dabei entstehenden Daten zu auBerst sensiblen Informationen Uber Perso-
nen werden kénnen.

Uber Mobiltelefone, Fitness-Tracker und Assisted-Living-Technologien kénnen un-
zahlige Sensoren tagtagliche Begleiter werden, die Vitaldaten jeglicher Art, Bewe-
gungsdaten, sowie Sprach- und Kommunikationsdaten erfassen. Auch wenn diese
Daten zum Teil noch nicht als Gesundheitsdaten im eigentlichen datenschutzrechtli-
chen Sinne gesehen werden, lassen sich auch aus durch Fitness-Apps gewonnenen
Daten ohne viel Aufwand Verhaltensparameter und gesundheitsrelevante Informatio-
nen extrahieren.’® Durch die enge Korrelation von physiologischen Merkmalen und
emotionalen Zustéanden bieten diese Messergebnisse eine bis dato nie dagewesene
Méglichkeit, in das Innerste von Verbraucherinnen zu blicken. Dabei droht mehr als
nur der Verlust von Privatsphare. Durch die Méglichkeiten, Stimuli zu manipulieren
und korrespondierende physiologische Reaktionen in Echtzeit zu messen, kommt
man der Mdglichkeit zur Verhaltensmanipulation einen groBen Schritt naher. Es droht
der Kontrollverlust Uber das Denken und Erleben. Das Grinbuch der EU-
Kommission zu mHealth macht deutlich, dass diese Mdglichkeiten keineswegs ab-
wegig sind."’

Der zweite Grund hat mit der Reliabilitdt und Validitat der Messungen bzw. der dahin-
terliegenden Konstrukte zu tun. Bei der Entwicklung von sechs der 20 popularsten
mHealth-Apps wurden zum Beispiel keine medizinischen Fachleute einbezogen.'®

154 Vgl. http://www.discern.org.uk

bzw. http://www.patienten-information.de/checklisten/qualitaet-von-gesundheitsinformationen und
Bilger et al. (2013).

155 Europaische Kommission (2014). GRUNBUCH tiber Mobile-Health-Dienste (,mHealth*).
{SWD(2014) 135 final} )

% Christl, W. (2014): Kommerzielle digitale Uberwachung im Alltag.

%7 Europaische Kommission (2014). GRUNBUCH tiber Mobile-Health-Dienste (,mHealth*).
{SWD(2014) 135 final}

%% Scott et al., 2015

31



Gerd Gigerenzer, Kirsten Schlegel-Matthies, Gert G. Wagner

Apps, die beispielsweise bei einer Diat unterstitzen sollen, zahlen u.a. Schritte und
Kalorien, errechnen den individuellen BMI (Body Mass Index) und liefern Rezepte flr
eine gesundheitsférderliche Ernahrung. Gesundheitsférderliche Ernahrung ist jedoch
immer ein Konstrukt, das aus wesentlich mehr Faktoren zusammengesetzt ist als
zugefuhrte und verbrauchte Kalorien in Verbindung mit Bewegung.

Die Messung und Berechnung solcher MaBe bilden aber in Apps die zugrundelie-
genden Konstrukte nicht hinreichend ab. Unter Umstanden kann dies zu einem gera-
de in keiner Weise gesundheitsférderlichen einseitigen Ernahrungs- und Gesund-
heitsverhalten flhren, etwa bei unbegleiteten fettreichen oder eiwei3reichen Diaten.
Extrembeispiele im Hinblick auf die Veranderung von Gesundheitsverhalten umfas-
sen Apps, die Rauchen oder Drogenkonsum beférdern '*°, unangemessene Insulin-
Dosierungen fiir Diabetiker berechnen'® oder bei der Hautkrebs-Friiherkennung
mindestens jedes dritte Melanom (ibersehen. '°’

Die abseits des Gesundheitsmarkts entstandene Data Economy speichert und flhrt
Daten aus unterschiedlichsten Bereichen zusammen. Gesundheitsbezogene Daten
sind jedoch besonders sensibel. Wie kann sichergestellt werden, dass sie nicht in
falsche Hande gelangen? Dass dies nicht nur ein schwarzmalerisches Szenario,
sondern eine berechtigte Frage ist, wird am Beispiel der Aktivitdten von
Google/Alphabet im Gesundheitssektor deutlich. Mindestens seit 2006 investiert und
operiert Google in verschiedensten Sparten der Life Sciences.'®?

Mittlerweile verfligt der Alphabet Konzern Uber ein weitgeflochtenes Netz aus ange-
kauften Unternehmen und Kooperationspartnern aus dem Gesundheitssektor, flih-
renden Pharmaunternehmen und relevanten Forschungseinrichtungen.'®® Dass auch
hier Daten zentraler Bestandteil des Geschéaftsmodell sein werden, wird deutlich an
Partnerschaften wie der mit dem franzdsischen Pharmaunternehmen Sanofi, mit dem
gemeinsam Patientendaten von Diabetes-Patienten ausgewertet werden sollen'®*
oder an Investitionen in Unternehmen, die Datenbanken fir genetische Daten zur
Verfiigung stellen.'®®

Die Federal Trade Commission schlieBt in ihrem Bericht Uber Data Broker, dass der
GroBteil des Branchenumsatzes mit personenbezogenen Daten in den Bereiche
Marketing und Risikominderung erwirtschaftet wird.'®® Je detaillierter die Datenlage
Uber bestimmte Personen dabei ausfallt, umso hdher ist der Wert des angebotenen
Produkts, welches je nach Bedarf aus einem Scoring Wert, einem Profil oder einer
ganzen Liste an Profilen bestehen kann, fir die Anbieter gesundheitsbezogener
Dienste und privater Versicherungen. Obwohl es den meisten Verbrauchern nicht
bewusst ist, gibt es tausende Unternehmen, deren Geschaftsmodell aus dem Sam-
meln, Aggregieren, Kaufen und Verkaufen von personenbezogenen Daten besteht.

%9 BinDhim et al., 2014, 2015

1% Huckvale et al., 2015

" Wolf et al., 2013

182 Jonah Comstock (2013).Checking up on Dr. Google: How the search giant has tackled health and
wellness. http://mobihealthnews.com/27476/checking-up-on-dr-google-how-the-search-giant-has-
tackled-health-and-wellness abgerufen am 13.07.2015

183 Grabar, E. (2015). Unter Kontrolle in Stiddeutsche Zeitung vom 12.12.2015

1% Google sichert sich tausende Patientendaten. Frankfurter Allgemeine Zeitung vom 02.09.2015,
Frankfurt. S.19

'%® Grabar, E. (2015). Unter Kontrolle in Stiddeutsche Zeitung vom 12.12.2015

1% Federal Trade Commission 2014. Data Broker. A Call for Transparency and Accountability
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Im selben Bericht attestiert die FTC den neun flr den Bericht getesteten Anbietern
einen Umsatz von 426 Mio. US$ fir das Jahr 2012. Allein in den USA wurden 4000
solcher Anbieter gezahlt.'®” Den meisten Verbraucherinnen ist nach wie vor nicht
bewusst, dass es Uberhaupt solch einen Geschaftszweig gibt, geschweige denn,
dass sie die zentrale Ressource in dieser personenzentrierten ,Datenékonomie” sind.

Die bei der Vermessung entstehenden Daten werden meist an die Urheber der ent-
sprechenden Gerate und Anwendungen gesendet und dort, oder aber bei Dritten,
zentral gespeichert. Nicht wenige Geschéaftsmodelle setzen hier an und verkaufen
die angefallenen Daten oder daraus entstandene Profile an Datenhandler und ande-
re interessierte Teilnehmer in der Datenbkonomie. Spatestens zum Zeitpunkt des
Weiterverkaufs und der Zusammenfiihrung verlieren Verbraucher in der Regel véllig
aus dem Blick, wer ihre persoénlichen Daten erhalt, und was daraus geschlussfolgert
wird. Laut DsiN Index 2015 stehen 35 % der Nutzenden dem Hochladen der Daten
Uber korpereigene Funktionen in eine Cloud kritisch gegenlber. Zugleich kdnnten
oder wollten jedoch zwei Drittel der Nutzenden die Sicherheit einer solchen Cloud fir
Gesundheits- und Vitaldienste selbst nicht iberpriifen.'®®

Sicherlich gilt, dass die aktive Partizipation eine einzigartige Chance der Digitalisie-
rung im Gesundheitsbereich ist. Sie ermdglicht, nicht zuletzt auch im Dialog mit an-
deren Betroffenen, praktische Erfahrungen zu sammeln. Voraussetzung flr eine er-
folgreiche Nutzung dieser Chance ist jedoch, dass alle Beteiligten ein Minimum von
Gesundheitskompetenz mitbringen, um die Beobachtungen richtig einzuordnen und
Gesundheitsstatistiken zu verstehen. Dies ist bisher weder bei Arzten und erst recht
nicht in der Allgemeinbevélkerung hinreichend erreicht worden. In der Tat war der
mindige Patient bisher auch nicht ein primares Ziel des Gesundheitswesens.'®®

Da die meisten gesundheitsbezogenen Webseiten mit wenig aussagekraftigen, wenn
nicht soqar irrefihrenden Gesundheitsstatistiken arbeiten oder einseitig einen Nutzen
betonen'’®, und auch viele Patienten-Selbsthilfegruppen von der Industrie ,gesteu-
ert“ werden'”' ist die rasche Verbesserung der Kompetenz der Verbraucherinnen ein
notwendiges Ziel, um — nicht nur im Gesundheitsbereich — die Chancen der Digitali-
sierung tatsachlich zu verwirklichen.

'*’Pam Dixon, Executive Director, World Privacy Forum (2013) Testimony Before the Senate Commit-

tee on Commerce, Science, and Transportation. "What Information Do Data Brokers Have on Con-
sumers, and How Do They Use It?”

168 ygl. DsiN (2015) S. 30

169Gigerenzer, G. & Muir Gray, J. A. (Eds.) Bessere Arzte, bessere Patienten, bessere Medizin: Auf-
bruch in ein transparentes Gesundheitswesen. Medizinisch Wissenschaftliche Verlagsgesellschaft,
2013.

70 Gigerenzer, G. (2015). Simply rational: Decision making in the real world. New York: Oxford Uni-
versity Press. Chapters 5 and 6.

! Klemperer, 2009
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Es gibt zwei extreme Szenarien, die von der Informationskompetenz der Verbraucher
abhangen.

Im ersten Szenario kann die digitale Technik die Situation des unzureichend gebilde-
ten Verbrauchers im Vergleich zum Status quo ante verschlechtern. Ein Implantat
unter der Bauchdecke misst den Blutzuckerspiegel, ein Armband Blutdruck und Puls-
frequenz, und das Smartphone Ubermittelt diese und mehr Daten an einen Algorith-
mus. Per SMS werden Handlungsanweisungen an die Verbraucherin geschickt, und
falls sich ihre Gemitslage unglnstig entwickelt, hat dies ein Vita-Radio im WLAN-
Router durch das Bewegungsmuster bereits erkannt und spielt Musik, die die Ge-
matslage moglichst glnstig beeinflussen soll. Alle Daten werden an die private Kran-
kenversicherung Ubertragen, die eine personalisierte Pramie berechnet, und diese
auch an den Arbeitgeber Ubermittelt, der den Gesundheitszustand wegen einer még-
lichen Beférderung kennen méchte. Kurzum: Der Mensch braucht nicht mehr denken
oder gar entscheiden, die Technik Ubernimmt beides. Diese Rundumversorgung
kann, muss aber nicht zum Besten der Verbraucherinnen sein, da die Algorithmen
nie frei von externen Interessen sein werden.

Im zweiten Szenario macht sich der gut gebildete Verbraucher durch gezielte Suche
im Netz, auf Basis qualitdtsgesicherter Informationen, zum kompetenten Entscheider
in Gesundheitsfragen und weniger abhangig von seinem Arzt. In diesem Szenario
wlrde sich die hohe Anzahl von Arztbesuchen in Deutschland reduzieren — jeder
wilrde etwa verstehen, dass man wegen einer Erkdltung nicht zum Arzt gehen muss
und gehen sollte. Weiterhin wirde der Medikamentenverbrauch zuriickgehen, da
Menschen den geringen Nutzen und die betréachtlichen Nebenwirkungen bestimmter
Medikamente erkennen wirden. Damit wirde sich auch die Patientensicherheit er-
héhen, da Ubermedikation nach Herzkrankheiten und Krebs eine der haufigsten To-
desursachen ist. Als Konsequenz besserer Patientenexpertise wirden sich auch
Uberdiagnose und Uberbehandlung reduzieren, und damit die Kosten des Gesund-
heitssystems deutlich verringert und die Gesundheit zugleich verbessert. Die not-
wendige Voraussetzung fir dieses Autonomie-Szenario sind bestens informierte
Verbraucherinnen, die wissen wo man verlassliche Information findet.

Qualifizierte Information und Selbstbestimmung

Erleichtert die Digitalisierung die Information und Aufklarung von Verbrauchern und
ist sie insofern ein Mittel zur Verbesserung der Partizipationsméglichkeiten von Pati-
enten?

Trotz der stark zunehmenden Suche im Netz wissen viele Menschen nicht, wo sie
verlassliche, also durch wissenschaftliche Untersuchungen gestiitzte Information fin-
den. Entsprechend zeigen Studien selbst bei héufiger Suche im Internet keine oder
kaum eine Verbesserung von Gesundheitswissen.'”? Nutzer haben Schwierigkeiten,
Webseiten hinsichtlich der Qualitat der Inhalte oder der hinter den Webseiten ste-
henden Interessen zu unterscheiden und einzuordnen.'” Und schneller Zugang zu
Gesundheitsinformation bringt wenig, wenn die Mehrzahl der Bilrger nicht wei3 und
auch schwer herausfinden kann, wo verlassliche Informationen zu erhalten sind.

72 \gl. Gigerenzer, G., Mata, J., & Frank, R. (2009). Public knowledge of benefits of breast and pros-
tate cancer screening in Europe. Journal of the National Cancer Institute, 101, 1216-1220.

178 Honekamp, D. . W., & Ostermann, H. (2009). Patienten bedarfsgerecht informieren. Pravention
und Gesundheitsférderung, 4(4), 227-234.
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Verbraucherinnen sind nicht nur mit einer verwirrenden Flut von Webseiten konfron-
tiert, sondern auch mit sehr unterschiedlicher Qualitat der Informationen und wider-
sprichlichen Empfehlungen. Méchte beispielsweise eine Frau wissen, ob Friher-
kennung von Eierstockkrebs mit Ultraschall mehr Nutzen als Schaden hat, erhalt sie
etwa 39.000 Treffer in deutscher Sprache. Selbst wenn sie sich nur die Eintrage auf
der ersten Seite durchliest, findet sie dort verwirrende Widerspriiche: die einen raten
zum Screening, andere raten ab, und fast jeder Eintrag berichtet, je nach Zielrichtung
bzw. Interessenlage, unterschiedliche Statistiken. Eine Studie von tber 10.000 Web-
seiten zeigte, dass im Bereich der Onkologie die Qualitat der Informationen héchst
unterschiedlich ist und empfahl die Entwicklung von informativen, ethischen und zu-
verlassigen Webseiten sowie von Wegen, Patienten auf diese Seiten aufmerksam zu
machen.'”

Eine Studie Uber ,Operationen und Divertikel* fand wissenschaftlich als gut bewerte-
te Informationen nur bei 37 % der Webseiten, wahrend die groBe Mehrzahl die Risi-
ken der Operation nicht erwahnten, den zeitlichen Verlauf der postoperativen Folgen
nicht erklarten, oder einen Bias fir die Operation hatten — insbesondere bei Websei-
ten von privaten Unternehmen mit kommerziellen Interessen.'”

Eine Analyse der Webseiten der deutschsprachigen Krebsgesellschaften zeigte deut-
liche Unterschiede in der Qualitat der Information Gber Krebsfriherkennung, von
35 % Erfullung der notwendigen Kriterien (Osterreichische Krebshilfe) bis 82 %
(Deutsche Krebsgesellschaft).'”®

Die Mehrzahl der Webseiten verwendet darlber hinaus irrefihrende Statistiken in
der Patienteninformation, wie relative Risiken statt absoluter Risiken, ein Unterschied,
den die meisten Verbraucher nicht durchschauen.'”” Diese Studien zeigen exempla-
risch, dass selbst im ersten Gesundheitsmarkt transparente Informationen fir Ver-
braucherinnen nicht leicht zu finden sind. Das heif3t gegenwartig: die Digitalisierung
ndtzt hinsichtlich besserer Informations- und Entscheidungslage wenig — wenn sie
nicht gar schadlich ist, da die Digitalisierung das Ausmalf an ,Informationsmull* ver-
gréBert hat.

Wie viele Verbraucher finden tats&chlich verlassliche Quellen? Viele Verbraucherin-
nen, selbst Arzte, haben etwa noch nicht vom IQWIG (dem 2004 gegrindeten Institut
fir Qualitat und Wirtschaftlichkeit im Gesundheitswesen: https://www.iqwig.de/) oder
Cochrane gehdrt (http://www.cochranelibrary.com/), welche unabhangige evidenzba-
sierte Gesundheitsinformation im Netz zur Verfligung stellen. Anders als in GroBbri-
tannien, Danemark, Irland oder Indien — haben Verbraucher und Verbraucherinnen in
Deutschland auch keine solidarisch finanzierte Freischaltung fir Cochrane. Entspre-
chend liegt derzeit die ,Reichweite” der Anbieter aus der Privatwirtschaft (Unterneh-
men, Medien, Verlage, Startups) bei 64 % aller webbasierten Kontakte mit Konsu-

' Lawrentschuk, N. et al (2012). Oncology health information quality on the Internet: a multilingual
evaluation. Ann Surg Oncol, 19, 706-13.

% Vgl. Yeung, T. M. et al. (2012). Assessment of the quality of patient-oriented Internet information on
surgery for diverticular disease. Dis Colon Rectum, 55, 85-89.

176 \igl. Hofmann, J. et al (2015). Vergleichende Evaluierung von Informationsprodukten zu Krebs-
screening der deutschsprachigen Krebs-Organisationen. Z. Evid. Fortbild. Qual. Gesundheitswesen.
R Gigerenzer, G. (2015). Simply rational: Decision making in the real world. New York: Oxford Uni-
versity Press.
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menten, wahrend der Anteil von Universitaten, Instituten, Fachgesellschaften und
Behdrden zusammen nur bei 2 % liegt.'”®

Die Webseite des IQWIG ist seit 2006 online und wurde als deutsches Aquivalent
zum britischen NICE geschaffen. Im Jahr 2013 hatte die Webseite im Durchschnitt
monatlich 260.000 Besucher.'”® Etwa 40 Millionen Nutzende aus Deutschland haben
insgesamt das Internet als Quelle fir Gesundheitsinformation benutzt. Das ergibt
einen geschatzten Anteil von 0,7 %, falls die gleichen Personen jeden Monat die
Webseite des IQWIG aufrufen, oder von 1,4 %, unter der realistischeren Annahme,
dass der Pool der regularen Besucher doppelt so hoch ist wie der monatliche Anteil.
Diese niedrige Zahl ist konsistent mit der relativen Unkenntnis der in Deutschland
ansassigen Nutzer, wie man verldssliche Webseiten erkennt'®

IV Handlungsempfehlungen

Die Chancen der Digitalisierung kénnen nicht verwirklicht werden, bevor zwei Vo-
raussetzungen geschaffen werden, die bisher nur teilweise erflllt sind: Transparenz
und verlassliche (evidenzbasierte) qualitatsgesicherte Verbraucherinformation und
Starkung der Alltagskompetenz der Verbraucherinnen. Dazu geben wir die folgenden
Empfehlungen:

Bereitstellung und klare Kennzeichnung verldasslicher und transparenter Ge-
sundheitsinformationen mittels e- und mHealth. Derzeit sind viele Verbraucher rat-
los, wo sie — Uberflutet von Tausenden kommerzieller Webseiten — verlassliche Ge-
sundheitsinformation finden kdénnten.'' Die Digitalisierung bietet erstmals die Chan-
ce, dieses Problem zu lésen, indem die Ergebnisse wissenschaftlicher Studien in
verstandliche Sprache Ubersetzt und systematisch verbreitet werden. Solche Infor-
mation existiert derzeit verstreut im Netz (z. B. gesundheitsinformation.de vom
IQWIG; igel-monitor.de), ist aber den meisten Verbraucherinnen unbekannt und geht
in der Masse interessengeleiteter Webseiten unter.

Wir empfehlen der Regierung, ein (kleines) Institut einzurichten, das die vorhandene,
klar verstandliche und evidenzbasierte Information tber Nutzen und Schaden aller
wesentlichen Tests, Impfungen, Medikamente und Behandlungen im Netz und auf
mHealth-Technologien (wie Smartphones) allen Verbrauchern und sozialen Netz-
werken zur Verfligung stellt und Wege findet, diese auch der Mehrheit der Bevélke-
rung bekannt zu machen. Dies kbénnte in zwei bis vier Jahren geleistet werden und in
Form von sogenannten ,Faktenboxen® erfolgen, wie sie in Sektion 3507 des Patient
Protection and Affordable Care Acts (2010) vorgesehen und in Deutschland auf
aok.de gezeigt sind. Verbraucherinnen kénnen dann in Sekunden und an jedem Ort
Information Gber den Nutzen und Schaden von Optionen in verstandlicher Form ab-
rufen, die es bisher nur begrenzt und verteilt auf verschiedene Webseiten, deren
Qualitat schwer einschatzbar ist, gibt.

'"® E Patient RSD GmbH (2014). DGM REPORT Basis 2014. Digitaler Gesundheitsmarkt Report. Der
Standardreport Gber den digitalen Gesundheitsmarkt (Deutschland, Osterreich, Schweiz)

79 \gl. Friedrichsen, M. (2014). E-Patienten Studie 2014. Pressemappe.

180 70k, K. (2014). Unterschiede bei der Gesundheitskompetenz. Ergebnisse einer bundesweiten Re-
prasentativ-Umfrage unter gesetzlich Versicherten. WIdO monitor, 11(2), 1-12.

'®1 van Deursen, A. J. (2012). Internet skill-related problems in accessing online health information.
International Journal of Medical Informatics, 81(1), 61-72.
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Diese Information kann durch ein Qualitatssiegel (z.B. durch das IQWIG) gekenn-
zeichnet werden. Zur Verbesserung der Effektivitat der Informationen und nicht zu-
letzt zur Vertrauensbildung kénnten moderierte Foren unter Einbezug von NGOs
natzlich sein.

Starkung der Kompetenz. Die Chancen der Digitalisierung werden vergeben, wenn
man nicht zugleich die digitale Gesundheits-Kompetenz der Verbraucher starkt.
eHealth braucht mehr denn je das Verstandnis der Nutzenden im Hinblick auf die
Einschatzung von Risiken und Chancen wie der Wirksamkeit von Medikamenten und
Therapien. Studien zeigen Ubereinstimmend, dass wir diese Gesundheitskompetenz
in Deutschland nicht geniigend haben und im internationalen Vergleich hinten lie-
gen.'®? Risikokompetenz sollte schon in der Schule gelernt werden und lebenslang
begleitet werden. Damit ist kein Studium gemeint, sondern Kenntnis der wesentli-
chen Konzepte und Unterscheidungen von Risiko und Gefahr, zu wissen, wo man
verlassliche Information findet, und die Fahigkeit, die richtigen Fragen zu stellen. Er-
wachsenenbildung ist dringend notwendig; langfristig effektiver ist eine entsprechend
verbesserte Schulbildung. Ohne deutliche Steigerung ihrer Kompetenz sind viele
Verbraucherinnen und Verbraucher nicht in der Lage, nutzlose oder gar gesund-
heitsschadliche Produkte von qualitatsgepruften Angeboten zu unterscheiden, insbe-
sondere im zweiten Gesundheitsmarkt. Kompetenz ist der Schlissel zur Selbstbe-
stimmung anstelle von Uberwachung und Kontrolle.

Datenschutz ernst nehmen. Es ist offensichtlich, dass Gesundheitsdaten héchst
sensibel sind und besonders gesichert werden sollten (Stichwort: Big Data). Der
Zweck und die Kriterien von Algorithmen sollten transparent gemacht werden, wenn
diese fur die Entscheidungsfindung z. B. bei der Festlegung einer Therapie usw. ge-
nutzt werden. Nur so kénnen betroffene Patienten dann auch Widerspruch einlegen.
Bei der Nutzung von Online-Diensten, Wearables, Smartphones und weiteren digita-
len Geraten sollten Verbraucherinnen das Recht haben, zu wissen, wer personenbe-
zogene Gesundheitsdaten verwertet. AuBerdem missten die Privatsphére- und Da-
tenschutz-Einstellungen der Endgerate im Sinne der Verbraucher eingestellt werden
kénnen. Eine individuelle Diskriminierung von Versicherten und Patienten mit Hilfe
von ,Big Data“ ist derzeit den solidarisch organisierten gesetzlichen Krankenversi-
cherungen verboten, und es sollte darauf geachtet werden, dass diese Solidaritat
auch in der Zukunft bestehen bleibt und nicht der Individualisierung mittels Big Data
preis gegeben wird.

182 70k, K. (2014). Unterschiede bei der Gesundheitskompetenz. Ergebnisse einer bundesweiten Re-
prasentativ-Umfrage unter gesetzlich Versicherten. WIdO monitor, 11(2), 1-12.
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4. Nationaler EPatient Survey 2015.
Die Internetnutzung von Patienten
und deren Auswirkungen auf ihre
Therapie und den Gesundheits-
markt

E Patient RSD GmbH

Der Nationale EPatient Survey 2015
beruht auf einer anonymen Online-
Befragung von 10700 Personen auf
groBen Gesundheitsportalen, -foren
und -apps sowie auf Webseiten
groBer Krankenkassen in Deutsch-
land, Osterreich und der Schweiz.
Laut eigener Angaben werden Pati-
enten und Gesundheitssurfer nach
ihrem ,Online-Verhalten sowie Wir-
kung und Nutzen“ befragt. Im Fokus
stehen dabei die ,Verwendung
webbasierter Gesundheitsdienste,
inre Verbreitung und insbesondere
ihre Auswirkungen auf den Patient,
seine Therapie sowie sein Verhalten
gegenlber dem Arzt und dem Ge-
sundheitssystem®.

DGM REPORT Basis 2014

E Patient RSD GmbH

Auf Basis einer Stichprobe von
3704, deutschsprachiger, per Brow-
ser oder App frei ansteuerbarer,
Webseiten mit Gesundheitsbezug
werden  Marktentwicklungen und
Status-Quo im digitalen Gesund-
heitsbereich analysiert. Es werden
die Anbieter, die konkreten Dienste,
Reichweite, das Jahr der Online-
Schaltung, Formate, Kooperations-
partner, Geschéaftsmodell, Ziele aus
Anbietersicht, Indikationen, Ziel-
gruppen und Vernetzung erhoben.

Der digitale Patient. Analyse eines
neuen Phanomens der partizipati-
ven Vernetzung und Kollaboration
von Patienten im Internet

Alexander Schachinger

In dem aus einer Dissertation ent-
standenen Fachbuch vollzieht der
Autor eine Analyse der partizipati-
ven Vernetzung und Kollaboration
von Patienten und Gesundheitssur-
fern im Internet. Mit einem Schwer-
punkt auf der digitalen Gesund-
heitskommunikation gibt die Arbeit
einen Uberblick Uber den internatio-
nalen Forschungsstand zum ,Phé-
nomen E-Patient“, den Status-Quo
der Gesundheitskommunikation in
Deutschland, relevante Theorien
aus dem Bereich der sozialen
Netzwerkforschung und liefert eine
explorative Bestandsaufnahme von
Angeboten im Netz sowie eine ano-
nyme Online-Befragung von Nut-
zern dieser Angebote.
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