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Verbraucherdatenschutz im Internet der Dinge
Irina Domurath, Lea Kosyra

Abstract

Das Internet der Dinge beschreibt die Vernetzung von Alltagsgeraten im Internet zueinander.
Seine Funktionalitédt basiert maBgeblich auf der Generierung von massenhaften und weit
angelegten Datenstrémen. Dabei kommt es zu Eingriffen in die Privatsphare der
Verbraucher. Obschon jegliche Datenerhebung und —verarbeitung entweder durch eine
Einwilligung des Betroffenen oder einen anderen Legitimationstatbestand aus dem
Datenschutzrecht legitimiert werden muss, ergeben sich erhebliche Schutzliicken, sowohl in
materiell-rechtlicher als auch prozessualer Hinsicht. Dieses Working Paper beschéftigt sich
mit der Frage, inwiefern die rechtliche Regulierung von Datenerfassungen und -
verarbeitungen im Internet der Dinge und technische MaBnahmen zum Datenschutz die
Probleme der Datenverarbeitung im Internet der Dinge I16sen kdnnen.
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A. Einleitung'
Das sog. Internet of Things (loT) beschreibt die Vernetzung von Gegenstanden in einer
internetédhnlichen Struktur. Vernetzte Gegenstdnde haben eigene auf dem Mikrochip
befindliche ldentifikationsnummern (UID) und IP-Adressen und sind Uber Kabel oder
kabellose Technik wie Satelliten, Telekommunikationsnetzwerke, Wi-Fi oder Bluetooth
miteinander verbunden. Viele dieser Gegenstande werden durch den Einbau von Sensoren
(z.B. bei Wearables), die Sammlung und Aggregation von Daten, und Self-Learning Software
zunehmend ,smart“.? Eines der meist diskutierten Anwendungsfelder ist neben vernetzten
Fahrzeugen und Versicherungsscoring das sog. Smart-Home, in dem verschiedene
Produkte, wie Kiichengerate, Stromzahler, Fernseher, Smartphones u.a. Gegensténde

miteinander vernetzt sind

Cisco Systems hat bereits eine Zukunftsvision vom Internet of Everything (IoE), das nicht nur
vernetzte Gegenstande, sondern auch Personen, Daten und Prozesse umfasst. Dies ist die
Vision einer vernetzten Welt, in der durch Vernetzung von Regierungs- und
Verwaltungsaktivitaten, Kriminalitatsraten sinken sollen, Produktivitat gesteigert werden soll,
Staus vermieden werden, Investition in Umwelttechnik steigen und allgemeines
Wirtschaftswachstum  beférdert werden sollen.® Das IoE beruht auch auf der
Weiterentwicklung des sog. Internet of Humans (loH), welches auf der Integration der
Menschen in das Internet beruht - mit der Quantified-Self-Bewegung als zentrale
Datenquelle: ,As the controlled Things become smarter, enabled by machine learning and
artificial intelligence, it is likely that the need for human input will gradually decrease. The
Things that today require such guidance to be aware of what the human user prefers will in
the future be immersed into the environment in which they operate.”

Unabhéangig von dieser Zukunftsvision, werden fir das loT bereits mannigfaltige juristische
Probleme diskutiert. Zum Beispiel wird untersucht, ob und inwiefern das BGB adédquat auf
verbraucherrelevante Probleme reagieren kann. Der Deutsche Juristentag 2016 (DJT 2016)
beispielsweise sieht relativ wenige Handlungsimperative. Er hat sich in seinen Beschlissen
gegen die Einflhrung eines neuen Vertragstypus fur digitale Inhalte ausgesprochen.
Dagegen sollen bestimmte Vorschriften in die bestehende Systematik von Vertragen
eingefligt werden, z.B. eine dem § 453 | BGB nachempfundenen Regelung fir Miet- und
Werklieferungsvertrédge, oder eine Pflicht von Anbietern, digitaler Dienste in
Dauerschuldverhaltnissen nach dem jeweiligen aktuellen Stand der Technik zu erbringen.®

' Die Autorinnen danken Hans-W. Micklitz fir hilfreiche Anmerkungen. Etwaige Fehler liegen in der
Verantwortung der Autorinnen.

2 Dazu Greengard, The Internet of Things, (MIT Press, 2015), S. 15-17.

® Bradley et al, “Internet of Everything (IoE) Top 10 Insights from Cisco’s IoE Value at Stake Analysis
for the Public Sector”, http://internetofeverything.cisco.com/vas-public-sector-infographic/ (zuletzt
abgerufen am 30.11.2017).

* ABI Research, “Internet of Things vs. Internet of Everything: what'’s the difference 7", (2014), AB/
Research Whitepaper, S. 5, <https://digitalstrategy.nl/files/Internet-of-Things-vs-Internet-of-everything-
by-ABI-June-2014.pdf> (zuletzt abgerufen am 30.11.2016). )

> Beschliisse des 71. Deutschen Juristentags, Essen 2016. Fur die Uberpriifung der Notwendigkeit,
einen neuen Vertragstypus fir digitale Inhalte einzufiihren, hatte sich aber Hummelmeier in ihrem
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Hier befinden sich die Beschlisse des Juristentags durchaus im Widerspruch zu anderen
Autoren, die das BGB in Bezug auf verbraucherrelevante Probleme in Vertragsbeziehungen,
die digitale Inhalte (welcher Art auch immer) betreffen, fir nicht adaquat halten. Aufgrund der
strukturell bedingten Schlechterstellung von Verbrauchern beim Erwerb von digitalisierten
Produkten oder Dienstleistungen  gegeniber  herkémmlichen  Produkten  und
Dienstleistungen, beschreibt Wendehorst beispielweise eine strukturelle Erosion von
Eigentum und Besitz, die durch Anderungen des BGB aufgefangen werden sollen.®

AuBerdem ergibt sich ein Problem aus der Verknipfung von Vertrdgen mit der Nutzung
personlicher und/oder nutzergenerierter Daten. Eine relativ unkritische Meinung wird hier
vom DJT 2016 in seinen Beschllssen vertreten. Insbesondere die Daten, die innerhalb eines
Schuldverhéltnisses Gber § 241 || BGB und die konkretisierende Rechtsprechung anfallen
und genutzt werden, seien ausreichend geschitzt. Eine erhebliche Regelungsliicke wird nur
in den Fallen gesehen, in denen Daten auf einem Datentrager gespeichert sind, der weder
im Eigentum noch im Besitz desjenigen steht, der durch die Léschung oder Veranderung der
Daten geschéadigt wird. Eine kritischere Meinung wird dagegen zum Beispiel von der
Verbraucherzentrale NRW eingenommen, die sich in einem Sammelband u.a. mit den
Problemen der Datensicherheit und Uberwachung auseinandersetzt.” Auch Wendehorst
schatzt den Regelungsbedarf im Schuldrecht fiir Datenschutzprobleme héher ein.®

Ein weiteres, viel diskutiertes Problem des loT kann im Datenschutzrecht verortet werden.
Die vernetzen Gegenstéande senden zumeist Daten durch das Standard Internet oder eigene
Netzwerke aus, wobei massive Datenmengen generiert werden. Die Beobachtung, dass
ungeachtet der innovativen Aspekte im IoT, aufgrund ubiquitédrer Datentransfers — die u.a.
Handys, Fahrzeuge, biometrische Identifikation, Wearables, Microchips, Gesundheitsakten
und Body Scanners umfassen - die Privatsphare in Gefahr ist bzw. praktisch nicht mehr
existiert,” ist inzwischen ein Allgemeinplatz geworden. Die neuen Gefahren fiir die
Privatsphére ergeben sich aus dem function creep*'® von loT-Geréten, welche oftmals
Funktionen erfillen kénnen, die im urspringlichen Produktionsprozess nicht vorgesehen
waren: So kénnen Daten nicht nur flr personalisierte Dienstleistungen benutzt werden,

Referat auf dem DJT 2016 ausgesprochen, s. Thesen des 71. Deutschen Juristentags, Essen 2016,
<http://www.djt.de/fileadmin/downloads/71/Beschluesse gesamt.pdf> (zuletzt abgerufen am
30.11.2016)
® Wendehorst, Verbraucherrelevante Problemstellungen zu Besitz-und Eigentumsverhaltnissen beim
Internet der Dinge, (Studie im Auftrag des Sachverstandigenrats fir Verbraucherfragen 2016): Sie
hatte auch gegen eine vorgehobene Rolle der Gerichte in der Anpassung von Generalklauseln
argumentiert, da etwaige Rechtsunsicherheit angesichts der schnellen Entwicklungen nicht immer
gewéhrleistet sei.

Bala/Schuldzinski (Hrsg.), Schéne neue Verbraucherwelt? Big Data, Scoring und das Internet der
Dinge, (Beitrage zur Verbraucherforschung Band 5, Verbraucherzentrale NRW 20186).
® Wendehorst, Verbraucherrelevante Problemstellungen zu Besitz-und Eigentumsverhaltnissen beim
Internet der Dinge,( Studie im Auftrag des Sachverstandigenrats fir Verbraucherfragen 2016), S. 67-
69.
°S. z.B. N.N., ,Der Digitale Mensch®, (2016), Spektrum Kompakt Der digitale Mensch; auch: Klitou,
Privacy-Invading Technologies and Privacy by Design, (Asser Press Springer, 2014), S. 1-2.
"% Dazu Wisman, "Purpose and function creep by design: Transforming the face of
surveillance through the Internet of Things", (2013), European Journal of Law and Technology, Vol. 4,
No. 2




sondern auch fur urspringlich nicht bei der Datenerhebung vorgesehenen Profiling von
Kunden.

Eine umfassende Darstellung aller Problembereiche ist in einem Working Paper nicht
mdglich. Vielmehr ist das Ziel, die Hauptdebatten darzustellen, um aufzuzeigen, wo die
gréBten zu bewaltigenden Problemen liegen. Als inhaltliche Restriktion soll auBerdem noch
erwahnt sein, dass es nicht um das Erstellen von Kundenprofilen 0.a. (Scoring) gehen soll.
Der Sachverstandigenrat wird sich mit diesem Thema in 2017 beschéftigen.

B. Vorverstandnis & Aufbau

.  Privatsphare als schitzenswertes Gut im Technikzeitalter

Dem Papier liegt das Vorverstandnis zugrunde, dass die Privatsphare ein schitzenswertes
Gut ist, das sowohl einen intrinsischen Wert hat als auch anderen Zielen, wie der
verfassungsrechtlich garantierten Freiheiten, dient. Das Konzept der Privatsphare umfasst
nicht nur die Unantastbarkeit des Kérper und Geistes, sondern auch den Schutz und das
Geheimnis personlicher Daten, das Recht ,in Ruhe gelassen zu werden®, die verninftige
Vertraulichkeit von Kommunikation zwischen Personen unabhéngig davon wo, wie und in
welcher Form sie stattfindet, sowie die Freiheit vor unzuldssiger, ungesetzlicher oder
unverhaltnismaBiger Uberwachung, ob in der Offentlichkeit oder in privaten Orten."" Die
Privatsphére ist damit nicht nur fir freie MeinungsauBerung, Bewegungsfreiheit, Gleichheit
und damit fir demokratische Teilhabe unabdinglich.'® Sie garantiert auch die Freiheit von
Fremdbestimmung (z.B. durch die Kontrolle von Datenflissen) und die persénliche Freiheit,
autonome Entscheidungen zu fallen."®

Die Relevanz der Privatsphare schlagt sich besonderes im internationalen Wissenschafts-
und Policy-Diskurs nieder. Wéhrend auf der einen Seite Unternehmensinteressen stehen,
die das Ende der Privatsphére ankiindigen (,You have zero privacy anyway. Get over it.";
Privatspharenschutz sei keine ,social norm* mehr15), gibt es zahlreiche Initiativen, die
Privatsphérenschutz zum Beispiel mit technischen Mitteln propagieren und erforschen (dazu
unten). Parallel dazu gibt es Anstrengungen fir Grundrechte-Deklarationen im

Internetzeitalter.

In diesem proklamiert z.B. die Deklaration der Internetrechte des ltalienischen Parlaments'®
neben dem Recht auf informationelle Selbstbestimmung, Datenschutz, auf Zugang zum
Internet, auf Wissen und Bildung, auf und dem Recht auf Vergessenwerden weitere

" So Klitou, Privacy-Invading Technologies and Privacy by Design, (Asser Press Springer, 2014), S.
16.

"2 Dazu ibid., S. 20-21.

' Diese Auffassung ist auch im Volkszahlungsurteil des BVerfG (BVerfG Urteil vom 15.12.1983, Az. 1
BvR 209/83, 1 BvR 484/83, 1 BvR 440/83, 1 BvR 420/83, 1 BvR 362/83, 1 BvR 269/83
gVoIkszéthngsurteil)) artikuliert und wird im Verlauf diskutiert.

* <http:/archive.wired.com/politics/law/news/1999/01/17538> (zuletzt abgerufen am 30.11.2016).

'S <https:/www.theguardian.com/technology/2010/jan/11/facebook-privacy> (zuletzt abgerufen am
30.11.2016).

"®<http://www.camera.it/application/xmanager/projects/leg17/commissione internet/testo_definitivo in
glese.pdf> (zuletzt abgerufen am 30.11.2016).




Grundsatze, wie Netzneutralitédt und Nichtdiskriminierung. Darlber hinaus postuliert Artikel 9
das Recht seine eigene Identitat im Internet aufzubauen; dazu gehért auch das Recht auf
Aufklarung Uber Algorithmen und Wahrscheinlichkeitsmodelle, die zum Aufbau und der
Weitergabe von Profilen benutzt werden. Mit ihrer grundlegenden Gewichtung von
Internetrechten, gegentiber denen andere Bedirfnisse wie Sicherheit und das Funktionieren
des Markis auch zurlickireten kénnen, bezieht die Deklaration klar Stellung gegen die
Verflechtung von unwiderstehlichem technischen Fortschritt und dem Vorrang ékonomischer
Logik."”

In Bezug auf technischen Fortschritt erkennt dieses Papier an, dass die sich ausbreitende
Nutzung sog. Privacy-Invading Technologies (PITs) das loT pragt. Der Begriff der PITs
bezieht sich auf technische Produkte (Hardware und Software), welche eine besondere
Gefahr fUr die Privatsphare darstellen und dafir benutzt werden kann, das Recht auf
Privatsphére und das Recht auf Datenschutz zu verletzen.'® Dazu gehéren insbesondere
auch Techniken, die menschliche Sinne verstdrken oder ersetzen, wie z.B.
Identifikationstechnik und erweiterte Bildertechnik. Die Gefahren fir die Privatsphére, die von
neuen PITs ausgehen, sind auBerdem radikal, einzigartig und neu und betreffen alle
Dimensionen der Privatsphare. Wie bereits oben erwéhnt, unterliegen viele loT-Gerate
dartiber hinaus einem ,function creep, der eine oftmals unvorhergesehene Ausweitung der
Funktionen der Gerate umschreibt. Damit sind die Eingriffe in die Privatsphére durch PITs
nicht nur bereits von vornherein angelegt, sondern auch unvorhersehbar. Aus diesen
Grinden mussen, auf der normativen Ebene, Regeln zum Schutz der Privatsphare die
Eingriffe in die Privatsphéare durch technische Gerate und Komponenten thematisieren.

Il. Hypothese und Aufbau des Papiers
Die diesem Papier zugrundeliegende Hypothese ist, dass Privatspharenschutz im loT durch
technische MafBnahmen erfolgen kann, die rechtliche MaBnahmen unterstitzen. Eine
Durchsicht der Literatur im Bereich von Recht und Technik in dieser Hinsicht belegt, dass
entsprechende Diskussionen um Privacy by Design, Privacy by Default und sog. PETs
(Privacy-Enhancing Technologies) bereits seit zwei Jahrzehnten stattfinden.

Die Untersuchung der Hypothese erfolgt in mehreren Schritten. Zunachst werden die
Datenstrome im loT sowie ihre grundrechtliche sowie einfachgesetzliche Relevanz
dargestellt (C). Danach wird untersucht, inwiefern die bestehenden rechtlichen Normen,
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<http://www.camera.it/application/xmanager/projects/leg17/attachments/upload file/upload files/000/0
00/194/Internet Libe inglese.pdf> (zuletzt abegrufen am 30.11.2016); damit geht die Deklaration auch
ber die existierenden menschen- und grundrechtlichen Anforderungen hinaus. Die Charter der
Grundrechte der EU stipuliert in Artikel 7 die Achtung des Privat- und Familienlebens, des
Familienlebens, und Kommunikation. Artikel 8 Charter schreibt den Schutz personenbezogener Daten
fest. Art. 8 Il Charter legt fest, dass neben der Einwilligung in bzw. gesetzlicher Grundlage fir
Datenverarbeitung, auch eine Zweckbindung ,nach Treu und Glauben* vorliegen muss. In dieser
Hinsicht normiert die Charter ein Verstandnis einer ,schwachen® Zweckbindung von
Datenerhebungen, die v.a. im privaten Bereich keine Bindung Gber Treu und Glauben i.S.e.
Selbstbindung hinaus.

'® Dazu Kilitou, Privacy-Invading Technologies and Privacy by Design, (Asser Press Springer, 2014),
S. 50.




insbesondere die des BDSG und der DSGVO die Privatsphare der Betroffenen schiitzen und
welche Probleme bestehen; es wird zwischen dem materiell-rechtlichen Normrahmen (D)
und dem prozessualen Rechtsrahmen zur Durchsetzung der Verbraucherrechte (E)
unterschieden. Am Beispiel der Home Connect App (HCA), Uber die Haushaltsgerate
verschiedener Hersteller verbunden und gesteuert werden kénnen, werden die Normen und
Probleme illustriert. Dann werden rechtliche und technische Lésungsansatze dargestellt (F).

C. Daten im loT
Bei vernetzten Produkten ergeben sich verschiedene datenschutzrechtlich erhebliche
Prozesse, die verschiedene Schutzguter betreffen kénnen. Das Smart Home eignet sich
besonders fir eine umfassende Darstellung, da im Smart Home verschiedene
Anwendungsfelder und Produktkomponenten zusammenkommen. Generell besteht das
Smart Home aus Sensoren, Aktoren, Speichermedien und Kommunikationskanalen, tber die
Daten zur individuellen Steuerung der verschiedenen Komponenten in Kommunikations-,
Betriebs- und Haushaltstechnik ausgetauscht werden.” Diese Techniken im Smart Home
sind PITs, da sie darauf angelegt sind, Handlungen von Verbrauchern in ihrem privaten
Bereich zu erfassen und entweder selbst auszuwerten oder sie zur Auswertung an andere
Systeme Ubermitteln.

. Datenstrome im Smart Home

Betriebstechnisch kann eine Infrastruktur vorliegen mit der Energie- oder LUftungsbedarf
gesteuert wird. Zum Beispiel ermittelt moderne Heiz- und Klimatechnik durch Daten Gber die
Anzahl der Personen im Raum den erforderlichen Bedarf an Heizleistung und kann dabei
auch individuelle Praferenzen der Anwesenden beachten. Im Bereich der Haushaltstechnik
werden zum Beispiel Backoéfen, Kuihlschranke, Waschmaschine, Kaffeevollautomaten
miteinander vernetzt. So kann z.B. Uber die Home Connect App (HCA) der Backofen im
Einklang mit einem ausgewahlten Rezept vorgeheizt werden oder der
Spilmaschinenvorgang verfolgt werden. Benachrichtigungen werden versandt, wenn die
Spullmaschinentabs zu Neige gehen und Uber eine Kihlschrankkamera lasst sich der Inhalt
des Kuhlschranks einsehen.

Der Journalist Marco Maas hat 130 Gerate in seinem Smart Home, darunter Lampen,
Steckdosen, Rauchmelder, Bewegungsmelder, SchlieBsensoren, Smart-Bed, Audioboxen
und Luftqualitatsmesser.?’ 90 Sensoren generieren etwa 600 MB Daten pro Tag.?' Er benutzt
das Amazon Echo, ein Audio-Gerat, das Uber einen sprachgesteuerten Computer mit Wi-Fi
und  Bluetooth  eine  Audio-Schnittstelle  zu  verschiedenen  Internetdiensten

'9'S. dazu Skistims, Smart Homes: Rechtsprobleme intelligenter Haussysteme unter besonderer
Beachtung des grundrechts auf Gewdéhrleistung der Vertraulichkeit und Integritét
informationstechnischer Systeme, (Nomos Verlag, 2016), S. 68ff.

20 7u seinem Smart-Home Projekt, <http://www.spiegel.de/netzwelt/gadgets/smart-home-in-st-pauli-
technik-in-jeder-ecke-a-1061903.html> (zuletzt abgerufen am 30.11.2016).

*" Sensoren sind Funkteilnehmer, die eine physikalische GroBe aufnehmen und in eine elektrische
GroéBe umwandeln; diese GrdBe wird digitalisiert und in einen Datensatz eingefligt, der an andere
Funkteilnehmer gesendet werden kann.

*' Beispiele aus dem Smart Home sind Rauchmelder, Bewegungsmelder oder Heizkdrperthermostate.




(Musikdienstleister, Internetpodcasts, etc.) anbietet. Auch Google hat mit seinem Google
Home eine Art digitalen Assistenten geschaffen, der auf Zuruf Musik abspielt, Licht ein- und
ausschaltet und Informationen bereitstellt.

Die verschiedenen Produkte und Produktkomponenten im Smart Home lassen sich wie folgt
schematisch darstellen:

Abbildung 1: Anwendungsfelder im Smart Home®

Steuerungder
Haushaltsgerdte /

Haustechnik tiber

Verbrauchs- RWE-Server

Nutzungs-, gef. .
Bewegungsprofile ; Zubehdr-Software

App zur
Fernsteuerung

Updates

Betriebssystem

Betriebssystem
SmartHome, z.B. RWE SmartHome bzw. eingebettete
Software der
einzelnen

Steuergerit (Zentrale),

Rauchmelder,
Bewepgungsmelder, ...

Komponenten

Zum Beispiel senden Bewegungsmelder (Sachsubstanz A) Daten an andere Produkte wie
zum Beispiel Lichtschalter oder Heizungsanlagen. Mit WLAN-Anschluss ausgestattete
Waschmaschinen sind tber Apps (Zubehér-Software C) fernsteuerbar. Der Smart-TV sendet
Uber sein Betriebssystem (B), welche (ber Updates (D) aktualisiert wird, oft auch
zwangsweise, die mit Sprachsteuerung interpretierten Befehle an einen digitalen
Dienstleister wie zum Beispiel Online-Videotheken (E). Nutzergeneriert Daten (F) sind fur die
Funktion smarter Produkte von entscheidender Bedeutung. Sie stellen die Basis fir die
Funktionswese aller smarten Produkte oder von digitalen Dienstleistungen dar und werden
oft in einer Cloud gespeichert.

Die Generierung von Daten erfolgt im Smart Home entweder durch direkte oder indirekte
Steuerung. Allerdings wird die direkte Steuerung technischer Systeme (z.B. durch die
bewusste Eingabe von Befehlen durch Tastatur, Maus oder kapazitive Displays) durch
indirekte Interaktionstechniken zwischen Mensch und Maschine, bei denen natlrliche
Handlungen des Nutzers durch das Systems als Systembefehle interpretiert werden, und der

?2 Gabriel et al, ,Eigentums- und Besitzverhaltnisse im Internet der Dinge: Markstudie®, (Institut fiir
Innovation und Technik (iit) 2016), erstattet von Wendehorst, Verbraucherrelevante Problemstellungen
zu Besitz-und Eigentumsverhdltnissen beim Internet der Dinge, (Studie im Auftrag des
Sachverstandigenrats fir Verbraucherfragen 2016), S. 6.
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vollstandigen Automatisierung von Entscheidungsprozessen mehr und mehr abgeldst.?® Ein
Beispiel fur indirekte Steuerung im Smart Home ist die Mimiksteuerung von Musikanlagen
oder Lichtquellen, durch die angepasst auf bestimmte Emotionen reagiert wird (Dampfung
des Lichts, Einspielen bestimmter Musik) oder das Rausgehen aus einem Raum, was das
Ausschalten des Lichts zur Folge hat.

Die Komplexitat der Datentbertragungen und —nutzungen wurden auch in dem vom LG
Frankfurt entschiedenen Samsung Smart TV — Fall** deutlich. Die Verbraucherzentrale NRW
hatte in ihren der Klage vorausgehenden Versuchen drei verschiedene
Datenlibertragungswege im Samsung Smart TV identifiziert: Zum einen Uber einen im
Fernseher integrierten Webbrowser und das HbbTV-Netzwerk, Uber welchen interaktive
Inhalte und personalisierte Werbung an den Kunden zu senden; zum anderen Uber das sog.
SmartHub (einer Art digitalen Videothek), Uber welche persénliche Programmvorschau
Ubermittelt werden kann und der Nutzer Apps wie Facebook oder Skype installieren kann;
schlussendlich werden Daten wie die IP-Adresse auch an einen Samsung Server
Ubertragen, damit aktuelle Firmenware runtergeladen oder die Spracheinstellungen bestimmt
werden kénnen.

Auch die Datenschutzerklarung der Home Connect App (HCA-Datenschutzerklarung),?
welche Hausgerate unterschiedlicher Marken steuern kann, macht die Relevanz und Art der
Daten fir die Funktion des Smart Homes klar. Uber die App werden bestimmte Daten
erhoben und gespeichert, z.B. Nutzer-Stammdaten / Bestandsdaten (E-Mail-Adresse,
Geburtsdatum, Spracheinstellungen etc.), Gerate-Stammdaten (Seriennummer und
Netzwerksadapternummer), Gerate-Nutzungsdaten (voreingenommene Grundeinstellungen,
Temperaturdnderungen, SchlieBen der Tur, etc.), sowie App-Nutzungsdaten (verwendete
Funktionalitéaten, Klickverhalten, Auswahl in Dropdown-Mendis, etc.).

ll. Grundrechtliche Relevanz
Die technischen Systeme, die im Smart Home zum Einsatz gelangen sind darauf angelegt,
personliche Daten und Informationen Uber Aktivitaten der Verbraucher zu sammeln und
direkt oder indirekt auszuwerten. Damit stellen diese Systeme PITs da, die eine besondere
Gefahr, wenn nicht sogar schon einen technisch angelegten Eingriff in die Privatsphéare
hervorrufen.

Die Datenerhebungen und —ibertragungen im Smart Home sind grundrechtlich relevant.®

Verfassungsrechtlich ist der Schutz im Recht auf informationelle Selbstbestimmung

# Dazu im Detail Skistims, Smart Homes — Rechtsprobleme intelligenter Haussysteme unter
besondere Beachtung des Grundrechts auf Gewéhrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme, (Nomos Verlag, 2016), S. 60ff.

2| G Frankfurt am Main, Urteil vom 10.06.2016, 2-03 O 364/15.

*> Die Datenschutzerklarung kann in Annex | eingesehen werden.

%6 Dazu Skistims, Smart Homes, Rechtsprobleme intelligenter Haussysteme unter besonderer
Beachtung des Grundrechts auf Gewéhrleistung der Vertraulichkeit und Integritét
informationstechnischer Systeme, (Nomos Verlag, 2016), Kapitel 6. Die folgenden Ausfliihrungen
basieren auf diesem Kapitel mit seinen weiteren Nachweisen, soweit nicht anders angegeben.

11



verankert.”” Die erstmalige Erhebung, weitere Verarbeitung und sonstige Verwendung
personenbezogener Daten féllt in den Schutzbereich der informationellen Selbstbestimmung,
welche einen Teil des allgemeinen Persdnlichkeitsrecht i.S.d. Art. 2 | i.V.m. Art. 1 | GG
darstellt. Im Volkszahlungsurteil des BVerfG auf Grundlage der Art 2 | und 1 | GG wurde das
Recht auf informationelle Selbstbestimmung konkretisiert. Es umfasst das Recht des
Einzelnen, grundséatzlich ,selbst Uber die Preisgabe und Verwendung seiner persdnlichen
Daten zu bestimmen®. Informationelle Selbstbestimmung ist seitdem die notwendige
Vorbedingung tatsachlicher Freiheit, sowohl im Verhaltnis zum Staat als auch im Verhéltnis
zu privaten Akteuren.?®

Der Schutzbereich des allgemeinen Persénlichkeitsrechts umfasst auch die Mdglichkeit
durch einen Zugriff auf das System einen Einblick in wesentliche Teile der Lebensgestaltung
einer Person oder ein aussagekraftiges Bild der Persdnlichkeit zu erhalten.?® Im Smart Home
geht es insbesondere um die Gewinnung von Persdnlichkeitsprofilen durch die Verknipfung
von Kontextdaten (Haufigkeit, Art und Intensitdt der Nutzung oder soziale und innere
Zustdnde der Nutzer) aus Sensorik, intuitiven Benutzerschnittstellen und spezifischen
Algorithmen, durch die auch allein stehende bedeutungslose Daten einen neuen Stellenwert
zur Profilierung erhalten kénnen. Damit lassen sich zahlreiche Rickschlisse auf die tagliche
Lebensflhrung, mediales Konsumverhalten oder Eigenarten des Haushalts ableiten, wie z.B.
Arbeitszeiten, Schulzeiten, Krankenhausaufenthalte, Urlaubsreisen. Dabei reicht die
Mdoglichkeit der zweckwidrigen Verwendung der generierten Daten fir die Erdffnung des
Schutzbereichs des allgemeines Persoénlichkeitsrechts in Form des ,Computergrundrechts®
aus.

AuBerdem umfasst Art. 2 1i.V.m. Art. 1 | GG das Recht auf die Vertraulichkeit und Sicherheit
informationstechnischer ~ Systeme, welches das BVerfG in seiner Online-
Uberwachungsentscheidung® ableitete. Demnach hat der Einzelne ein grundrechtlich
erhebliches Schutzbedurfnis flir eigengenutzte komplexe informationstechnische Systeme
gegenuber der Mdglichkeit, dass sie infolge ihrer Vernetzung infiltriert, ausgespaht und
manipuliert werden, da der Einzelne immer mehr auf die Nutzung informationstechnischer
Systeme angewiesen sei und vertrauen misse. Probleme von Uberwachung und
ungewollter Identifikation kommen im Smart Home insbesondere durch die Benutzung von
RFID (Radio Frequency Identification) und anderen kabellosen Techniken auf, die die
Transmission von Informationen erméglichen.®' Die Anfalligkeit von Smart-Home-Geréten
sind mit Hinweis auf einfach mdgliche Abhérung, Speicherausspahung oder Malware

27BVerqu, Urteil vom 15.12.1983 - 1 BvR 209/83; 1 BvR 269/83; 1 BvR 362/83; 1 BvR 420/83; 1 BvR
440/83; 1 BvR 484/83 (Volkszahlurteil)

2 Buchner, Informationelle Selbstbestimmung im Privatrecht, (Mohr Siebeck, 2006), S. 87.

#BVerfG, Urteil vom 27.02.2008 - 1 BvR 370/07 - BVerfGE 120, 274, 314 (Online Durchsuchungen).
E?BVerfG, Urteil vom 27.02.2008 - 1 BvR 370/07 - BVerfGE 120, 274, 306ff (Online Durchsuchungen).

<https://poseidon01.ssrn.com/delivery.php?ID=9071170810250131201000210050651200720260320
460090650781081220960671261250700870130250320520961260390150011150240210920041030
260220530750091021010800870011100650030211111250800680830710650230750830881190060
80111024028086006126104073119008065088& EXT=pdf> (zuletzt abgerufen am 30.11.2016).
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Attacken inzwischen von IT-Sicherheitsexperten untersucht.®* Insbesondere durch Geréte,
dienicht durch ein persénliches, sondern nur ein werkseitig gesetztes Passwort geschiitzt
sind, kann Schadsoftware iibernommen und fiir Cyberangriffe missbraucht werden.*® Durch
einfache Eingabe des Administratoren-Befehls ,admin/admin® kénnen werkskonfigurierte
Sicherheitseinstellungen in Geraten systematisch ausgehebelt werden. Dabei wird
insbesondere die sicherheitstechnische Anfalligkeit von Cloud-Diensten ausgenutzt.®*
Entsprechende Gesetzesinitiativen zur Anderung des StGB werden diskutiert.*®

Uber das allgemeine Persénlichkeitsrecht hinaus sind weitere Grundrechte fir
Datenerhebungen und —{ibertragungen im Smart Home einschlagig. Die Vertraulichkeit der
Inhalte der Kommunikation und ihrer Umstande ist von dem Schutz laufender
Kommunikationsvorgange des Art. 10 | GG erfasst, wenn Individualkommunikation der
Nutzer Uber telekommunikationsbasierte Ubertragungstechniken durch das Haussystem
initiiert oder empfangen wird, sofern diese Uber rein automatische vermittelten Austausch
von Informationen zur technischen Zwecken hinaus geht. Damit bildet Art. 10 | GG einen
speziellen Bereich der Privatsphére ab, dessen Schutzbereich in dem Moment endet, in dem
der Ubertragungsvorgang beendet ist. Dagegen bleibt Art. 2 1i.V.m. Art. 1 | GG anwendbar,
insofern als dass ein Herrschaftsverhdltnis (zum Beispiel durch die Nutzung eines
stationdren Systemanschlusses oder Handys die sich in der Wohnung befinden) an den
gespeicherten Daten besteht. AuBerdem kann das Eigentumsrecht des Nutzers gem. Art. 14
GG berdhrt sein, soweit der Nutzer des Anschlusses Eigentiimer des Hauses und damit
auch des Haussystems ist.

lll. Einfachgesetzlicher Datenschutz: BDSG, TMG

Einfachgesetzlich ist das Recht der informationellen Selbstbestimmung Uber Daten durch
das BDSG geschiitzt. Regelungsziel des Datenschutzes ist dabei nicht der Schutz von Daten
als solchen, sondern der Schutz des einzelnen Betroffenen vor Gefahren fiir die freie
Entfaltung seiner Persdnlichkeit.®® Das BDSG nennt als Schutzgegenstand das
,Personlichkeitsrecht* (§1 Abs. 1 BDSG).*” Beim BDSG handelt es sich sowohl um ein

% Mit Bezug auf Smart TV Apps:
<https://www.nds.rub.de/media/nds/veroeffentlichungen/2015/08/31/SmartTvAttacks.pdf.> (zuletzt
abgerufen am 30.11.2016).

% http://fm4.orf.at/stories/1773571/> (zuletzt abgerufen am 30.11.2016)

% So zuletzt bei einem Denial-of-Service Angriff im loT im Oktober 2016, s. z.B.:
<http://arstechnica.com/security/2016/10/double-dip-internet-of-things-botnet-attack-felt-across-the-
internet/> (zuletzt abgerufen am 30.11.2016).

Bundesregierung, BT-Drucksache 18/10182 Gesetzentwurf des Bundesrates, Entwurf eines ....
Strafrechtsdnderungsgesetzes — Strafbarkeit der unbefugten Benutzung informationstechnischer
Systeme — Digitaler Hausfriedensbruch; (Drucksache 18/10182 02.11.2016), abweichende
Stellungnahme der Bundesregierung auf S. 30; die rechtlichen Implikationen bleiben in diesem
datenschutzrechtlichen Working Paper ausgeklammert.

% Schulz/Gola, Gesamtes Arbeitsrecht Nomos Kommentar, Boecken/Diwell/Diller/Hanau (Hrsg.),
2016, Nomos Verlag, Rn. 1 zu § 1 BDSG.

37Gola/KIug/K6rffer, Kommentar zum Bundesdatenschutzgesetz, Gola/Schomerus (Hrsg.) 12. Auflage
2015, C.H. Beck Verlag, Rn. 6 zu § 1 BDSG.
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Schutzgesetz®® zugunsten des Rechts auf informationelle Selbstbestimmung als auch um ein
Eingriffsgesetz.*

Was die Art der Daten angeht, missen Bestands- und Nutzungsdaten unterschieden
werden. Bestandsdaten i.S.d. § 14 TMG sind solche personenbezogenen Daten des
Nutzers, die fir die ,Begriindung, inhaltiche Ausgestaltung oder Anderung eines
Vertragsverhéltnisses Uber Telemediendienste erforderlich sind. Damit sind also Daten
gemeint, wie z.B. Name, E-Mail-Adresse, Postadresse oder Geburtsdatum.*® Dagegen
beziehen sich Nutzungsdaten i.S.d. § 15 TMG auf solche personenbezogenen Daten, die zur
Ermdglichung der Nutzung und Abrechnung notwendig sind. Dazu gehéren Merkmale zur
Identifikation, Angaben Uber Umfang der Nutzung, sowie Uber die in Anspruch genommenen
Telemedien, also Seitenabrufe oder Downloads. Solche Daten sind im loT besonders
interessant fir Unternehmen, weil sich durch sie Rickschlisse auf die Praferenzen der
Nutzer ziehen lassen. Ob solche Daten, die nicht unmittelbar fiir die Zwecke in §§ 14, 15
TMG notwendig sind - also sog. Inhaltsdaten wie z.B. freiwillige Angaben wie Geschlecht,
Anzahl der Kinder, Beziehungsstatus oder persdnlichen Vorlieben wie Musikgeschmack und
Hobbys - auch Nutzungsdaten i.S. dieser Vorschriften sind, ist umstritten: Wahrend ein Tell
der Literatur diese als Unterfall der Nutzungsdaten i.S.d. § 15 TMG ansieht, wenden andere
§§ 27ff BDSG an.”

Tabelle 1: Ubersicht - Datenerfassungen und rechtliche Einordnung

Datenerfassungen im loT Grundrechte Einfachgesetzliche Normen
- Erhebung & Verwendung Informationelle - BDGS, TMG, TKG (fir
persdnlicher Daten Selbstbestimmung, Art. 2 | Bestands- und
- Gewinnung von i.V.m.Art.11GG Nutzungsdaten)
Personlichkeits- und - BGB: AGB, Vvertragliche
Nutzungsprofilen Haupt- und Nebenpflichten
- Problem: Ausspéahung,
unzuldssige Weitergabe an
Dritte
- Abhoérung von Sensoren Vertraulichkeit und - Geréate- und
- Problem: Speicherausspahung, Sicherheit Produktsicherheitsgesetz
z.B. in der Cloud; Malware- informationstechnischer (GPSG)
Attacken, durch Implantierung Systeme, Art. 2 1i.V.m. Art. - Bereichsspezifische
von Viren in Software 11GG Vorschriften, geéndert durch
IR-Sicherheitsgesetz:  z.B.
TMG, TKG

- BGB: AGB, Vvertragliche
Haupt- und Nebenpflichten

- Ubermittlung von Vertraulichkeit der - BDSG, TMG, TKG
Sprachnachrichten, schriftlichen | Information, Art. 10 | GG (Nutzungsdaten)
Nachrichten, Bildern, Videos an
Cloud-Dienste u.a.

Speichermedien
- Problem: Ausspéahung,

% |bid., Rn. 3 zu § 1 BDSG.

% |bid., Rn. 16 zu § 1 BDSG.

“ Bauer, ,Personalisierte Werbung auf Social Community-Websites - Datenschutzrechtliche
Zulassigkeit der Verwendung von Bestandsdaten und Nutzungsprofilen®, (2008), MultiMedia und
Recht, Heft 7, S.435-438, S. 436.

1 Zu dem Meinungsstreit ibid., S. 436.
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unzuldssige  Weitergabe an

Dritte
- Inhalt von Bildern und Videos; Art.21i.V.m. Art1.1GG, - UrhG, KUG (Recht am
Ubermittlung an Cloud-Dienste eigenen Bild)
u.a. Speichermedien
- Problem: Ausspéahung,
unzuldssige Weitergabe an
Dritte

Welche bereichsspezifischen Regelungen im konkreten Fall anwendbar sind, bestimmt sich
nach der Art der Datenerhebung. Nach dem sogenannten Schichtenmodel® ist
ausschlaggebend welche Ebene funktionell betroffen ist.** Beziiglich des Inhalts sind die
Vorschriften des BDSG zu beachten, fir die Transportbehalterebene gilt das TMG und der
Datentransport selbst unterliegt dem TKG.** Dariiber hinaus dient das BDSG auch in Féllen
in denen das TKG oder TMG einschlagig ist, als Auffangtatbestand und ist sodann subsidiar
anwendbar.”® In diesem Papier konzentrieren wir uns auf die Vorschriften des BDSG und der
TMG und TKG.

D. Zulassigkeit von Datenerhebungen im loT

. Grundsatze des Datenschutzes
Die rechtlichen Rahmenbedingungen fir den Schutz der Privatsphére in Deutschland sind
von internationalen Richtlinien beeinflusst. Die OECD Richtlinien fir den Schutz der
Privatsphéare und den grenziberschreitenden Datenverkehr stellen Grundsatze auf, die auf
nationaler Ebene angewandt werden sollen. Diese Grundsétze sind im Einzelnen:

- Grundsatz 7 - Collection Limitation Principle:
There should be limits to the collection of personal data and any such data should be
obtained by lawful and fair means and, where appropriate, with the knowledge or
consent of the data subject.

- Grundsatz 8 - Data Quality Principle:
Personal data should be relevant to the purposes for which they are to be used, and,
to the extent necessary for those purposes, should be accurate, complete and kept
up-to-date.

- Grundsatz 9 - Purpose Specification Principle:
The purposes for which personal data are collected should be specified not later than
at the time of data collection and the subsequent use limited to the fulfilment of those
purposes or such others as are not incompatible with those purposes and as are
specified on each occasion of change of purpose.

- Grundsatz 10 -Use Limitation Principle:

“2 Schaar, Datenschutz im Internet: Die Grundlagen, (C.H. Beck Verlag, 2002), Rn. 247 f.

*® Ulbricht, Praxishandbuch Big Data Wirtschaft — Recht — Technik, Dorschel (Hrsg.) (Springer Gabler
Verlag, 2015), S. 175.

*“* Ibid.

* Ibid.
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Personal data should not be disclosed, made available or otherwise used for
purposes other than those specified in accordance with Paragraph 9 except with the
consent of the data subject; or by the authority of law.
- Grundsatz 11 - Security Safeguards Principle:
Personal data should be protected by reasonable security safeguards against such
risks as loss or unauthorised access, destruction, use, modification or disclosure of
data.
- Grundsatz 12 -Openness Principle:
There should be a general policy of openness about developments, practices and
policies with respect to personal data. Means should be readily available of
establishing the existence and nature of personal data, and the main purposes of
their use, as well as the identity and usual residence of the data controller.
- Grundsatz 13 - Individual Participation Principle:
Individuals should have the right:
o to obtain from a data controller, or otherwise, confirmation of
o whether or not the data controller has data relating to them;
o to have communicated to them, data relating to them
within a reasonable time;
at a charge, if any, that is not excessive;
in a reasonable manner; and
in a form that is readily intelligible to them;

o to be given reasons if a request made under subparagraphs (a) and (b) is
denied, and to be able to challenge such denial; and
o to challenge data relating to them and, if the challenge is successful to have
the data erased, rectified, completed or amended.
- Grundsatz 14 -Accountability Principle:
A data controller should be accountable for complying with measures which give
effect to the principles stated above.

. Anwendbarkeit und Grundsatze des BDSG
Das BDSG ist sachlich bei der Erhebung, Verarbeitung oder Nutzung personenbezogener
Daten anwendbar, §1 Il BDSG. Fir die Verarbeitung personenbezogener Daten ist gem. des
Verbots mit Erlaubnisvorbehalt in § 4 | BDSG entweder eine gesetzliche Erlaubnis oder die
Einwilligung des Betroffenen erforderlich. Dieser Ansatzpunkt reflektiert das grundlegende
Verbotsprinzip im deutschen Datenschutzrecht.*® Soweit eine Datenvermeidung nicht
mdglich ist, gilt das Gebot der Datensparsamkeit.*” Beim BDSG handelt es sich sowohl um
ein Schutzgesetz*® zugunsten des Rechts auf informationelle Selbstbestimmung als auch um

*®Schulz, Beck'scher Online-Kommentar Datenschutzrecht, Wolff/Brink (Hrsg.), 17. Edition, C.H. Beck
Verlag 2016, Einleitung zu § 3a BDSG.

*'Grapentin, Handbuch IT- und Datenschutzrecht, Auer-Reinsdorff/Conrad (Hrsg.), (C.H. Beck Verlag,
2016), Rn. 139 zu § 34 echt des Datenschutzes.

8 Gola/Klug/Kérffer, Kommentar zum Bundesdatenschutzgesetz, Gola/Schomerus (Hrsg.) 12. Auflage
2015, C.H. Beck Verlag, Rn. 3 zu § 1 BDSG.
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ein Eingriffsgesetz.*® Insofern stellt das BDSG ein Gesetz dar, in dem das Grundrecht der
informationellen  Selbstbestimmung konkretisiert ist, auch Hinblick auf mdgliche
Beschréankungen durch Rechte anderer.

1. Schutzbereich: Personenbezogene Daten
Gem. § 1 Abs. 1 BDSG ist der Anwendungsbereich des BDSG dann er6ffnet, wenn es sich
um personenbezogene Daten handelt. Im Umkehrschluss bedeutet das, dass andere nicht-
personenbezogene Daten nicht den Regelungen und Vorgaben zum Umgang mit den im
BDSG relevanten Daten unterliegen. Insbesondere gilt fir sie nicht das Verbotsprinzip, da
sie generell nicht als Gber das BDSG geschiitzt angesehen werden. Vielmehr kommen hier
andere Regelungen in Betracht.

Der Begriff der personenbezogenen Daten ist weit zu fassen: Daten sind personenbezogen,
wenn sie eindeutig einer bestimmten natiirlichen Person zugeordnet sind® oder diese
Zuordnung zumindest mitteloar erfolgen kann (personenbeziehbare Daten).”' Kilar
zuzuordnen sind der Name, die Telefonnummer sowie Kreditkarten- oder Personalnummern.
Personenbezogene Daten sind aber auch Kontodaten, Kfz-Kennzeichen, das Aussehen, die
Kundennummer oder die Anschrift zahlen zu den personenbezogenen Daten.®® Das gilt
selbst dann, wenn die Zuordnungsinformationen nicht allgemein bekannt sind. Entscheidend
ist lediglich, dass es mdglich ist, die Daten mit nicht unverhaltnismaBig groBem Aufwand
einer bestimmbaren Person zuzuordnen.®® Zu dieser Art personenbezogener Daten gehdren
u.a. statische und dynamische IP-Adressen.>

Bestimmbar personenbezogene Daten sind auch solche, die mithilfe von Referenzdaten
einer Person zugeordnet werden kdnnen, wie zum Beispiel statistische und dynamische IP-
Adressen oder Cookies, da diese als Identifikatoren zu natlrlichen Personen im Internet
genutzt werden kdnnen; dabei kommt es nicht auf die Identitdt oder Intentionen der
verantwortlichen Stelle an.*® Auch Wahrscheinlichkeitsaussagen, wie zum Beispiel
errechnete Kreditwurdigkeit oder Prognosen Uber zuklnftiges Nutzer- oder Kaufverhalten
oder Kreditwirdigkeit, sind personenbezogene Daten; dies beinhaltet auch die Zuordnung zu
bestimmten Nutzer- oder Kaufertypen oder Kaufkraftklassen.>®

Damit stellen die im Smart Home anfallenden Daten in groBen Teilen personenbezogene
Daten dar. Solche Daten sind beispielsweise Angaben Uber Alter oder Wohnort des

*° |bid., Rn. 16 zu § 1 BDSG.

%% Ibid, Rn. 10 zu § 3 BDSG.

> vgl. BGH, Urteil vom 15.05.1991 - VIII ZR 38/90 (Celle) - Formularklauseln in einem
Wohnungsmietvertrag.

°2 BAG, BeschluB vom 27.05.1986 - 1 ABR 48/84 (Dusseldorf) - Mitbestimmung bei
Telefondatenerfassung.

%8 Gola/Klug/Korffer, Kommentar zum Bundesdatenschutzgesetz, Gola/Schomerus (Hrsg.) 12. Auflage
2015, C.H. Beck Verlag, Rn. 2-12 zu § 3 BDSG.

% Unlangst EuGH-Urteil in Case C-582/14, Patrick Breyer v. Bundesrepublik Deutschland,
EU:C:2016:779, para 49.

*® Weichert, Bundesdatenschutzgesetz Kompaktkommentar zum BDSG,
Daubler/Klebe/Wedde/Weichert (Hrsg.), 5. Auflage 2016, Bund Verlag, Rn. 14-15 zu § 3 BDSG mit
weiteren Nachweisen.

% Ibid., Rn. 18 zu § 3 BDSG mit weiteren Nachweisen.
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Verbrauchers oder sein Nutzerverhalten und seine Préaferenzen im Smart TV. In der
Datenschutzerklarung der HCA unterfallen alle Datenkategorien personenbezogenen Daten,
also die Nutzer- und Geratestammdaten, aufgrund derer eine direkte Identifikation des
Nutzer mdglich ist, sowie die Gerate-und App-Nutzungsdaten, mithilfe derer Profilbildung
ermbglicht wird. Fir die Zwecke dieser Untersuchung kann dahingestellt bleiben, ob und
inwiefern Geo-Daten personenbezogene Daten i.S.d. BDSG sind, da etwaige
Bewegungsdaten im Smart Home immer im privaten Kontext anfallen und daher
personenbezogen sind i.S.d. BDSG. Dies gilt insbesondere dann, wenn der Anbieter einer
digitalen Dienstleistung im IoT ein Uber die Vertragserflllung hinaus gehendes
kommerzielles Ziel verfolgt.”” Dies liegt daran, dass Gerate- und Nutzerdaten erst dann
kommerziell wertvoll werden, wenn sie mit parallel erfassten Daten verknipft werden
(beispielsweise: Tageszeit + Nutzung oder Alter + Stromverbrauch); durch diese
VerknUpfung wird die Rickverfolgung der Daten auf einzelne Personen einfacher méglich.

Anonymisierung nach Art. 3 VI BDSG hebt den Personenbezug von Daten auf; damit wird
dann das BDSG unanwendbar.®® Bei der Anynomisierung entfallt der Personenbezug
entweder durch Léschung der Identifikationsmerkmale (fir diesen Léschungsprozess ist das
BDSG noch anwendbar). Daten sind jedoch nur dann anonym, wenn der Personenbezug
nicht mehr herstellbar, also eine Re-anonymisierung nicht mehr oder, in Anbetracht der
modernen Datenverarbeitung nur unter unverhaltnismaBig groBem Aufwand méglich ist.*
Werden jedoch Datenvon einer verantwortlichen Stelle ohne Personenbezug an Dritte
weitergegeben, obliegt der weitergebenden Stelle die Verpflichtung, die Zwecke und
Méglichkeiten der Verwendung durch den Empfénger und z. B. die Voraussetzungen fir die
Ubermittlungstatbestinde der §§ 28, 29 BDSG festzustellen.

2. Datenvermeidung und Datensparsamkeit
Nach den Grundsétzen der Datenvermeidung und Datensparsamkeit soll schon die
Entwicklung und Auswahl von Datenverarbeitungssystemen und die Ausgestaltung der
konkreten Datenverarbeitungsprozesse so umgesetzt werden, dass keine oder mdglichst
wenig personenbezogene Daten verarbeitet werden. Personenbezogene Daten sollen nach
Méglichkeit gar nicht erst anfallen, wenn aber doch, soll die Anzahl so gering wie mdglich
gehalten werden.®® Ein Datenverarbeitungsvorgang soll von den verantwortlichen Stellen
demnach so datensparsam wie nur mdglich ausgestaltet werden.®’ Ziel ist nicht die

" Wendehorst, Verbraucherrelevante Problemstellungen zu Besitz-und Eigentumsverhéltnissen beim
Internet der Dinge, (Studie im Auftrag des Sachverstandigenrats fur Verbraucherfragen 2016), S. 47.
%8 S0 die h.L., s. Dorner, ,Big Data und Dateneigentum®,(2014), Computer und Recht, Band 30, Heft 9,
S. 628.

% Gola/Klug/Korffer, Kommentar zum Bundesdatenschutzgesetz, Gola/Schomerus (Hrsg.) 12. Auflage
2015, C.H. Beck Verlag, Rn. 43-44 zu § 3 BDSG.

® Dieser Absatz basiert auf dem Dokument Datenschutzgerechtes eGovernment, S. 14
<http://www.bfdi.bund.de/SharedDocs/Publikationen/PM29-
04HandreichungDatenschutzgerechteseGovernment.html> (zuletzt aufgerufen am 30.11.2016).

® Schulz, Beck'scher Online-Kommentar Datenschutzrecht, Wolff/Brink (Hrsg.), 17. Edition, C.H. Beck
Verlag 2016, Rn. 36 zu § 3a BDSG.
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Reduzierung der Datenmenge als solche, sondern die Reduzierung des Personenbezuges
der genutzten personenbezogenen Daten.®

Um dies zu erreichen sind zwei Mdéglichkeiten denkbar: Die Reduzierung der Quantitat der
verarbeiteten personenbezogenen Daten und die qualitative Verringerung der Eingriffstiefe.
Das Prinzip der Datenvermeidung und Datensparsamkeit in § 3 S. 1 BDSG appelliert an die
potenziellen verantwortlichen Stellen schon vor einer etwaig geplanten Datenerhebung und
Datenverarbeitung und geht damit in zeitlicher Hinsicht Uber die Vorgabe des materiell-
rechtlichen Erforderlichkeitsgrundsatzes hinaus.® In § 3 S. 2 BDSG wird das in Satz 1 zum
Ausdruck gebrachte Prinzip der Datenvermeidung konkretisiert. Die Daten der Betroffenen
sollen wenn md@glich in anonymisierter oder pseudonymisierter Form erhoben oder
verarbeitet werden.®* Der Aufwand der dafiir aufgewendet werden muss, muss nach § 3 S. 2
BDSG aber auch in angemessenem Verhdlinis zum Erfolg stehen.®® Die Gebote der
Datenvermeidung / Sparsamkeit sind bei s@mtlichen Formen der Verarbeitung
personenbezogener Daten als (ibergeordneter Grundsatz zu beachten®

3. Zweckgebundenheit
Das OECD Purpose Specification Principle besagt, dass Daten geléscht oder zerstort
werden muissen, sobald die Speicherung nicht mehr erforderlich ist. Das Prinzip ist
deswegen von grundlegender Bedeutung, weil nur unter Angabe des Zwecks der
Datenerhebung, eine informierte Einwilligung in die Datenerhebung Uberhaupt gegeben
werden kann (zur Einwilligung, s.u.).

GleichermaBen zielt das OECD Use Limitation Principle darauf ab, dass Daten nicht far
Zwecke benutzt werden, die Uber die urspringlichen Ziele der Datenerhebung hinausgehen.
Dartiber hinaus dient der Grundsatz der Verhinderung des sog. Function Creep, mit dem die
Diskrepanz zwischen urspringlichem Ziel der Datenerhebung und der tats&achlichen
Verwendung der Daten beschrieben wird.®’

Im deutschen Recht ist die Zweckbindung als verfassungsrechtliches Datenschutzprinzip aus
dem Volkszahlungsurteil abzuleiten, in welchem das BVerfG den Gesetzgeber verpflichtet
hat, die Verwendungszwecke personenbezogener Daten im  Eingriffsgesetz
bereichsspezifisch und préazise zu bestimmen. Dies bedeutet, dass jede Form der Erhebung,
Verarbeitung und Nutzung von personenbezogenen Daten durch eine Behdrde einer
gesetzlichen Grundlage bedarf.®®

®2 Ibid., Rn. 37 zu § 3a BDSG.

® |bid., Rn. 40 zu § 3a BDSG.

% Gola/Klug/Korffer, Kommentar zum Bundesdatenschutzgesetz, Gola/Schomerus (Hrsg.) 12. Auflage
2015, C.H. Beck Verlag, Rn. 7 zu § 3a BDSG.

® |bid., Rn. 7 zu § 3a BDSG.

% Schulz, Beck'scher Online-Kommentar Datenschutzrecht, Wolff/Brink (Hrsg.), 17. Edition, C.H. Beck
Verlag 2016, Rn. 14 zu § 3a BDSG.

¢ Dazu Klitou, Privacy-Invading Technologies and Privacy by Design, (Asser Press Springer, 2014),
S. 37-38.

® Dazu Harting, ,Zweckbindung und Zweckanderung im Datenschutzrecht®, (2015), Neue Juristische
Wochenschrift, Heft 45, S. 3265-3328, S. 3284.
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Im BDSG wird die Zweckbindung der Datenerhebung, -nutzung und —verarbeitung zwar an
vielen Stellen erwahnt, bleibt allerdings ohne praktische Bedeutung.®® So fiihrt z.B. die
Festlegung eines Zwecks durch den Datenverarbeiter lediglich zu einer Selbstbindung nach
Treu und Glauben; auch die Verpflichtung zur Information Uber den Verarbeitungszweck
gem. § 4a | 2 BDSG fiihrt nur zur Selbstbindung.”

lll. Zulassigkeit der Datenerhebung: Einwilligung und gesetzliche Erlaubnis

Flr die Zuldssigkeit von Datenerhebungen und — verarbeitungen im loT kommt es nach dem
BDSG grundsétzlich darauf an, ob entweder die Einwilligung des Betroffenen (§ 4 BDSG)
odereine gesetzliche Erlaubnis vorliegt (in Frage kommen im IloT insbesondere die
Verwertung flr geschaftsmaBige Zwecke, §§ 28, 29 BDSG). Die entsprechenden
Vorschriften in der DSGVO sind Art. 6 | lit. a zur Einwilligung und lit. b zur Erflllung von
Geschaftszwecken.

1. Anforderungen an die datenschutzrechtliche Einwilligung: § 4a BDSG
Gem. § 4 | BDSG ist die Erhebung, Verarbeitung und Nutzung personenbezogener Daten
nur aufgrund gesetzlicher Erlaubnis oder Einwilligung des Betroffenen zulassig. Die
Anforderungen an die Einwilligung werden in §§ 4a BDSG, 13 TMG konkretisiert. In Art. 7
DSGVO sind ebenfalls Bedingungen fir die Einwilligung festgeschrieben. Die Normen
reflektieren das OECD Collection Limitation Principle.

a. Aufkldrung

Rechtsgrundlage

FOr die Wirksamkeit einer Einwilligung ist erforderlich, dass der Betroffene Uber die
Datenerhebung selbst sowie den Zweck der Erhebung, Verarbeitung oder Nutzung sowie auf
die Folgen der Verweigerung der Einwilligung hingewiesen wird, § 4 a | S. 1 BDSG, § 13 |
TMG. Dieser Norm kommt grundlegende Bedeutung zu, da ohne die entsprechende
Information des Betroffenen dieser gar nicht weil3 ob Uberhaupt Daten erhoben werden und
ob er dem zustimmen méchte oder nicht. Die Bedeutung wurde auch in dem Samsung-Fall
deutlich, in welchem das LG Frankfurt entschied, dass ein Unterlassungsanspruch gegen
den Verkaufer des Samsung Smart-T V aufgrund einer Irrefiihrung i.S.d. § 5a I, 8 UWG
i.V.m. § 13 | TMG bestehe, da die Kaufer der Samsung Smart-TV Geréate nicht darlber
hingewiesen wurden, dass schon bei bloBem Anschluss des Gerats an das Internet die
Gefahr besteht, dass personenbezogene Daten erhoben und verwendet werden.”' Die
Verpflichtung zur Unterlassung traf den Verkdufer im Rahmen der Stérerhaftung. Damit
betont das LG Frankfurt die grundlegende Wichtigkeit der Informationspflicht als Ausfluss
des Rechts auf informationelle Selbstbestimmung.”

% Das gleiche gilt firr Art. 6 lit. b) S. 1 EU-DSRL; dazu Harting, ,Zweckbindung und Zweckanderung im
Datenschutzrecht®, (2015), Neue Juristische Wochenschrift, Heft, 45, S. 3265-3328, S. 3284.
® Gammann, Kommentar zum Bundesdatenschutzgesetz, Simitis (Hrsg.), 8. Auflage 2014, Nomos
Verlag, Rn. 39 zu § 14 BDSG.
;; LG Frankfurt am Main, Urteil vom 10.06.2016, 2-03 O 364/15, Entscheidungsgrund 6.

Ibid.
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Die Einwilligung muss auBerdem nach § 4a Abs. 1 Satz 2 BDSG bestimmbar sein.
Bestimmbar ist die Einwilligung, wenn der Betroffene die Tragweite seines Einverstédndnisses
erkennen kann, was wiederum dann der Fall ist, wenn dieser wei3 unter welchen
Bedingungen welche Daten genutzt werden.” Die Reichweite der Einwilligung geht also so
weit, wie der Betroffenen durch Aufklarung in die Lage versetzt wird, Art, Bedeutung und
Tragweite der Preisgabe seiner personenbezogenen Daten abzuschétzen.”

§§4a | S.2 BDSG, 13 | TMG legen fest, dass der Betroffene Uber den ,Zweck” von
Erhebung, Verarbeitung oder Nutzung aufgeklart werden muss. Fraglich ist jedoch, ob
weitergehende Informationen, wie z.B. mdgliche Drittempfanger von Daten, auch von § 4a |
S. 2 BDSG erfasst sind. Entgegen dem Wortlaut des § 4a | S. 2 BDSG, aber aufgrund einer
Analogie zu § 13 | TMG wird eine breitere Auslegung erwogen, so dass der Betroffenen Uber
Art, Umfang und Zweck der Erhebung, Verarbeitung und Nutzung zu unterrichten ist, um
eine bewusste Einwilligungserklarung abgeben zu kdnnen.” Anderenfalls sei es fiir den
Betroffenen nicht mdéglich, zu beurteilen ob die mit der Datenerhebung verfolgten Zwecke
auch mit geringerer Erhebungsdichte erreicht werden kdnnten.”® Die Analogie zu § 13 1 TMG
wird auch Uber eine richtlinienkonforme Auslegung gestltzt: Art. 10 der EU-DSRL verpflichtet
die Mitgliedstaaten, dafir Sorge zu tragen, dass der Betroffene Informationen Uber denflr
die Verarbeitung Verantwortlichen, die Zweckbestimmungen der Verarbeitung, sowie weitere
Informationen, beispielsweise betreffend Datenempfanger, Freiwilligkeit der Beantwortung
von Fragen, sowie das Bestehen von Auskunfts- und Berichtigungsrechten bezlglich ihn
betreffender Daten erhélt, sofern dies notwendig ist, um eine Verarbeitung nach Treu und
Glauben zu gewahrleisten.

Probleme

Im Hinblick auf die grundlegende Bedeutung der Aufklarung tber Zweck und Umfang der
Datenerhebungen mithilfe von loT-Geraten, sind die unlangst veréffentlichten Ergebnisse
eines ,Privacy Sweeps*“ des Global Privacy Enforcement Network (GPEN)”” beunruhigend:

,A global investigation into the privacy conditions of more than 300 ‘Internet of
Things’ smart devices has found alarming shortfalls in the management of personal
data by developers and suppliers.

The study — involving twenty-five data protection authorities — looked at the ways in
which companies communicated with their customers regarding the security of their

8 Vgl. OLG KéIn, Urteil vom. 17.6.2011 — 6 U 8/11, CR 2012, 130ff. = ITRB 2012, 10 (Kartheuser) Rz.
17

e Helfrich, Handbuch Multimedia-Recht Rechtsfragen des elektronischen Geschéftsverkehrs,
Hoeren/Sieber/Holznagel (Hrsg.), (C.H. Beck Verlag, 2015), Rn 46 in 42. Erganzungslieferung, Teil
16.1 Einflihrung und Grundbegriffe des Datenschutzes.

"® S0 ibid., Rn 48 in 42. Erganzungslieferung, Teil 16.1 Einfihrung und Grundbegriffe des
Datenschutzes.

"® So ibid., Rn 49-50 in 42. Erganzungslieferung, Teil 16.1 Einflihrung und Grundbegriffe des
Datenschutzes.

"7 Informationen von der Website des irischen Datenschutzbeauftragten:
<https://www.dataprotection.ie/docs/23-9-2016-International-Privacy-Sweep-2016/i/1597.htm> (zuletzt
abgerufen am 30.11.2016). In Deutschland haben sich der Landesbeauftrage fir den Datenschutz
Baden-Wiirttemberg und das Bayrische Landesamt fiir Datenschutzaufsicht beteiligt.
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personal data. In Ireland, the Office of the Data Protection Commissioner (DPC)
investigated nine devices, ranging from smart electricity meters to fitness trackers,
and its national findings were broadly in line with global trends (See Note for Editors
below).
The international report into company communications with customers about data
privacy rights showed that:
« 72% failed to explain how customers could delete their information.
« 68% failed to properly explain how information was stored.
« 60% failed to adequately explain to customers how their personal
information would be collected and processed.
« 38% failed to include easily identifiable contact details if customers had
privacy concerns.

The regulatory authorities involved are now considering what action is to be taken
against those who are found to be in breach of legislation.

John Rogers, Senior Investigations Officer, who coordinated the Irish sweep said:
“There can be no doubt as to the benefits of modern technology in our everyday lives,
but the introduction of this technology must be done in a clear and transparent
manner and not adversely impact on privacy rights. The findings of our sweep show
that much more needs to be done to meet data protection standards.

“Companies making these devices must make it clear to consumers about how their
personal information is being collected and used and how consumers may delete
their information if they wish.

“The Office of the Data Protection Commissioner is planning to scale up investigative
and audit work in this area in 2017 and we have already begun to schedule audits of
devices in the technology sector. The purpose of these audits will be to gauge
compliance with the Data Protection Acts and to work with companies to ensure that
their products are meeting the required standards.”

The sweep was coordinated by the Global Privacy Enforcement Network (GPEN).
GPEN is an informal network of data protection agencies from around the globe. Its
aim is to foster cross-border cooperation among privacy regulators in an increasingly
global market.”

b. Freiwilligkeit

GemaB § 4 a Abs. 1 Satz 1 und 2 BDSG wird die Einwilligung nur wirksam, wenn sie auf der
freien Entscheidung des Betroffenen beruht, wobei der Betroffene auf den vorgesehenen
Zweck der Datenverarbeitung hinzuweisen ist.  Gem. Artikel 2 lit h) der EU-
Datenschutzrichtlinie 95/46/EG (EU-DSRL),”® in deren Licht das BDSG interpretiert werden
muss, ist die Freiwilligkeit sogar integraler Bestandteil der Definition von ,Einwilligung“. Art 2
lit h) EU-DSRL legt fest, dass eine Einwilligung ,ohne Zwang, fir den konkreten Fall und in
Kenntnis der Sachlage” abgegeben sein muss.

"8 Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr, ABI. L-281/ 31, 23.11.1995 S. 0031 — 0050.
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Artikel 7 IV der DSGVO legt fir die Bewertung der Freiwilligkeit auBerdem die Einschatzung
zugrunde, ob die Daten fiir die Erflllung des Vertrages erforderlich sind. In dieser Hinsicht
verschwimmen die Grenzen zwischen Datenerhebungen, die aufgrund von Einwilligung
zuldssig sind, und solchen, die in der Erreichung des Geschéftszwecks ihre gesetzliche
Grundlage haben (§ 28 BDSG, dazu unten).

Bestimmtheit

Die Einwilligung muss daher ,bestimmt® sein, d.h. es muss deutlich sein, unter welchen
Bedingungen welche Daten genutzt werden darfen, damit der Betroffene die Tragweite
seines Einverstdndnisses (berhaupt erkennen kann.” Hier spielt eine Rolle, dass
Datenschutzerklarungen fur Verbraucher oft gar nicht nachvollziehbar sind, da sie entweder
den Umfang der Datenerhebung und —verarbeitung nur unprazise erklaren, und oft keine
Klarheit (iber die Léschbarkeit der Daten sowie deren Weitergabe an Dritte hergestellt wird.®
Um das Erfordernis der Bestimmtheit zu erfullen, missen die Daten Ubersichtlich aufgelistet
sein und es muss fir den ,verstandigen Leser* unzweifelhaft zu erkennen sein, auf welche
Daten sich die Einwilligung erstreckt. Selbst die Bezeichnung ,vergleichbare Daten” wurde
als konkret genug bezeichnet; dies gilt allerdings nicht fir sensitive Daten i.S.d. § 3 IX
BDSG.®" Es geht dabei nicht darum, wie weitreichend die Datenerhebung, in die
eingewilligt wird, ist, sondern nur darum, dass dem Leser klar sein muss, in was er
einwilligt.** Dies bedeutet, dass die Voraussetzungen an die Gewéhrung der Einwilligung
nur die Erkenntnis des Betroffenen schitzen, nicht aber die Daten selbst. Die genaue
Tragweite der Einwilligung wird damit vom Prinzip der Privatautonomie umfasst und
unterliegt nur im Rahmen einer AGB-Kontrolle bestimmten Beschrankungen (dazu unten).

Hervorhebung

§ 4 al S. 4 BDSG ist auBerdem zu entnehmen, dass die Einwilligung, wenn sie zusammen
mit anderen Erklarungen erteilt wird, besonders hervorgehoben werden muss. Durch
dieses Erfordernis soll verhindert werden, dass die Einwilligung bei Formularvertragen im
so genannten Kleingedruckten versteckt wird und der Betroffene sie durch seine
Unterschrift erteilt, ohne sich ihrer und ihres Bezugsgegenstands bewusst zu sein, weil er
sie Ubersieht.® Mit der DSGVO wird die Idee der ,differenzierten Einwilligung® eingefiihrt,
wonach in verschiedene Datenverarbeitungsvorgéange getrennt eingewilligt werden muss
(Erwagungsgrund 32). Damit soll komplexen Globaleinwilligungen, durch die der Betroffene

79Simitis, Kommentar zum Bundesdatenschutzgesetz, Simitis (Hrsg.), 8.Auflage 2014, Nomos Verlag,
Rn. 77 zu § 4a BDSG.

% Dies hat die Stiftung Warentest herausgefunden, s. Test 3/2016, S. 57 — 61.

8 OLG KéIn Urteil vom 17.06.2011, Az. 6 U 8/11 , Rz 31.

® |bid., Rz 33 mit Verweis auf BGH, Urteil vom 11. 11. 2009 - VIIl ZR 12/08 (OLG KdIn) (Happy
Digits).

% S0 in Anlehnung an BGH, Urteil vom 16.7.2008 — VIII ZR 348/06 (Payback) — dieses Verfahren
betraf allerdings nicht die datenschutzrechtliche Konformitat oder Anforderungen an die Einwilligung,
sondern Werbung unter Verwendung elektronischer Post und § 7 Il, Il UWG; BGH, Urteil vom
11.11.2009 — VIl ZR 12/08,(0OLG KéIn) (HappyDigits).
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Datenerhebungen und —verarbeitungen nur in ihrer Gesamtheit akzeptieren oder ablehnen
kann, entgegengewirkt werden.®

Die Hervorhebung der Einwilligung bedeutet auch, dass fiir den Betroffenen erkennbar sein
muss, welche Daten aufgrund einer Einwilligung und welche Daten aufgrund des
Erlaubnistatbestands des §§ 29, 29 BDSG erhoben und verarbeitet werden. Dies bedeutet,
dass ein Verkaufer oder Anbieter nicht die Einwilligung des Betroffenen einholen kann, um
die Zweifel an der Zuldssigkeit der Datenverarbeitung auszuschlieBen, obwohl diese auf
Basis von § 28 BDSG erlaubt ist.?®> So ist es auch zu verstehen, dass § 28 BDSG nicht
einschlagig ist, wenn der Umfang der Datenverarbeitung selbst im Schuldverhéltnis
ausdrucklich geregelt ist; dann ist der Erlaubnistatbestand der Einwilligung gem. § 4
einschlagig.®®

Ungleichgewichte

An der Freiwilligkeit kann es fehlen, wenn ein klares Ungleichgewicht zwischen dem
Betroffenen und dem Verantwortlichen besteht.®” Im Falle einer strukturellen Unterlegenheit,
derzufolge der Verbraucher keine Verhandlungsmacht gegeniber dem Verwender einer
Datenschutzerklarung bzw. dem Anbieter eines Produkts oder Dienstleistung hat und
faktisch keine Abweichung von Datenschutzerklarungen verhandeln werden kann, kénnte
allerdings davon ausgegangen werden, dass bereits eine etwaige Einwilligung nicht ,ohne
Zwang“ erfolgt. An der Mdglichkeit einer freien Entscheidung kann es fehlen, wenn die
Einwilligung in einer Situation wirtschaftlicher oder sozialer Schwache oder Unterordnung
erteilt wird oder wenn der Betroffene durch UberméaBige Anreize finanzieller oder sonstiger
Natur zur Preisgabe seiner Daten verleitet wird.®

Anders ist der Fall gelagert, wenn sich zwei Privatrechtssubjekte nicht auf Augenhdhe
gegentber stehen und deren Handeln dementsprechend nicht mehr autonom erfolgen kann:
In diesem Fall ist bei der Ausgestaltung und Anwendung der zivilrechtlichen Normen
besonders auf die Grundrechtsinteressen der einzelnen Parteien Ricksicht zu nehmen. Dies
bedeutet, dass den Grundrechten im Privatrechtsbereich nur Rechnung getragen werden
kann, wenn einfachgesetzliche Normen bestehen. Repressiv schitzt das Zivilrecht somit
Personlichkeitsrechte/Grundrechte, indem es insbesondere Schadensersatz- und
Entschadigungsanspriiche bei Verletzung zubilligt. Fir Vertrdge jeder Art bedeutet dies
wiederum, dass diese sich grundsatzlich an den einfachgesetzlichen Bestimmungen zu
orientieren haben und diesen nicht zuwiderlaufen dirfen. Es liegt allerdings auch an den
staatlichen Stellen, zu verhindern, dass sich flr einen Vertragsteil die Selbstbestimmung in

8 Schantz, ,Die Datenschutz-Grundverordnung — Beginn einer neuen Zeitrechnung im
Datenschutzrecht”, (2016), Neue Juristische Wochenschrift, Heft 26, S. 1841-1847, S.1845.

% Dazu s. auch Wedde, Bundesdatenschutzgesetz Kompaktkommentar zum BDSG,
Daubler/Klebe/Wedde/Weichert (Hrsg.), 5. Auflage 2016, Rn. 14a zu § 28 BDSG.

8Wolff, Beck'scher Online-Kommentar Datenschutzrecht, Wolff/Brink (Hrsg.), 17. Edition, C.H. Beck
Verlag 2016, Rn. 26 zu § 28 BDSG.

8 BGH, Urteil vom 16.07.2008 - VIII ZR 348/06; s.a. Schantz, ,Die Datenschutz-Grundverordnung —
Beginn einer neuen Zeitrechnung im Datenschutzrecht®, (2016), Neue Juristische Wochenschrift, Heft
26, S. 1841-1847, S.1845.

8 7. B. BGH, Urteil vom 16.07.2008 — VIII ZR 348/06.
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eine Fremdbestimmung umkehrt.® Die rechtliche Reglementierung der
Privatrechtsverhaltnisse hat daflir zu sorgen, dass nicht unbegrenzt das Recht des Starkeren
gilt.*® Dies wird auch teilweise in der Literatur diskutiert.”’

Ob eine strukturelle Ungleichheit tatsachlich auch in der Rechtsanwendung eine Rolle fir
das Vorliegen der Freiwilligkeit spielen wird, ist jedoch fraglich. Dies belegen die
Verhandlungen Uber den entsprechenden Artikel 7 der DSGVO. Auch wenn Artikel 7 der
DSGVO ausdrucklich normiert, dass der Verantwortliche nachweisen kénnen muss, dass die
Datenverarbeitung auf einer Einwilligung beruht, wurde kritisiert, dass Artikel 7 die
Freiwilligkeit in Situationen klaren Ungleichgewichts zwischen Verantwortlichem und
Betroffenen nicht grundsatzlich ausschlieBt. zahlreiche Regelungsvorschlage, die die
Voraussetzung der Freiwilligkeit der Einwilligung héatten starken kénnen, keinen Eingang in
die Endfassung der DSGVO gefunden haben.** Der urspriingliche Kommissionsentwurf®®
hatte in Erwagungsgrund 43 Satz 1 nicht nur auf die besondere Sachlage im
Obrigkeitsverhaltnis von Birgern zu Behdrden sondern auch explizit auf Ungleichgewichte
im Arbeitsverhaltnis hingewiesen. Allerdings findet sich diese Einschrankung der Méglichkeit,
Einwilligung zur Legitimation von Datenverarbeitungen im Beschéaftigtenverhéltnis zu
erteilen, nicht im verabschiedeten Text der DSGVO wieder.** Damit bleibt es bei der
Trennung der Anforderungen zwischen der Datenerhebung und -verarbeitung durch
staatliche Behérden auf der einen Seite und der Datenerhebung und —verarbeitung durch
private Unternehmen auf der anderen.

Dieses Ergebnis ist aus der hier eingenommenen Perspektive des Privatspharenschutzes
bedenklich, da im IoT Vertrdge meist massenhaft und ohne qualifiziertes
Erklarungsbewusstsein des Nutzers geschlossen werden: Der Kauf eines SmartTV oder
einer SmartWaschmaschine impliziert nicht nur einen Kaufvertrag tUber das Gerat mit dem
Handler, sondern gleichzeitig eine Vielzahl von vertraglichen Dauerschuldverhaltnisses mit

#BVerfG, Beschluss des Ersten Senats vom 19.10.1993 - 1 BVR 567, 1044/89 --, BVerfGE 89, 214
232).

goBVerfG, Beschluss des Ersten Senats vom 19.10.1993 - 1 BvR 567, 1044/89 --, BVerfGE 89, 214
(232); Jarass, Kommentar zum Grundgesetz, Jarass/Pieroth (Hrsg.), 13. Auflage 2014, C.H. Beck
Verlag, Rn. 16 zu Art. 16 GG sowie Rn. 115 zu Art. 20 GG.

91 7.B. Weichert, ,Die Okonomisierung des Rechts auf informationelle Selbstbestimmung®, (2001),
Neue Juristische Wochenschrift, Heft 20, S. 1463-1469, S. 1463.

% 7 B.: Kiithling/Martini, ,Die Datenschutz-Grundverordnung: Revolution oder Evolution im
europdischen und deutschen Datenschutzrecht?”, (2016), Européische Zeitschrift fir Wirtschaftsrecht,
Heft 12, S. 448-454, S. 451.

% Europaische Kommission, Vorschlag fiir Verordnung des europaischen Parlaments und des Rates
zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr (Datenschutz-Grundverordnung), Brissel, den 25.1.2012, KOM(2012) 11 endgdltig,
2012/0011 (COD).

% Kuhling/Martini, ,Die Datenschutz-Grundverordnung: Revolution oder Evolution im europaischen
und deutschen Datenschutzrecht?”, (2016), Europdische Zeitschrift flir Wirtschaftsrecht, Heft 12, S.
448-454, S. 451.
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dem Produzenten des Geréats, dem Produzenten der eingebauten Software und nachtréglich
installierter Applikationen, dem Erbringer von Cloud-Diensten etc.*

Striktes Kopplungsverbot der DSGVO

Artikel 7 IV und Erwagungsgrund 43 DSGVO machen die Freiwilligkeit davon abhangig, ob
die Einwilligung in Datenverarbeitungsprozesse als zwingende Bedingung flr die
Durchfihrung eines Vertrages formuliert ist, obwohl der Verarbeiter die Daten daflr
eigentlich nicht benétigt. Das strikte Koppelungsverbot des Art 7 IV DSGVO geht auf das
Europaische Parlament zurlck (Art. 7 IV 2 EP-E). Es bedeutet, dass die Freiwilligkeit und
mithin die Wirksamkeit der Einwilligung fortan entfallen soll, wenn an ihre Erteilung das ,Ob*
der Durchflhrung eines Kausalgeschafts gekoppelt wird, das mit der konkreten
Datennutzung oder dem Umfang der erhobenen Daten in keinem sachlichen
Zusammenhang steht.%

Dies bedeutet, dass bisher erteilte Einwilligungen nicht ohne Weiteres wirksam bleiben,
wenn sie gegen Art. 7 IV DSGVO verstoBen. Dies hat der Diisseldorfer Kreis beschlossen.?’
Ausscheiden werden klnftig auch Opt-out-Lésungen, bei denen die Einwilligung dadurch
erfolgen soll, dass der Betroffene von einer vorkonfigurierten Abwahlméglichkeit (etwa per
Hakchen in einem Kastchen) keinen Gebrauch macht. Der BGH hatte bereits Klauseln, die
durch Opt-Out unanwendbar wurden, fiir unwirksam erklart.®® Die expliziten Erfordernisse
der Unmissverstandlichkeit und Eindeutigkeit der Einwilligungserklarung wie in
Erwagungsgrund 32 S. 1, 2 DSGVO verlangen grundsétzlich Opt-in-Lésungen.

Artikel 7 IV DSGVO geht lber die bisherige deutsche Lésung in § 28 lllb BDSG hinaus,*
welche sich nur auf die Kopplung der Einwilligung zu Adresshandel und Werbung mit
Abschluss eines Vertrages bezieht. Auf die entsprechende Regelung des § 28 Ill 1 BDSG
wird unten noch einzugehen sein.

Das strikte Kopplungsverbot wird in der Literatur jedoch teilweise kritisch gesehen.'®
Zunachst verhindere es das im Internet gangige Modell der ,Bezahlung mit den eigenen
Daten“. Dagegen kann jedoch auch eingewandt werden, dass solchen Félle, in denen Daten
gegen Leistungen ,eingetauscht® werden, ohnehin eine Umgehung des Verbotsprinzips

% Wendehorst, Verbraucherrelevante Problemstellungen zu Besitz-und Eigentumsverhéltnissen beim
Internet der Dinge, (Studie im Auftrag des Sachverstandigenrats fiir Verbraucherfragen 2016) S. 50-
51.

% Kaiser, <https://www.projekt29.de/datenschutzblog29/anforderungen-an-die-einwilligung-gemaess-
der-eu-dsgvo> (zuletzt abgerufen am 30.11.2016).

Beschluss der Aufsichtsbehérden fir den Datenschutz im nicht-6ffentlichen Bereich (DUsseldorfer
Kreis am 13./14.09.2016), <https://www.lda.bayern.de/media/dk einwilligung.pdf> (zuletzt abgerufen
am 2.11.2016).

% BGH, Urteil vom 16.7.2008 — VIII ZR 348/06 (Payback).

®Kihling/Martini, ,Die Datenschutz-Grundverordnung: Revolution oder Evolution im européischen und
deutschen Datenschutzrecht?, (2016), Europdische Zeitschrift fir Wirtschaftsrecht, Heft 12, S. 448-
454, S. 451.

190 7 B.: Schantz, ,Die Datenschutz-Grundverordnung — Beginn einer neuen Zeitrechnung im
Datenschutzrecht?”, (2016) Neue Juristische Wochenschrift, Heft 26, S. 1841-1847, S.1845.
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darstellen, weil die Freiwilligkeit der Einwilligung fehlt."" Dazu wird im Verlauf dieses Papiers
noch einmal kritisch eingegangen. Eine weitere Kritik gegen das strikte Kopplungsverbot des
Art. 7 IV DSGVO besteht in der systemfremden Auslagerung des Kopplungsverbots aus
dem Bereich der Datenerhebung zu eigenen Geschéftszwecken in das Einwilligungsmodel.
Es wird argumentiert, dass das Kopplungsverbot des § 28 BDSG bereits die Zwangslagen
erfasst, in denen der Betroffene nicht auf alternative Anbieter ausweichen kann. So kann
eine Koppelung von Hard- und Software zu prohibitiv hohen Wechselkosten fiihren. Bei
sozialen Netzwerken dirfte es viele Nutzer abschrecken, dass sie die meisten ihrer Kontakte
verlieren, wenn sie zu einem anderen Anbieter wechseln. Damit schiel3e es Uber das Ziel der
Gewabhrleistung der informationellen Selbstbestimmung hinaus.

Allerdings ist auch gegen diese Kritik zu argumentieren, dass das Kopplungsverbot
tatsachlich Zwangen der Verbraucher beim Abschluss von Vertragen Rechnung tragt. Es ist
inzwischen allgemein anerkannt, dass Verbraucher oft keine andere Wahl haben, als die
AGB eines Unternehmens zu akzeptieren, wenn sie das zugrundliegende Produkt oder die
Dienstleistung erwerben wollen.'® Dies kdnne sogar véllig rational sein, da es zu dem
Zeitpunkt, in dem der Verbraucher die AGB liest, schon zu einem signifikanten Aufwand
(Aussuchen des Produkts bzw. der Dienstleistung, Preises und Anbieters) gekommen ist, zu
dem das Lesen der oftmals langen und komplexen AGB nur beitragen wirde, ohne dass der
Verbraucher davon tatsachlich einen Nutzen hatte. Am Ende habe der Verbraucher doch
keine Méglichkeit, auf den Inhalt der AGB Einfluss zu nehmen.

Fraglich ist, ob eine Kopplungspraxis, die nach dem Datenschutzrecht unzulassig wére, auch
eine unlautere Geschéftspraxis i.S.d. UWG darstellt.”® Im Lauterkeitsrecht sind
Kopplungspraktiken nicht grundsatzlich ausgeschlossen, da die Anlockungswirkung eines
guten Angebots auch eine erwiinschte Folge des Leistungswettbewerbs sein kann.'® In
diesem Sinne hat der EuGH unléngst gegen die Unlauterkeit einer Vorinstallation von
Software auf einem Computer entschieden.'® Allerdings ist fraglich, ob dieses Urteil
verallgemeinert werden kann, da es sich lediglich auf die vom franzdsischen
Kassationsgerichtshof vorgelegte Frage bezog, ob fehlenden Preisangaben flr einzelne
Programme eine irrefuhrende Geschéftspraxis i.S.d. Art. 5 Abs. 4 Buchst. a und Art. 7 der
Lauterkeitsrichtlinie 2005/29 darstellen. Der EuGH kam zu dem Ergebnis, dass sich allein
aus den fehlenden Preisangaben keine Irreflihrung ergebe, da das Fehlen einer Preisangabe
fir die einzelnen Programme weder geeignet sei, den Verbraucher daran zu hindern, eine
informierte geschéftliche Entscheidung zu treffen, noch dazu, ihn zu einer geschaftlichen
Entscheidung zu veranlassen, die er andernfalls nicht getroffen héatte. Daher sei Preis der

"% Conrad/Hausen, Handbuch IT- und Datenschutzrecht, Auer-Reinsdorff/Conrad (Hrsg.), 2. Auflage,
C.H. Beck Verlag 2016, Rn.150-152 zu § 36 Datenschutz der Telemedien.

1925, z.B. Elshout et al. Study on consumers® attitudes towards Terms and Conditions (T&Cs), (2016),
European Commission, Directorate-General for Justice and Consumers, S. 16-17, 20ff.

'% Dazu auch Schmechel, Verbraucherdatenschutz nach der EU-Datenschutzgrundverordnung,
gSVRV Working Paper Series Nr. 4/2016, Sachverstandigenrat fir Verbraucherfragen 2016), S.16-17.
% Dazu: Ohly, ,Das neue UWG — Mehr Freiheit fiir den Wettbewerb?“, (2004), Gewerblicher
Rechtsschutz und Urheberrecht, Heft 11, S.889-900, S. 897, m.w.N.

'% Dazu auch Case C-310/15, Vincent Deroo-Blanquart v. Sony Europe Limited, Rechtsnachfolgerin
der Sony France SA, EU:C:2016:633.
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einzelnen Programme keine wesentliche Information im Sinne von Art. 7 Abs. 4 der Richtlinie
2005/29.

Die Diskrepanz zwischen dem strikten datenschutzrechtlichen Kopplungsverbot und den
weniger strengen MaBstdben fur eine Irreflhrung im Lauterkeitsrecht kann auf die
unterschiedliche Schutzzwecke und Regelungsanséatze zurlckgefihrt werden. Das
Datenschutzrecht schltzt das allgemeine Persoénlichkeitsrecht durch ein generelles Verbot
mit Erlaubnisvorbehalt. Dagegen kennt das UWG kein solches generelles Verbot von
unlauteren geschaftlichen Handlungen, sondern sieht diese nur dann als unzulassig wenn,
wenn sie geeignet sind, die Interessen von Marktteilnehmern splrbar zu beeintrachtigen, § 3
| UWG. Die unterschiedlichen Regelungsansatze reflektieren die unterschiedliche Bedeutung
von Schutzgitern: Das Datenschutzrecht bezieht sich auf personenbezogene Daten, die
unmittelbar die Privatsphére berthren, wahrend das Lauterkeitsrecht Handlungsfreiheit im
geschaftlichen Verkehr schitzt. Die Privatsphare der Handelnden ist nicht per se Schutzgut
im geschéftlichen Verkehr. Wenn allerdings die Privatsphare durch geschéftliches Handeln
und die Betroffenheit von personenbezogenen Daten berUhrt ist, ist das Datenschutzrecht
mit seinem héheren Schutzniveau fir Kopplungspraktiken einschlagig.

c. Formerfordernisse

Die Zulassigkeit der Einwilligung nach §4a BDSG ist auBerdem an Formerfordernisse
gebunden. Um sicher zu stellen, dass die Einwilligung einen bewussten und autonomen
Willensakt darstellt, muss sie wirksam hervorgehoben werden.'® Hier wird auf den
durchschnittlich informierten und verstandigen Verbraucher abgestellt, der einer
vorformulierten Einwilligungserklarung die der Situation angemessene Aufmerksamkeit
entgegenbringt; der oberflachliche Verbraucher wird hier nicht geschitzt. Generell kann die
Einwilligung gem. §§ 13 TMG, 94 TKG eine Einwilligung auch elektronisch erfolgen.

2. Erforderlichkeit fiir Vertragszweck
Far Vertragsbeziehungen im loT kommt fir die Zulassigkeit von Datenerhebung-,
verarbeitung und -—nutzung neben der Einwilligung insbesondere die gesetzliche
Erlaubnisnorm des § 28 BDSG, Art. 6 | lit.b) DSGVO in Betracht, welcher die Erhebung,
Veranderung oder Ubermittlung personenbezogener Daten fiir die Erfillung eigener
Geschéaftszwecke erlaubt. Der Begriff der Geschéaftszwecke erfasst alle Prozesse, die als
Mittel zum Zweck zur Erfiillung von Abwicklung von Vertragen dienen.'”’

a. Zweckbindung fiir Geschaftszwecke
Gem. § 28 | Nr. 1 BDSG ist eine Datenerhebung und —speicherung zulassig, wenn diese
beispielsweise fur die Begrindung, Durchfihrung oder Beendigung eines
Schuldverhaltnisses mit dem Betroffenen erforderlich ist. Hier geht es um eine
Zweckbindung von Datenerhebungen und —verarbeitungen. Die Zweckbestimmung leitet sich

1% BGH, Urteil vom 16.07.2008 - VIII ZR 348/06 (OLG Miinchen) (Payback) Para 24.

1% Bundesregierung, BT-Drucksache 07/1027 Gesetzentwurf der Bundesregierung Entwurf eines
Gesetzes zum Schutz vor MiBbrauch personenbezogener Daten bei der Datenverarbeitung (Bundes-
Datenschutzgesetz — BDSG), (Drucksache 07/1027 21.09.1973), Amtliche Begriindung zum
Regierungsentwurf S. 27.
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unmittelbar aus den dem Rechtsgeschéaft zugrunde liegenden Willenserklarungen ab; es
geht also nicht um einseitige Vorstellungen des Verkdufers oder Dienstleisters oder des
betroffenen Verbrauchers.'® Zwischen dem Rechtsgeschéaft und der Datenspeicherung
muss ein unmittelbarer sachlicher Zusammenhang bestehen. '® Fiir die Erforderlichkeit
kommt es ebenfalls nicht auf einseitige Vorstellungen, sondern auf eine objektiv feststellbare
Erforderlichkeit an, unter Berlcksichtigung der datenschutzrechtlichen Grundséatze der
Datenvermeidung und Datensparsamkeit.''® Erforderlichkeit bedeutet, dass sich der
Geschaftszweck oder das angestrebte Ziel ohne diese Daten nicht erreichen lieBe. Solche
berechtigten Interessen kénnen bestehen im Falle der Kundenwerbung, der Abwehr von
Vermdgensschaden im wirtschaftlichen Bereich durch Speicherung von Daten Uber
kriminelles  wirtschaftsschadigendes  Verhalten  (Beispiel = Schufa), oder im
Versicherungsbereich der Speicherung von Daten (ber Angehérige und bei
Schlechtrisikenkarteien."

Die Rechtsfolgen einer mangelnden Zweckbindung sind jedoch unklar. Obwohl der Wortlaut
der §§ 28, 29 BDSG (,... zulassig, wenn...”) nahe legt, dass eine Datenerhebung unzuléssig
ist, wenn sie nicht vom Geschaftszweck umfasst ist, legt Harting dar, dass sich den §§ 4, 28,
29 BDSG kein allgemeiner Grundsatz der Zweckbindung entnehmen lasst:''? allzu leicht
lasse sich eine Zweckanderung bewirken, fir welche gem. §28 11 BDSG bereits die Wahrung
berechtigter Interesse ausreicht, wenn kein Grund zur Annahme besteht, dass
schutzwirdige Interessen des Betroffenen tberwiegen.

Ob Art. 5 | lit. b DSGVO, welcher den Zweckbindungsgrundsatz fir die Erhebung und
Weiterverarbeitung von personenbezogenen Daten festschreibt, eine echte Neuerung
darstellt, bleibt abzuwarten. Denn auch hier bleiben die Rechtsfolgen einer mangelnden
Zweckbindung unklar. Die Erfiillung der Zweckbindung ist keine Zulassigkeitsvoraussetzung
far Datenverarbeitungen gem. Art. 6 DSGVO. Art. 6 DSGVO macht die Zuldssigkeit der
Verarbeitung in lit. a und b wiederum entweder von einer Einwilligung oder der
Erforderlichkeit fur den Vertragszweck abhangig. Unzuldssigkeit folgt also nicht schon allein
aus der mangelnden Zweckbindung der Datenerhebung und —verarbeitung.

b. Wahrung berechtigter Interessen
Gem. § 28 | Nr. 2 BDSG sind Datenerhebung und —verarbeitung auch zuldssig, soweit sie
zur Wahrung berechtigter Interessen erforderlich sind und keine schutzwirdigen Interessen
des Betroffenen entgegenstehen. Unter solche zuldssigen Interessen fallen alle

"% Wedde, Bundesdatenschutzgesetz Kompaktkommentar zum BDSG,
Déaubler/Klebe/Wedde/Weichert (Hrsg.), 5. Auflage, Bund Verlag 2016, Rn. 16 zu § 28 BDSG; auch
konkludent méglich: Wolff, Beck'scher Online-Kommentar Datenschutzrecht, Wolff/Brink (Hrsg.), 17.
Edition, C.H. Beck Verlag 2016, Rn. 14-18 zu § 28 BDSG.

'% Ambs, Erbs/Kohlhaas Strafrechtliche Nebengesetze, Haberle (Hrsg.), Band 17 2016, C.H. Beck
Verlag, Rn. 4 zu § 28 BDSG.

"% Wedde, Bundesdatenschutzgesetz Kompaktkommentar zum BDSG,
Daubler/Klebe/Wedde/Weichert (Hrsg.), 5. Auflage 2016, Bund Verlag, Rn. 17 zu § 28 BDSG.

"' Ambs, Erbs/Kohlhaas Strafrechtliche Nebengesetze, Haberle (Hrsg.), Band 17 2016, C.H. Beck
Verlag, Rn. 8 zu § 28 BDSG.

"2 Harting, ,Zweckbindung und Zweckanderung im Datenschutzrecht* (2015), Neue Juristische
Wochenschrift, Heft 45, S. 3284-3288, S.3288.
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tatsachlichen, d.h. auch wirtschaftliche und ideelle, Interessen, soweit sie von der
Rechtsordnung gebilligt werden.'*® § 28 | Nr. 2 BDSG stellt jedoch keinen Auffangtatbestand
dar, der eine nicht nach Nr. 1 legitimierte Datenverarbeitung erlaubt.'"*

Der Hinweis auf die ,berechtigten Interessen“ umschreibt einen Kompromiss im Widerstreit
zwischen der informationellen  Selbstbestimmung der Betroffenen und dem
Informationsbedarf Dritter. In der Interessenabwagung soll es allerdings wegen der
allgemeinen Formulierung des § 28 | Nr. 2 BDSG und im Hinblick auf seinen Zweck, den
Verwendungsspielraum fir Datenerhebungen und —nutzung einzuschranken, auf eine
mdglichst restriktive Auslegung ankommen.'® Die einschréankende Wirkung der
Interessenabwagung ist unter Beachtung der informationellen Selbstbestimmung
gerechtfertigt.'® Wohl dirften daher im Zweifel die schutzwiirdigen Interessen des
Betroffenen die Interessen des datenerhebenden Unternehmens Uberwiegen. Dies sei
zumindest dann der Fall, wenn die Daten Rickschlisse auf Verhalten, Aufenthaltsorte oder
Gewohnheiten des Betroffenen erlauben und nicht lediglich technischen Zwecken dienen.""”
AuBerdem durfen verantwortliche Stellen gespeicherte Daten nicht zweckentfremden oder
mithilfe des § 29 | Nr. 1 andere Schranken zur Dateniibermittlung umgehen.'®

Wendehorst'®  schlagt vor, im Wege der teleologischen Reduktion die
Legimitationstatbestdnde der Geschéftszwecke oder berechtigten Interessen nur dann
anzuwenden, wenn die Datenerhebung und —verarbeitung nicht nur der Vertragserfullung
oder der Wahrung berechtigter Interessen sondern auch fir ein dartiber hinausgehendes
kommerzielles Interesse des Anbieters dient. In solchen Félle habe die Datenverarbeitung
auch eine Entgeltfunktion, weshalb eine Privilegierung ausscheide. Uberzeugenderweise
stellt sie hier auf den effet utile Grundsatz im EU-Recht ab, wonach das Unterlaufen der
Einwilligungsvorausssetzungen und der damit verbundenen Schutzmechanismen nicht dem
Willen des EU-Gesetzgebers entsprechen kdnne.

c. Kopplungsverbot
Fir den Sonderfall der Datenerhebung und —verarbeitung fir Zwecke des Adresshandels
oder der Werbung, fiir welche eine Einwilligung dem. § 28 Ill 1 BDSG erforderlich ist,
normiert § 28 Il b BDSG ein Kopplungsverbot. Dieses besagt, dass die verantwortliche

13 BGH: Entscheidung vom 22.05.1984 - VI ZR 105/82 zitiert in: Spindler/Nink, Recht der
elektronischen Medien Kommentar, Spindler/Schuster (Hrsg.), 3. Auflage 2015, C.H. Beck Verlag, Rn.
7-11 zu § 28 BDSG.

"% Simitis, Kommentar zum Bundesdatenschutzgesetz, Simitis (Hrsg.), 8. Auflage 2014, Nomos
Verlag, Rn. 99 zu § 28 BDSG.

15 S0: Simitis, Kommentar zum Bundesdatenschutzgesetz, Simitis (Hrsg.), 8. Auflage 2014, Nomos
Verlag, Rn. 98 zu § 28 BDSG.

1% Wedde, Bundesdatenschutzgesetz Kompaktkommentar zum BDSG,
Daubler/Klebe/Wedde/Weichert (Hrsg.), 5. Auflage 2016, Bund Verlag, Rn. 52 zu § 28 BDSG.

"7 30 RofBnagel, ,Fahrzeugdaten — wer darf Gber sie entscheiden?, (2014), StraBenverkehrsrecht,
Heft 8, S. 281-287, S. 285.

"8 3. dazu Simitis, Kommentar zum Bundesdatenschutzgesetz, Simitis (Hrsg.), 8. Auflage 2014,
Nomos Verlag, Rn. 99 zu § 28 BDSG.

"9 Wendehorst, Verbraucherrelevante Problemstellungen zu Besitz-und Eigentumsverhéltnissen beim
Internet der Dinge, (Studie im Auftrag des Sachverstandigenrats fir Verbraucherfragen 2016), S. 52-
53.

30



Stelle sich die Einwilligung des Betroffenen nicht auf dem Wege verschaffen darf, dass sie
hiervon den Abschluss eines ,Monopol-Vertrages® abhangig macht. Dieses Verbot ist
aufgrund seiner Einschrankung der Vertragsgestaltungsfreiheit auf die Félle begrenzt, in
denen dem Betroffenen ein anderer Zugang zu gleichwertigen vertraglichen
Gegenleistungen ohne die Einwilligung nicht oder nicht in zumutbarer Weise méglich ist.'®
Dabei wird davon ausgegangen, dass der Betroffene keine tatsdchliche Wahl dartber hat, ob
er seine Daten preisgeben mdchte oder nicht.

Fur die Feststellung der Unzumutbarkeit ist eine niedrige Schwelle anzusetzen. '*' Im

Rahmen eines Kaufvertrages kann es beispielsweise unzumutbar sein, wenn es generell
maoglich ist, eine Ware bei einem anderen Anbieter zu bekommen, ohne eine Einwilligung in
etwaige WerbemaBnahmen zu erteilen, dies aber mit einem erhdhten Zeitaufwand fir die
neue Suche verbunden ist oder wenn gleiche oder vergleichbare Produkte bei anderen
Anbietern nur zu schlechteren Konditionen erhéltlich sind.'® Dies bedeutet, dass es nicht
ausreicht, dass eine bestimmte Leistung generell anderweitig verlangt werden kann.
Obschon dieser Regelungsansatz auch aus verbraucher- und datenschutzrechtlicher
Perspektive positiv erscheint, muss beachtet werden, dass das Koppelungsverbot in erster
Linie der Gefahr des Missbrauchs von Marktmacht von datenerhebenden Unternehmen
dient.'?®

IV.  Zulassigkeit der Datenerhebung: AGB-Recht

Sofern die Datenerhebung und —nutzung auf einer vom Unternehmen vorformulierten
Erklarung beruht, sind neben den datenschutzrechtlichen Bestimmungen auch die §§ 305
BGB anwendbar. Eine Integrierung von der Einwilligung in die AGB ist grundsétzlich
zulassig.'®*

Ob Datenschutzerklarungen einer ABG-Kontrolle unterworfen werden sollen ist zwar
umstritten; es gibt aber eine deutliche Tendenz, Datenschutzerkldrungen als AGB
anzusehen, wenn die Definition von AGB in § 305 BGB erfiillt sind. Datenschutzerklarungen
sind dann AGB, wenn sie in den Nutzungsvertrag mit dem Anwender einbezogen und damit

120 Wolff, Beck'scher Online-Kommentar Datenschutzrecht, Wolff/Brink (Hrsg.), 17. Edition 2016, C.H.
Beck Verlag, Rn. 165 zu § 28 BDSG.

21 Wedde, Bundesdatenschutzgesetz Kompaktkommentar zum BDSG,
Daubler/Klebe/Wedde/Weichert (Hrsg.), 5. Auflage 2016, Bund Verlag, Rn. 134 zu § 28 BDSG; zur
Anwendung auf Falle einer marktbeherrschenden Stellung: Bundesregierung, Bundestag Drucksache
17/12011 Kleine Anfrage der Abgeordneten Dorothea Steiner, Oliver Krischer, Dr. Hermann E. Ott,
Hans-Josef Fell, Barbel H6hn, Sven-Christian Kindler, Ute Koczy, Sylvia Kotting-Uhl, Undine Kurth
(Quedlinburg), Nicole Maisch und der Fraktion BUNDNIS 90/DIE GRUNEN, (Drucksache 17/12011,
30, 03.01.2013), S. 33.

'22 Dazu Wedde, Bundesdatenschutzgesetz Kompaktkommentar zum BDSG,
Daubler/Klebe/Wedde/Weichert (Hrsg.), 5. Auflage 2016, Bund Verlag, Rn. 134-138 zu § 28 BDSG.
'2% |bid., Rn. 136 zu § 28 BDSG

'“Redeker, Handbuch Multimedia-Recht Rechtsfragen des elektronischen Geschéftsverkehrs,
Hoeren/Sieber/Holznagel (Hrsg.), (C.H. Beck Verlag, 2015), Rn 111 in 42. Erganzungslieferung,

Teil 12 Vertragsrecht fur Internetdienste; BGH, Urteil vom 27.01.2000 - | ZR 241/97 (OLG Stuttgart)
(Telefonwerbung VI).
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entgegen der gesetzgeberischen Intention nicht als Unterrichtung ausgestaltet sind.'® Es
kommt entscheidend darauf an, dass der Verwender flr sich allein die rechtsgeschéftliche
Gestaltungsfreiheit in Anspruch nimmt und der Vertragspartner keinen Einfluss darauf
nehmen kann, sondern nur, ob er die vorformulierte Erklarung abgeben will oder nicht.'?®

In der Rechtsprechung ist die Tendenz erkennbar, Datenschutzerklarungen als AGB
anzusehen, da selbst Bestimmungen mit bloBem Informations- und Hinweischarakter als
Geschaftsbedingungen qualifiziert werden.'®” Dies kann auch mit Hinweis auf vergleichbare
Schutzbeddrftigkeit erklart werden: Die AGB-Kontrolle soll den Interessen der Verbraucher
bei der durch Verwendung vorformulierter Klauseln verursachten Stérung der
Privatautonomie Rechnung tragen.' Die Notwendigkeit einer gerichtlichen Kontrolle liegt
darin, dass bei einem individuell ausgehandelten Vertrag davon ausgegangen werden kann,
dass der Vertragsinhalt dem Interesse und Willen beider Parteien entspricht, bei AGB, die
von lediglich einer Vertragspartei vorgegeben werden ist dies typischerweise nicht der
Fall.”® Die §§ 305 ff. sind also eine korrigierende Reaktion auf die Inanspruchnahme
einseitiger Vertragsgestaltungsmacht durch den Verwender.'®® In derselben Situation steckt
i.d.R. auch der Adressat einer Datenschutzerklarung: Er kann die einzelnen Bestimmungen
nicht aushandeln und diskutieren. Zudem wird der Vertrag nicht zustande kommen, wenn der
Verbraucher nicht auch die Datenschutzerklarungen annimmt.

Allerdings  hat der  Bundesgerichtshof  in  mehreren  Entscheidungen'
Datenschutzerklarungen zwar an sich der AGB-Kontrolle unterworfen, aber in Ermangelung
der Existenz besonderer Rechtsvorschriften betreffend die naheren Bedingungen der
Einwilligung usw. eine Abweichung oder Ergédnzung von Rechtsvorschriften und damit die
Voraussetzung des § 307 Ill 1 BGB aber verneint und daher keine Missbrauchskontrolle
vorgenommen. Um diese Umgehungsméglichkeit  der  AGB-Kontrolle  fir
Datenschutzregelungen zu verhindern, schlagt Wendehorst vor,'® das AGB-Recht
dahingehend zu &ndern, dass eine Missbrauchskontrolle auch bei Datenschutzerklarungen
vorgenommen werden kann. Konkret schlagt sie vor, den Wortlaut § 307 Ill BGB so zu

125 Kremer, Handbuch IT- und Datenschutzrecht, Auer-Reinsdorff/Conrad (Hrsg.), (C.H. Beck Verlag,
2016), Rn. 58 zu § 28 Apps und Social Media; LG Berlin Urteil vom 30. 4. 2013 — 15 O 92/12; Kremer,
,Datenschutzerklarungen von Social Media Diensten: Anwendbares Recht und AGB-Kontrolle*®,
$3014), Recht der Datenverarbeitung, Heft 2, S. 73-83, S. 82.

®Tinnefeld/Buchner/Petri, Einfiihrung in das Datenschutzrecht: Datenschutz und Informationsfreiheit
in europdischer Sicht, (De Gruyter Verlag, 2012), S. 348, dazu auch: Pohle, Handbuch IT- und
Datenschutzrecht, Auer-Reinsdorff/Conrad (Hrsg.), (C.H. Beck Verlag, 2016), Rn.208 zu § 35 Das
Reht der Kommunikationsnetze und Dienste.
1277 B. LG Berlin, Urteil vom 30.04.2013 - 15 O 92/12.
1?8 Lehmann-Richter, beck-online. GROSSKOMMENTAR, Artz (Hrsg.), C.H.Beck Verlag, Stand
01.10.2016, Rn. 8 zu § 305 BGB.
'2Griineberg, Blirgerliches Gesetzbuch Kommentar, Palandt (Hrsg.), 74. Auflage 2015, C.H. Beck
Verlag, Rn. 3 zu Vor § 305 BGB.; Schmidt-Salzer, Das Recht der Allgemeinen Geschéfts- und
Versicherungsbedingungen, (Duncker & Humblot Verlag, 1977).
130 BGH, Urteil vom 19.11.2009 - Il ZR 108/08 (OLG Miinchen); BGH, Urteil vom 24.05.1995 - XII ZR
172/94 (DUsseldorf).
131 BGH, Urteil vom 16.07.2008, VIII ZR 348/06 — Payback; Urteil vom 11.11.2009, VIII ZR 12/08 —
HappyDigits.
132 Wendehorst, Verbraucherrelevante Problemstellungen zu Besitz-und Eigentumsverhéltnissen beim
Internet der Dinge, (Studie im Auftrag des Sachverstandigenrats fir Verbraucherfragen 2016), S.74.
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andern, dass kein Bezug mehr zu abweichenden Rechtsvorschriften genommen wird.
Stattdessen soll die Formulierung der Richtlinie 93/13 eingefligt werden, wonach auch in der
deutschen Rechtsordnung dann klar gestellt wird, dass sich die AGB-Kontrolle nicht auf den
Hauptgegenstand des Vertrages beziehen soll.

Die rechtlichen Rahmenbedingungen flur die Wirksamkeit der datenschutzrechtlichen
Einwilligung innerhalb von AGB basieren insbesondere auf dem Transparenzgebot des §
307 | 2 BGB. Dies bedeutet beispielweise, dass eine Klausel nicht als Bevollméchtigung zur
Weitergabe von Daten an Dritte ,zur Formulierung von bedarfsgerechten Angeboten und
Informationen” formuliert ist, da diese Formulierung dazu fihren kann, dass der Verwender
die Daten eigenmachtig weitergibt.”®® Ein VerstoB liegt ebenfalls vor, wenn die
Einwilligungserklarung an versteckter Stelle mitten in einem vorformulierten Text
untergebracht ist."®*

Gem. §4a | S. 4 BDSG muss die Einwilligung fiur ihre Glltigkeit auBerdem besonders
hervorgehoben werden. Dies trdgt dem Schutz des Betroffenen Rechnung, dass dieser die
Einwilligung nicht Uberliest und diese sodann erteilt, ohne sich ihrer und ihres
Bezugsgegenstands bewusst zu sein.'®

In diesem Sinne hat der BGH auch eine Opt-out-Erklarung fir unwirksam erklart. In seinem
Payback-Urteil stellt er fest, dass die Klausel

,Mit meiner Unterschrift erklare ich mich einverstanden, dass die von mir
oben angegebenen Daten sowie die Rabattdaten (Waren/Dienstleistungen,
Preis, Rabattbetrag, Ort und Datum des Vorgangs) fiir an mich gerichtete
Werbung (z.B. Informationen Uber Sonderangebote, Rabattaktionen) per
Post und mittels gegebenenfalls von mir beantragter Services (SMS oder E-
Mail-Newsletter) sowie zu Zwecken der Marktforschung ausschlieBlich von
der L-GmbH und den Partnerunternehmen geman Nr. 2 der beiliegenden
Hinweise zum Datenschutz gespeichert und genutzt werden.

(--)
o Hier ankreuzen, falls die Einwilligung nicht erteilt wird.”

der Inhaltskontrolle nach §§ 307 | 1, Il Nr. 1 BGB nicht stand halt soweit sie sich auf die
Zusendung von Werbung auf elektronischem Wege bezieht.

Festzuhalten ist also, dass Datenschutzerklarungen der AGB-Kontrolle unterfallen kénnen
und damit auch nicht Uberraschend oder mehrdeutig i.S.d. § 305¢ BGB sein und durfen nach
§ 307 BGB den Vertragspartner nicht entgegen Treu und Glauben benachteiligen.

133 | G Dortmund, Urteil vom. 23.2.2007 — 8 O 194/06; vgl. auch OLG Kdln, Urteil vom 23.11.2007 — 6
U 95/07.

'3* .G Bonn, Urteil vom 31.10.2006 — 11 O 66/06.

'3 BGH, Urteil vom 16.07.2008 — VIII ZR 348/06, vgl. auch OLG Hamm, Urteil vom 17.02.2011 — I-4 U
174/10.
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V. Beispiel: Zulassigkeit von Datenerhebungen durch die HCA
Im Anwendungsbereich dieses beschriebenen Rechtsrahmens werden im Folgenden die
Bestimmungen der Datenschutzerklarung der bereits erwdhnten Home Connect auf ihre
RechtméBigkeit nach den Vorschriften des BDSG, TMG und BGB Uberprift.

1. Datenerhebung und Verarbeitung der HCA
Im Rahmen der HCA gibt es neben der Datenschutzerklarung auch Nutzungsbedingungen
fir die HCA sowie Nutzungsbedingungen fir das Home Connect System. Die
Nutzungsbedingungen der HCA werden mit Abschluss der Registrierung bindende
Vertragsgrundlage fir die Nutzung der HCA. Die Nutzungsbedingungen fir das Home
Connect System werden zwischen Nutzer und der Home Connect GmbH bindend, sobald
die Registrierung tber die HCA abgeschlossen ist.

In den Nutzungsbedingungen fir das Smart Home System findet sich unter Punkt 13
,Datenschutzrechtliche Einwilligung“ ein Abschnitt zum Thema Datennutzung. Dieser lautet:

,Sie willigen ein, dass die Home Connect GmbH Ihre Registrierungsdaten,
Daten aus der Nutzung der App und Daten aus der Nutzung des Hausgerats
("Personenbezogenen Daten") erheben, verarbeiten und nutzen darf, um Ihre
maoglichen Interessen an bestimmten Produkten und Dienstleistungen der
Home Connect GmbH und von Dritten fir Werbezwecke zu ermitteln und

entsprechend dieser ermittelten Interessen Produkt- und
Dienstleistungsinformationen innerhalo der App darzustellen. Die fur diese
Zwecke verarbeiteten Personenbezogenen Daten umfassen:

Registrierungsdaten: Vor- und Nachname, E-Mail-Adresse, durch die
Verbindung mit dem Hausgerat automatisch erhobene Informationen zur Art
und zum Model des Haushaltsgerats. Daten aus der Nutzung der App:
Verwendete Funktionen und Bereiche der App, erteilte Befehle zur Steuerung
des Hausgerats, aufgerufene Rezeptempfehlungen, IP-Adresse, Interaktion mit
Werbeeinblendung. Daten aus der Nutzung des Hausgerats: Art und Model des
Hausgerats, verwendete Programme, Standort des Hausgerats, Wasserharte
am Standort des Hausgerats und Nutzungsweise des Hausgerats*

Damit ist klar, dass Uber die HCA verschiedene Arten von Daten gesammelt und verarbeitet
werden: Registrierungsdaten, App-Nutzungsdaten und Geratenutzungsdaten.

In Nr. 1 der Datenschutzerklarung der HCA ergibt sich weiterhin folgende Aufteilung von
Daten: Nutzer-Stammdaten (a), Gerate-Stammdaten (b), Gerate-Nutzungsdaten (c) und
App-Nutzungsdaten (d).

Nutzer-Stammdaten sind Bestandsdaten i.S.d. §§ 28 | Nr. 1 BDSG, 14 | TMG, die fur die
Begriindung, inhaltliche Ausgestaltung oder Anderung des Vertragsverhéltnisses zwischen
dem App-Anbieter und dem Verbraucher Uber die Nutzung der App erforderlich sind.
Hierunter fallen die Daten, die bei einer Registrierung angegeben werden missen
(Registrierungsdaten). Nr. 1 lit. a) der HCA enthalt diesbezlglich folgende Aufzdhlung von
Nutzer-Stammdaten:
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* Angaben, die Sie im Rahmen der Registrierung machen, wie:

Vor- und Nachname

E-Mail-Adresse (Benutzerkennung)

das Land, indem Sie lhr(e) Hausgerat(e) betreiben
Passwort als Zugriffschutz.

» Informationen, die wir im Zusammenhang mit der Registrierung erheben
und speichern:

Spracheinstellung Ihres mobilen Endgeréates

Einverstandnis mit der Geltung der Nutzungsbedingungen und
Bestatigung der Kenntnisnahme der Datenschutzerklarung

Status des Nutzerkontos (aktiviert/deaktiviert)

App Tracking-Voreinstellung (erfolgt in Abhangigkeit der Landeswahl,
siehe dazu unten 5.)

Geréate-Stammdaten umfassen Informationen Uber die mit der App verbundenen
Haushaltgerate; diese sind auch Bestandsdaten i.S.d. §§ 28 | Nr. 1 BDSG, 14 | TMG.

Marke des Hausgerates (z.B. Bosch oder Siemens)

Seriennummer und ggf. Fabrikationsdatum des Hausgerates (sog. E-
Nummer und FD- Nummer, diese Angaben finden sich auch auf dem
Typenschild des Hausgerates)

Die eindeutige Kennung des im Hausgerat -eingesetzten
Netzwerkadapters (sog. MAC- Adresse). Diese Daten werden
im  Rahmen der ,Hausgerdt verbinden“Funktion fur jedes
verbundene Hausgerat Ihrem Nutzerkonto zugeordnet.

Geratenutzungsdaten sind dagegen die personenbezogenen Daten, ohne die die App nicht
verwendet werden kann. Dies ist in der Regel die IP-Adresse und falls erforderlich Kennung
oder Standort. Die Zulassigkeit ihrer Erhebung und Verwendung richtet sich nach § 15 TMG.
Laut Nr. 1 lit b) sind die von der Home Connect erhobenen Gerate-Stammdaten:

Vorgenommene  Grundeinstellungen, Programmauswahl und
Programmeinstellungen am Hausgerat oder tber die App,
Geréatezustandsdaten wie Umgebungsbedingungen, Zustédnde von
Bauteilen, Zustandsédnderungen am Hausgerat (z.B. Wechsel des
Betriebsmodus, Offnen oder SchlieBen der Tire/des Frontpanels,
Temperaturanderungen, Fullstinde) und Zustandsmeldungen des
Hausgerates (z.B. Gerat ist Gberhitzt, Wassertank ist leer etc.).

App-Nutzungsdaten sind gem. Nr. 1 lit ) wiederum Inhaltsdaten, die sich aus der Interaktion
des Nutzers mit der App ergeben, wie z.B. verwendete Funktionalitaten der App,
Klickverhalten in Bezug auf Bedienelemente der App, Auswahl in Dropdown-Menus,
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Einstellungen von On/Off-Schaltern. Solche Daten werden gem. Nr. 5 der HCA von Adobe
Analytics in Irland ausgewertet. Die Sammlung von App-Nutzungsdaten kann gem. Nr. 5
HCA auBerdem vom Nutzer aktiviert oder deaktiviert werden.

2. Zulassigkeit nach BDSG

Die Anwendbarkeit des BDSG fiir die HCA ergibt sich aus dem Territorialprinzip:'*® Wenn
personenbezogene Daten durch Unternehmen mit Sitz bzw. einer Niederlassung im Inland,
soweit letztere effektiv und tatséchlich datenverarbeitende Tatigkeiten ausfihrt, erhoben,
verarbeitet und genutzt werden, finden gemaB § 1 Abs. 2 und Abs. 5 Satz 1 BDSG dieses
Gesetz und die datenschutzrechtlichen Regelungen der § 11 ff. TMG Uber den Verweis in §
3 Abs.3 Nr.4 TMG Anwendung." Apps sind Telemediendienste und unterliegen den
Rechtsvorschriften des TMG. Beim TMG handelt es sich um eine bereichsspezifische
Regelung, deren Ziel es ist, die generellen Anforderungen des BDSG in besonders
datenschutzsensiblen Bereichen zu prazisieren und weiterzuentwickeln.

a. Verantwortliche Stelle

In Bezug auf die gesetzlichen Anforderungen muss zwischen dem Vertrieb und der Nutzung
der App unterschieden werden. Aus datenschutzrechtlicher Sicht bringt der Vertrieb der App
keine Besonderheiten mit sich.' Verantwortliche Stelle ist beim Vertrieb der App der App-
Store-Betreiber. Da der Betreiber bei der Nutzung der App nach der Installation keinen
Einfluss mehr hat, ist nun der Anbieter verantwortliche Stelle'®® und hat dafiir zu sorgen,
dass die Pflichten des BDSG, soweit nicht das TMG vorrangig anzuwenden ist, eingehalten
werden.'*

Die Datenschutzerklarung der HCA erklart, dass die Home Connect GmbH mit Sitz in
Minchen die verantwortliche Stelle fir die Erhebung, Verarbeitung und Nutzung der
personenbezogenen Daten im Zusammenhang mit der HCA ist.

b. Einwilligung
Far die App als Telemediendienst gilt § 13 TMG (vgl. § 33 BDSG): Der Anbieter muss den
Nutzer Gber Art, Umfang und Zweck der Erhebung und Verwendung personenbezogener
Daten informieren. Diese Information muss bereits vor Beginn des Nutzungsvorgangs
erfolgen, so dass die Datenschutzerklarung bereits im App-Store oder mindestens vor dem
Start der App zum Abruf bereitgehalten werden muss. Darlber hinaus muss die — gut
lesbare — Datenschutzerklarung auch wahrend der Nutzung der App jederzeit abrufbar sein.
Eine bloBe Verlinkung auf die Datenschutzerklarung einer Webseite ist nicht ausreichend.
Bei einer elektronischen Einwilligung sind die Voraussetzungen des § 13 TMG zu beachten.

138 Kremer, Handbuch IT- und Datenschutzrecht, Auer-Reinsdorff/Conrad (Hrsg.), (C.H. Beck Verlag,
2016), Rn. 48 zu § 28 Apps und Social Media.

137 Sachs/Meder, ,Datenschutzrechtliche Anforderungen an App-Anbieter - Priifungen am Beispiel von
Android-Apps*, (2013), Zeitschrift fir Datenschutz, Heft 7, S. 303-308, S. 304.

138 Kremer, Handbuch IT- und Datenschutzrecht, Auer-Reinsdorff/Conrad (Hrsg.), (C.H. Beck Verlag,
2016), Rn. 46 zu § 28 Apps und Social Media.

'3 Kremer, ,Datenschutz bei Entwicklung und Nutzung von Apps fiir Smart Devices*, (2002),
Computer und Recht, Heft 7, S. 438-446, S. 439.

%0 Kremer, Handbuch IT- und Datenschutzrecht, Auer-Reinsdorff/Conrad (Hrsg.), (C.H. Beck Verlag,
2016), Rn. 48 zu § 28 Apps und Social Media.
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Liegen weder eine gesetzliche Erlaubnis noch eine Einwilligung des Betroffenen vor, ist die
Datenverarbeitung gesetzeswidrig.

Eine Datenschutzerklarung fur die HCA (nachfolgend ,App®) ist grundséatzlich vorhanden.
Diese ist auch vor Installation der App auffindbar.

Die Datenschutzerklarung der HCA klart auBBerdem Uber die Datentubermittlung an Dritte auf.

Zur Realisierung der App und der dartber angebotenen Dienstleistungen arbeiten wir
mit verschiedenen Dienstleistern zusammen. Soweit wir diese Dienstleister zur streng
weisungsgebundenen Datenverarbeitung als Auftragsdatenverarbeiter verpflichtet
haben, bedarf eine Datenverarbeitung durch diese Dienstleister keiner Einwilligung
durch Sie. Die entsprechenden Dienstleister kdnnen ihren Sitz im Ausland haben,
weshalb auch eine grenziberschreitende Weitergabe der Daten ins Ausland mdglich
ist.

In anderen Faéllen, soweit fir die Weitergabe ihrer personenbezogenen Daten an
Dienstleister aus datenschutzrechtlichen Griinden lhre Einwilligung erforderlich ist,
informieren wir Sie gesondert und Ubermitteln lhre Daten nicht ohne Ihre vorherige
Einwilligung.*

Insgesamt ist zweifelhaft, ob in die in der Datenschutzerklarung der HCA beschriebene
Datennutzung wirksam eingewilligt werden kann. Auf der einen Seite tragt die Erklarung den
Zulassigkeitsvoraussetzungen in dem Sinne Rechnung, dass der Betroffene Uber eine
Einwiligung  gesondert  informiert  wird. Inwiefern  diese  Aufklarung  den
datenschutzrechtlichen Voraussetzungen genugt, ist fur die Autorinnen nicht absehbar, da
die diesbezigliche Datenschutzerklarung nicht im Internet zu finden ist. Auf der anderen
Seite fehlt es an der Bestimmtheit der Aufklarung insbesondere in Bezug auf die Weitergabe
von Daten an Dritte. Es wird nicht deutlich, unter welchen Bedingungen Daten genutzt
werden dirfen. Es ist nicht klar, was unter ,soweit wir diese Dienstleister zu streng
weisungsgebundenen Datenverarbeitung als Auftragsdatenverarbeiter verpflichtet haben,
bedarf eine Datenverarbeitung ... keiner Einwilligung durch sie“ zu verstehen ist. Es ist nicht
klar, wer diese Dienstleister sind, noch welche Daten genau an diese im Rahmen einer
»1Auftragsdatenverarbeitung“ weitergeleitet werden.

c. Eigene Geschéftszwecke § 28 BDSG
Fraglich ist ob die Verwendung und Erhebung von personenbezogenen Daten durch die
HCA auf Grundlage von § 28 BDSG erlaubt ist. Punkt 2 der Datenschutzerklarung beschreibt
die Verwendungszwecke:

, Die genannten Datenkategorien nutzen wir — und soweit dafir ihr Einverstandnis
erforderlich nur mit Inrem Einverstéandnis — zur

- Bereitstellung der Funktionalitdten der App sowie der Uber die App angebotenen
Dienste [Nutzer-Stammdaten, Gerate-Stammdaten, Gerate-Nutzungsdaten]
- Beseitigung von Stérungen [Gerate-Stammdaten, Gerate-Nutzungsdaten]
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- Verbesserung der Benutzerfreundlichkeit der App [App-Nutzungsdaten]

- Verbesserung unseres Produkt- und Dienstleistungsangebots, insbesondere im
Hinblick auf nicht genutzte Programme und sonstige Funktionen der App und des
Hausgerates [Gerate-Nutzungsdaten, App-Nutzungsdaten]”

Die Autorinnen halten die Datenschutzerklarung der HCA fiir teilweise unzulassig gem. § 28 |
Nr. 1 BDSG. Wie oben ausgefihrt, leitet sich die Zweckbestimmung aus den dem
Rechtsgeschaft zugrunde liegenden Willenserklarungen ab; es muss ein unmittelbarer
sachlichen Zusammenhang geben zwischen Datenerhebung und Geschéftszweck geben.
Dabei sind die Grundsatze der Datenvermeidung und Datensparsamkeit zu beachten. Vor
diesem Hintergrund muss der Geschéaftszweck ohne die Daten nicht erreichen lassen.

Hinsichtlich der Bereitstellung der Funktionalitdt der App und ihrer Dienste sowie der
Beseitigung von Stérungen gibt es einen sachlichen Zusammenhang zwischen
Datenerhebung und Geschaftszweck. Die Nutzer- und Geratestammdaten sind erforderlich,
um den Nutzer und Empfanger der Dienstleistungen zu identifizieren. Dazu gehdért auch die
IP-Adresse des Nutzers, welche nach § 15 TMG zuladssigerweise erhoben werden kann.
Damit sind diese Daten notwendig fir die Funktionalitat der App und ihrer Dienste. Ebenso
ist die Beseitigung von Stérungen abhangig von diesen Daten und notwendig fir die
Erreichung des Vertragszwecks und der Erbringung der Vertragsleistung (Zur-Verfiigung-
Stellen einer funktionsfahigen App).

Allerdings erscheinen die Erhebung und Verarbeitung von App- und Geratenutzungsdaten
nicht far Zwecke der Verbesserung der Benutzerfreundlichkeit und des Produkis- und
Dienstleistungsangebots erforderlich. Die Erbringung der Leistung (funktionsfahige App) hat
zundchst einmal nichts mit ihrer Benutzerfreundlichkeit zu tun. Dabei handelt es sich nicht
um zugrundeliegende Vertragszwecke, sondern vielmehr um Kundenservice und -
bindungszwecke. Sie sind nicht erforderlich, um die Funktionalitdt der App an sich zu
gewahrleisten. Daher sind unter Beriicksichtigung der Grundsatze der Datenvermeidung
und Datensparksamkeit die Erhebung und Verwertung der App- und Geratenutzungsdaten
zu solchen Zwecken nicht gem. § 28 | Nr. 1 BDSG zul&ssig.

Die Erhebung und Verarbeitung von App- und Geratenutzungsdaten ist auch nicht nach § 28
| Nr. 1 BDSG zulassig, da in der Abwagung zwischen dem berechtigen wirtschaftlichen
Interesse des die App anbietenden Unternehmens und dem schutzwirdigen Interesse des
Betroffenen letzteres Uberwiegt. Wie oben erwdhnt, muss das Interesse an der
Datennutzung im Hinblick auf seinen Zweck, den Verwendungsspielraum fir
Datenerhebungen und —nutzung einzuschrdnken und dem Recht der informationellen
Selbstbestimmung dagegen mdglichst weite Geltung auch in  Anbetracht von
Einschrankungen zu verschaffen, restriktiv ausgelegt werden. Aus den Daten Uber die
Nutzung der App und des Haushaltgerats lassen sich Rickschlisse auf das Verhalten und
die Nutzungsgewohnheiten des Betroffenen schlieBen. Damit geht es nicht mehr um eine
rein technische Nutzung der Daten, sondern um das Verstehen von Nutzungs- und
Verhaltensmustern, die es dem datenerhebenden Unternehmen ermdglichen, Produkte und
Dienstleistungen entsprechend anzupassen.
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Es lasst sich festhalten, dass die HCA in mehrerer Hinsicht nicht den Anforderungen des
TMG und des BDSG genigt. Hinsichtlich der Einwilligung ist es zumindest unter
Zugrundlegung der Datenschutzerklarung (unter Nichtbertcksichtigung der Einholung
gesonderter Einwilligungen) unzuldssig, nicht konkret den Umfang der Einwilligung zu
benennen und von der Datenerhebung und -—speicherung zu Geschaftszwecken
abzutrennen. Der Verbraucher wird hier nicht in eine Lage versetzt, in der er sein Recht auf
informationelle Selbstbestimmung in Kenntnis der tatséchlichen Sachlage ausiben kann.
Darliber hinaus sind die Bestimmungen bezlglich der Daten von App- und Geratenutzung
nicht vom Vertragszweck gedeckt. Ob darlber hinaus eine Einwilligung vom Betroffenen
eingeholt wird, hangt von der AGB-Kontrolle ab.

Es bleibt weiterhin festzustellen, dass die in den AGB enthaltene Einwilligung jedenfalls nicht
den neuen Rahmenbedingungen der DSGVO gerecht wird. Gem. Erwagungsgrund 32 soll
eine Einwilligung ,differenziert” méglich sein, d.h. verschiedene Datenverarbeitungsvorgange
bedirfen getrennten Einwilligungen. Eine solche Differenzierung ist in den AGB der HCA
AGB nicht maoglich. Vielmehr  wird eine Globaleinwilligung far alle
Datenverarbeitungsprozesse (mit Ausnahme der App-Nutzungsdaten, s. Nr. 5 der
Datenschutzerklarung der HCA) verlangt.

3. Wirksamkeit nach AGB-Recht
Damit also die Datenschutzerklarung der HCA einer AGB-Kontrolle unterzogen werden kann,
muss es sich bei ihr auch um AGB handeln. Vorliegend gibt es neben der
Datenschutzerklarung auch Nutzungsbedingungen fur die HCA sowie Nutzungsbedingungen
fir das Home Connect System. Fir die Nutzungsbedingungen fiir die HCA gilt, dass diese
mit Abschluss der Registrierung bindende Vertragsgrundlage fir die Nutzung der HCA,
werden.

a. Datenschutzerkldrung als AGB
In den Nutzungsbedingungen fir das Smart Home System findet sich unter Punkt 13
,Datenschutzrechtliche Einwilligung“ ein Abschnitt zum Thema Datennutzung:

»oie willigen ein, dass die Home Connect GmbH lhre Registrierungsdaten, Daten
aus der Nutzung der App und Daten aus der Nutzung des Hausgerats
("Personenbezogenen Daten") erheben, verarbeiten und nutzen darf, um lhre
maoglichen Interessen an bestimmten Produkten und Dienstleistungen der Home
Connect GmbH und von Dritten fur Werbezwecke zu ermitteln und entsprechend
dieser ermittelten Interessen Produkt- und Dienstleistungsinformationen
innerhalb der App darzustellen. Die fir diese Zwecke verarbeiteten
Personenbezogenen Daten umfassen: Registrierungsdaten: Vor- und Nachname,
E-Mail-Adresse, durch die Verbindung mit dem Hausgerat automatisch erhobene
Informationen zur Art und zum Model des Haushaltsgerats. Daten aus der
Nutzung der App: Verwendete Funktionen und Bereiche der App, erteilte Befehle
zur Steuerung des Hausgerats, aufgerufene Rezeptempfehlungen, IP-Adresse,
Interaktion mit Werbeeinblendung. Daten aus der Nutzung des Hausgerats: Art
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und Model des Hausgerats, verwendete Programme, Standort des Hausgeréats,
Wasserharte am Standort des Hausgerats und Nutzungsweise des Hausgerats*

Diese datenschutzrechtliche Einwilligung ist fur eine unbestimmte Anzahl von Vertrdgen
vorformuliert, die der App-Anbieter dem Verbraucher vorlegt. Der Verbraucher hat zumeist
keine andere Wahl, als diese zu akzeptieren. Nach der oben genannten Definition handelt es
sich zumindest hierbei um AGB, welche einer Inhaltskontrolle nach den §§ 305 ff. BGB
unterzogen werden kann.

b. Klauselverbote mit Wertungsméglichkeit, § 308 BGB
Zunachst kdnnte untersucht werden, ob die Bestimmungen der Datenschutzerklarung der
HCA gegen § 308 BGB verstdBt. § 309 BGB erscheint nicht einschlagig.

Beispielsweise ist zu untersuchen, ob Nr. 8 der Datenschutzerklarung gegen § 308 BGB
verstdBt. Der Punkt ist mit ,Anderung der Datenschutzerklarung*“ iiberschrieben und besagt:

Im Zuge der Weiterentwicklung der App — unter anderem bedingt durch die
Implementierung neuer Technologien oder die Einfilhrung neuer Dienstleistungen
— kann es erforderlich werden, diese Datenschutzerklarung anzupassen. Home
Connect behélt sich das Recht vor, die vorliegende Erkldrung nach Bedarf zu
andern oder zu ergédnzen. Home Connect wird immer die aktuelle Fassung der
Datenschutzerklarung in der App hinterlegen, so dass Sie sich jederzeit Gber die
aktuelle Fassung der Datenschutzerklarung informieren kdnnen.

Diese Klausel kénnte einen unzuldssigen Anderungsvorbehalt darstellen, § 308 Nr. 4.
Danach ist die Vereinbarung eines Rechts des Verwenders, die versprochene Leistung zu
andern oder von ihr abzuweichen, unzuldssig, wenn nicht die Vereinbarung der Anderung
oder Abweichung unter Berlcksichtigung der Interessen des Verwenders fur den anderen
Vertragsteil zumutbar ist. Das LG Berlin hat in einem Fall die Google-Nutzungsbedingungen
betreffend'*' geurteilt, dass eine Klausel zur Aktualisierung gegen §§ 307 | i.V.m. Il Nr. 1,
307 1l, 308 Nr. 4 BGB verstdBt, da nach der kundenfeindlichsten Auslegung die
beanstandete Klausel so zu verstehen ist, dass sich die Anderung der Bedingungen auch auf
bereits getroffene Vereinbarungen auswirkt, was nach § 305 Abs. 2 BGB unzulssig ist. In
Bezug auf Punkt 8 Anderung der Datenschutzerklarung bedeutet das, dass auch diese
Klausel nach der verbraucherfeindlichsten Auslegung dahingehend verstanden werden
muss, dass sich die Anderung der Bedingungen auf die getroffenen Vereinbarungen in der
Datenschutzerklarung auswirkt. Aus der Klausel ergibt sich jedoch, dass man sich jederzeit
uber die aktuelle Fassung der Datenschutzerklarung informieren kann, welche in der App
hinterlegt ist. In diesem Zusammenhang wird der Verbraucher jedoch nicht darlber
aufgeklart, ob Gberhaupt eine Anderung stattfand. Dies miisste er dann sozusagen selbst
herausfinden. Das ist ihm nicht zumutbar, da dies eine permanente Kontroll- und Prifpflicht
bedeuten wirde. Die Klausel ist nach § 308 Nr. 4 BGB unwirksam. Die jederzeitige
Abanderbarkeit der Datenschutzbestimmungen verstéBt zudem gegen die §§ 4, 4a BDSG,

“1'| G Berlin, Urteil vom 19.11.2013 - 15 O 402/12.
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wonach die Einwilligung klar und auf eine hinreichend bestimmte Datenerhebung und -
nutzung beschrankt sein muss.

c. Unangemessene Benachteiligung, § 307 BGB
Bedenken bestehen jedoch bezlglich § 307 | 1 BGB, wonach eine unangemessene
Benachteiligung entgegen Treu und Glauben vorliegt. Danach ist im Zweifel eine
unangemessene Benachteiligung des Vertragspartners anzunehmen, wenn von den
wesentlichen Grundgedanken des (dispositiven) Gesetzesrechtes in einer nicht zu
vereinbarenden Weise abgewichen wird. Der Schwerpunkt der Prifung liegt also in der
Klarung der Frage, ob eine Abweichung vom materiellen Gesetzesrecht vorliegt.

Nr. 4 ,Ubermittlung oder Weitergabe Ihrer Daten an Dritte* der HCA-Datenschutzerklarung
kénnte hier auf Vereinbarkeit mit § 307 Il NR. 1 BGB Uberprift werden. Sie besagt:

Zur Realisierung der App und der darUber angebotenen Dienstleistungen
arbeiten wir mit verschiedenen Dienstleistern zusammen. Soweit wir diese
Dienstleister zur streng weisungsgebundenen Datenverarbeitung als
Auftragsdatenverarbeiter verpflichtet haben, bedarf eine Datenverarbeitung durch
diese Dienstleister keiner Einwilligung durch Sie. Die entsprechenden
Dienstleister kénnen ihren Sitz im Ausland haben, weshalb auch eine
grenziberschreitende Weitergabe der Daten ins Ausland mdglich ist.

In anderen Fallen, soweit fir die Weitergabe lhrer personenbezogenen Daten an
Dienstleister aus datenschutzrechtlichen Grinden Ihre Einwilligung erforderlich
ist, informieren wir Sie gesondert und Ubermitteln lhre Daten nicht ohne lhre
vorherige Einwilligung.

Das LG Berlin hat in seinem Urteil beziiglich der Google-Nutzungsbedingungen'* eine

Klausel zur Datensicherheit im Falle eines Unternehmenszusammenschlusses oder —
erwerbs flr unzulassig gem. § 307 Abs. 1 i.V.m. Abs. 2 Nr. 1 BGB, §§ 12 ff. TMG, §§ 4, 4a
BDSG erklart, da sich die Klausel auf zukiinftige Umstande bezieht. Eine solche zukilinftige
Weitergabe kdnne nur durch Einwilligung des Verbrauchers im Bedarfsfalle legitimiert
werden. Eine Blanko-Einwilligung ohne Hinweise auf konkrete Umsténde erflllt nicht die
Anforderungen an eine wirksame Einwilligung. Soweit sich Google darauf berief, dass bei
Unternehmenszusammenschlissen keine Weitergabe der Daten an Dritte erfolge, handelte
es sich lediglich um einen Teilaspekt der verwendeten Klausel. Dem Verbraucher sei bei
Abgabe seiner Willenserklarung nicht hinreichend deutlich, an wen seine Daten
mdglicherweise weitergegeben werden und ob diese, wie von Google behauptet,
,vertraulich” behandelt werden. Ahnlich liegt der Fall hier: Es wird lediglich behauptet, dass
dritte Dienstleister zur ,weisungsgebundenen Datenverarbeitung“ verpflichtet seien; eine
konkrete Nennung dieser Dienstanbieter erfolgt nicht. AuBerdem wird eine
grenzlberschreitende Weitergabe der Daten ins Ausland als potenziell mdglich in Aussicht
gestellt: In diesem Zusammenhang stellen sich mehrere klédrungsbedirftige Fragen: In
welches Ausland werden die Daten Ubermittelt? Dartber hat der App-Nutzer keine Kontrolle,

%2 | G Berlin, Urteil vom 19.11.2013 - 15 O 402/12.
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da diese ,uberall sein kdnnten. Zudem werden auch die Drittdienstleister nicht offen gelegt.
Zwar sind diese ausweislich der Bestimmung streng weisungsgebunden, es ist aber dennoch
unklar zu welchem Zweck genau die Daten weitergegeben werden. ,Weisungsgebundenheit®
schlie3t zudem das vertrauliche Behandeln nicht ein. Eine Einwilligung, zur Datenweitergabe
an unbekannte zwar weisungsgebundene Drittdienstleister, flr nicht erforderlich zu
bestimmen, hat sodann die Nichtigkeit nach § 307 Abs. 2 Nr. 1 BGB zur Folge.

Auch Nr. 5 zur Erfassung der App-Nutzung kénnte gegen § 307 Il Nr. 1 BGB verstoBen. Der
Wortlaut der Nr. 5 ist wie folgt:

Die App bietet die Mdglichkeit zur Erfassung von App-Nutzungsdaten (siehe
oben 1.d.) und setzt dazu den Dienst Adobe Analytics von Adobe Systems
Software Ireland Limited, ... (nachfolgend ,Adobe*) ein.

Soweit die Funktion ,Nutzungsdaten erfassen® aktiviert ist, werden App-
Nutzungsdaten an einen Server von Adobe gesendet, die eine Analyse der
Benutzung der App durch Sie ermdglichen (siehe oben 1.d.). Die App-
Nutzungsdaten werden in der Regel an einen Server von Adobe in den USA
Ubertragen und dort gespeichert. Fir diese App wurde die IP-Anonymisierung
aktiviert, so dass die von lhnen verwendete IP-Adresse zuvor geklrzt wird. Im
Auftrag von Home Connect wird Adobe diese Informationen benutzen, um lhre
Nutzung der App auszuwerten und um Reports Uber die App-Aktivitaten fir
Home Connect zusammenzustellen. Die im Rahmen von Adobe-Analytics von
Ihrem mobilen Endgerat Ubermittelte IP-Adresse wird ohne lhr gesondertes
Einverstandnis nicht mit anderen Daten von Adobe oder von Home Connect
zusammengefuhrt.

Sie kdnnen die Erfassung von App-Nutzungsdaten (inkl. Ihrer IP-Adresse) durch
Adobe sowie die Verarbeitung dieser Daten durch Adobe steuern, indem Sie die
Funktion ,Nutzungsdaten erfassen“ aktivieren oder deaktivieren. Je nach
Rechtslage in lhrem Land kann es sein, dass die Funktion ,Nutzungsdaten
erfassen“ standardmaBig aktiv ist.

Zunachst ist festzustellen, dass die Verkirzung der IP-Adresse ein geeignetes Mittel der
Anonymisierung ist und  datenschutzrechtlichen  Vorgaben  entspricht."*®  Die
Zusammenflhrung der IP-Adresse mit anderen Daten von Adobe Analytics oder der HCA
wird nicht ohne eine abzurufende Einwilligung geschehen.

Allerdings ist die Zulassigkeit der Aktivierungs- bzw. Deaktivierungsfunktionen der HCA
fraglich. Wiederum das LG Berlin hatte geurteilt, dass eine Regelung dem Transparenzgebot
widerspreche, wenn es Sache des Verbrauchers wird, sich die Bedingungen, die auf sein
Nutzungsverhaltnis anzuwenden sind, zusammenzusuchen. Aus der Klausel selbst ist nicht
klar erkennbar, welche Konditionen auf sein konkretes Rechtsverhéltnis anwendbar sind. So

'3 Der Sichsische Datenschutzbeauftragte hat Richtlinien in diesem Sinne verdffentlicht,
<https://www.saechsdsb.de/ipmask> (zuletzt abgerufen am 30.11. 2016).
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weil3 er nicht, ob die Funktion ,Nutzungsdaten erfassen” schon als Voreinstellung aktiviert ist
oder nicht. Ist dies der Fall werden Benutzungsanalysen durchgefihrt. Wo diese stattfinden
ist zudem unklar, da in der Bestimmung von ,in der Regel USA" die Rede ist. Zwar wird
ausgesagt, dass die Verarbeitung der Daten durch Adobe gesteuert werden kann, indem die
Funktion ,Nutzungsdaten erfassen aktiviert oder deaktiviert werden kann“ — es ist jedoch
fraglich, ob dann jegliche Benutzungsanalyse unterlassen wird, da dies nicht explizit aus der
Bestimmung hervorgeht. Die Klausel verstéBt somit nach Auffassung der Verfasserinnen
gegen das Transparenzgebot und ist nach § 307 Abs. 2 Nr. 1 BGB unwirksam.

AuBerdem kdnnte Punkt 2 der HCA-Datenschutzerklarung ebenfalls nach § 307 Abs. 2 Nr. 1
BGB unwirksam sein:

Die genannten Datenkategorien nutzen wir — und soweit daflr Ihr Einverstandnis
erforderlich nur mit lhrem Einverstandnis — zur

- Bereitstellung der Funktionalitdten der App sowie der Uber die App
angebotenen Dienste (1.a.-c.)

- Beseitigung von Stérungen (1.b. und c.)

- Verbesserung der Benutzerfreundlichkeit der App (1.d.)

- Verbesserung unseres Produkt- und Dienstleistungsangebots,
insbesondere im Hinblick auf nicht genutzte Programme bzw. h&ufig
genutzte Programme und sonstige Funktionen der App und des
Hausgerates (1.c. und d.)

Das LG Berlin hat in einer Entscheidung Uber die Datenschutzklauseln von Apple'*

entschieden, dass eine Pauschaleinwilligung in verschiede Datenerhebungen zu
verschiedenen Zwecken unwirksam gem. §§ 307 | i.V.m. Il Nr. 1 BGB, 4, 4a BDSG, 12, 13
TMG ist, da sie den Eindruck einer zwingenden, nicht zu verhindernden Einwilligung seitens
des Verbrauchers erweckt. In Nummern 1 und 2 der HCA-Datenschutzerklarung sind die
einzelnen Datenkategorien einzelnen Zwecken zugeordnet; allerdings ist zumindest die
Formulierung ,Verbesserung der Benutzerfreundlichkeit der App und Verbesserung unseres
Produkt-und Dienstleistungsangebots, insbesondere im Hinblick auf nicht genutzte
Programme bzw. h&ufig genutzte Programme und sonstige Funktionen der App und des
Hausgerates” beinahe identisch mit der dem LG Berlin vorliegenden rechtswidrigen Klausel
von Apple."* Folgt man der Argumentation des LG Berlin kann man darin ebenfalls eine
Pauschaleinwilligung sehen, die den Eindruck einer zwingenden, nicht zu verhindernden
Einwilligung seitens des Verbrauchers, weckt. Die Klausel wére danach ebenfalls geman §
307 Abs. 2 Nr. 1 BGB unwirksam.

%41 G Berlin, Urteil vom 30.04.2013 - 15 O 92/12.
%% | G Berlin, Urteil vom 30.04.2013 - 15 O 92/12.
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d. Rechtsfolgen
Generell bleibt der restliche Vertrag bestehen und von der Unwirksamkeit einer AGB-Klausel
unberthrt, § 306 | BGB. Die Klauselrichtlinie regelt nicht, wie die unverbindliche Klausel
ersetzt wird.'* Ob und wie die Liicken geschlossen werden, ist Sache der Mitgliedstaaten.'*’

Durch das gesetzliche Verbot der geltungserhaltenden Reduktion, das von der
Rechtsprechung ausgestaltet wurde, soll dem Normzweck des AGB-Rechts Rechnung
getragen werden.'*® Konnte der Verwender von AGB darauf vertrauen, eine unzuldssige
Klausel werde im Streitfall vom Gericht auf das gerade noch zuldssige Mal3 reduziert, wére
nicht der Anreiz gegenilber dem Verwender gesetzt, unzuldssige Klauseln zu vermeiden.'*
Nach allgemeiner Ansicht kommt allerdings flr die Verbandsklage eine geltungserhaltende
Reduktion ebenso wenig in Betracht, wie eine ergénzende Vertragsauslegung.’™ Grund
dafir ist, dass es anders als im Individualprozess, um einen allgemeinen, rein vorbeugenden
Schutz des Rechtsverkehrs vor unangemessenen Bestimmungen geht und sich ein solcher
Schutz mit einer geltungserhaltenden Reduktion nicht vertragt.'’

Die Wechselwirkung zwischen AGB-Recht und Datenschutzrecht ist nicht ganz klar.
Wendehorst argumentiert wegen des Verweises auf Richtlinie 93/13/EG'™? fir einen
umfassenden Prifungsmafstab fir AGB- und Einwilligungskontrolle gleichermaBen. Darlber
hinaus durften dieselben Umsténde, die eine AGB-Klausel unwirksam machen, auch zu
einer Unwirksamkeit der datenschutzrechtlichen Einwilligung fiihren.' Damit dirfte auch

%6 Basedow, Miinchener Kommentar zum BGB, Sacker/Rixecker/Oetker/Limperg (Hrsg.), 7. Auflage
2016, C.H. Beck Verlag, Rn. 4 zu § 306 BGB; Schmidt, AGB-Recht Kommentar zu den §§ 305-310
BGB und zum UKlaG, Ulmer/Brandner/Hensen (Hrsg.), 12. Auflage 2016, Otto Schmidt Verlag, Rn. 4c
zu § 306 BGB; Wolf, AGB-Recht Kommentar, Wolf/Lindacher/Pfeiffer (Hrsg.), 6. Auflage 2013, C.H.
Beck Verlag, Rn. 7 zu RL Art. 6.

'“ Wolf, AGB-Recht Kommentar, Wolf/Lindacher/Pfeiffer (Hrsg.), 6. Auflage 2013, C.H. Beck Verlag,
Rn. 7 zu RL Art. 6.; Heinrichs, ,Das Gesetz zur Anderung des AGB-Gesetzes Umsetzung der EG-
Richtlinie Gber miBbrauchliche Klauseln in Verbrauchervertragen durch den Bundesgesetzgeber®,
(1996), Neue Juristische Wochenschrift, Heft 34, S. 2190-2197, S. 2195 f.; Schmidt, AGB-Recht
Kommentar zu den §§ 305-310 BGB und zum UKlaG, Ulmer/Brandner/Hensen (Hrsg.), 12. Auflage
2016, Otto Schmidt Verlag, Rn. 4c zu § 306 BGB.

148 Peterhansel, Nomos Kommentar Gesamtes Arbeitsrecht, Boecken/Duwell/Diller/Hanau (Hrsg.),
Nomos Verlag 2016, Rn. 12 zu § 306 BGB.

"9 Ibid.

190 BGH, Urteil vom 13.12.2006 - VIII ZR 25/06 (OLG KéIn); Schmidt, Beck'scher Online-Kommentar
BGB. Bamberger/Roth (Hrsg.) 40. Edition 2016, C.H. Beck Verlag, Rn. 14 zu § 306 BGB.; Schmidt,
Vertragsfolgen der Nichteinbeziehung und Unwirksamkeit von Allgemeinen Geschdéftsbedingungen,
(Deutscher Fachverlag, 1986), S. 136 f.; aA Graf v. Westphalen, ,AGB-Recht im Jahr 2006“, (2007),
Neue Juristische Wochenschrift, Heft 31, S. 2228-2236, S. 2230.

5! Basedow, Miinchener Kommentar zum BGB, Sacker/Rixecker/Oetker/Limperg (Hrsg.), 7. Auflage
2016, C.H. Beck Verlag, Rn. 12 zu § 306 BGB; Schlosser, Kommentar zum Biirgerlichen Gesetzbuch:
Staudinger BGB - Buch 2: Recht der Schuldverhéltnisse §§ 305-310; UKlaG (Recht der Allgemeinen
Geschdftsbedingungen), Staudinger (Hrsg.), 15. Auflage 2013, De Gruyter Verlag, Rn. 28 zu § 306
BGB; anders noch Hager, Gesetzes- und sittenkonforme Auslegung und Aufrechterhaltung von
Rechtsgeschéften, (C.H.Beck Verlag, 1983), S. 71.

'%2 Richtlinie 93/13/EWG des Rates vom 5. April 1993 {ber miBbrauchliche Klauseln in
Verbrauchervertrdgen , ABI Nr. L 095 vom 21/04/1993 S. 0029 - 0034

158 Wendehorst, Verbraucherrelevante Problemstellungen zu Besitz-und Eigentumsverhéltnissen beim
Internet der Dinge, (Studie im Auftrag des Sachverstandigenrats fir Verbraucherfragen 2016), S. 56-
57.
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Datenerhebung und —verarbeitung, die aufgrund von § 28 | Nr. 1, Nr. 2 BGB, Art. 6 | lit. b)
DSGVO erlaubt ist von einer AGB-rechtlichen Unwirksamkeit nicht berthrt bleiben.

Vor diesem Hintergrund haben wir gesehen, dass die Nummern 2, 4, 5 und 8 der HCA-
Datenschutzerklarung sowohl aufgrund der §§ 305ff BGB sondern auch aufgrund
mangelnder Erfullung der datenschutzrechtlichen Voraussetzungen an die Einwilligung und
Geschéftszwecke unwirksam. Die entsprechenden Datenerhebungen und —verarbeitung
sind damit nicht gesetzlich erlaubt.

VI. Sonderproblem Drittbetroffenheit

Bei den Datenubertragungen im Smart Home kann es auch zur Erhebung und Verarbeitung
von Daten Dritter (z.B. Bewegungsprofile von Wohnungsbesuchern) kommen. Soweit es sich
um personenbezogene Daten handelt, ist das Recht dieser Dritten auf informationelle
Selbstbestimmung aus Art. 2 | i.V.m. Art. 1. | GG betroffen. Teilnehmer und Nutzer eines
Anschlusses sind gemeinschaftlich gegentber Gber dem Mittler der Telekommunikation nach
Art. 10 GG zu schiitzen; somit sollen auch die sie betreffenden Dateniibertragungen selbst
nach AuBen vor dem Zugriff Dritter geschiitzt werden." Dagegen erstreckt sich der
Schutzbereich des Art. 13 GG nicht auf nur zufallig anwesende Personen wie Besucher.'
Hierbei geht es nicht um die aktive Verarbeitung von Daten Dritter in der Cloud durch einen
Verbraucher selbst (zum Beispiel durch das aktive Uploaden von Bildern oder Videos auf
einem privaten Blog),’™® sondern um die passive Generierung von Daten durch bloBe
Anwesenheit in einem SmartHome.

Fraglich ist, ob und wie diese Daten Dritter geschitzt werden kénnen und muassen.

Vertragsrechtlich kommt ein Vertrag mit Schutzwirkung zugunsten Dritter in Betracht. Zu den
Nebenpflichten in verschiedenen Vertragskonstellationen gehért die Einhaltung der
Vorschriften des BDSG bei der Vertragsdurchfilhrung.””’ Dies muss auch fiir die
Bereitstellung von intelligenten Wohnsystemen gelten.

Beim von der Rechtsprechung entwickelten Vertrag mit Schutzwirkung zugunsten Dritter'*®
ist der Grund fur die Einbeziehung eines Dritten, dass diesem bei einer Schadigung, trotz

%% Skimstins, Smart Homes Rechtsprobleme intelligenter Haussysteme unter besonderer Beachtung
des Gundrechts auf Gewdhrleistung der Vertraulichkeit und Integritét informationstechnischer
Sb%/steme, (Nomos Verlag, 2016), S. 154-156.

' |bid., S. 162.

%8 |n diesem Fall ware der Verbraucher selbst ,verantwortliche Stelle”; Borges/Adler, ,Datenschutz
und Cloud Computing aus Verbrauchersicht® in Der Gldserne Verbraucher: Wird Datenschutz zum
Verbraucherschutz-Beitrdge zur Verbraucherforschung, Bala/Miiller (Hrsg.), (Band 1, 2014), S. 64.
%77 B. Redeker, Handbuch Multimedia-Recht Rechtsfragen des elektronischen Geschéftsverkehrs,
Hoeren/Sieber/Holznagel (Hrsg.), (C.H. Beck Verlag, 2015), Rn 244 in 42. Ergédnzungslieferung,

Teil 12 Vertragsrecht fir Internetdienste sowie Karg, Beck'scher Online-Kommentar Datenschutzrecht,
Wolff/Brink (Hrsg.), 17. Edition 2016, C.H. Beck Verlag, Rn. 75 zu § 9 BDSG oder Panzer-Heemeier,
StichwortKommentar Arbeitsrecht, Grobys/Panzer (Hrsg.), 2. Auflage, 8. Edition 2016, Nomos Verlag,
Rn. 1-72 in Datenschutz, allgemein.

198 \igl. BGH, Urteil vom 14.6. 2012 - IX ZR 145/11 (OLG Schleswig); BGH, Urteil vom 21.07. 2010 -
Xl ZR 189/08 (OLG Frankfurt a.M.); BGH, Urteil vom 12.01.2011 — VIII ZR 346/09 (LG Halle/Saale);
BGH, Urteil vom 20.04.2004 - X ZR 250/02 (OLG Brandenburg); BGH, Urteil vom 02.07.1996 - X ZR
104/94 (Dusseldorf); Martiny, ,Pflichtenorientierter Drittschutz beim Vertrag mit Schutzwirkung far
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selber Gefahrenlage wie die des Vertragspartners, nur deliktische Anspriiche verbleiben,
gegentber welchen sich der Schéadiger exkulpieren kdnnte sowie der Nicht-Existenz des
vermuteten Verschulden i. S. d. § 280 Abs. 1 Satz 2 BGB im Deliktsrecht.” Um einen
solchen Anspruch zu bejahen, muss die erkennbare Leistungsnéhe des Dritten vorliegen,
das erkennbare Schutzinteresse des Glaubigers sowie das Schutzbediirfnis des Dritten.®°

Das Tatbestandsmerkmal der Leistungsnahe ist erflllt, wenn der Dritte bestimmungsgeman
mit der vertraglichen Hauptleistung in Berihrung kommt und nach der Anlage des Vertrags
den Leistungsgefahren in &hnlicher Weise ausgesetzt ist wie der Glaubiger selbst.'®’
Besucher sind der Datenerhebung bei Nutzung der verschiedenen Gerate einer Wohnung
(z.B. Kihischrank 6ffnen, Duschen, Nutzung der Toilettensplilung etc.) ebenso ausgesetzt
wie der eigentliche Vertragspartner. Soweit entsprechende Daten personenbeziehbar
gespeichert werden, besteht ein potenzielles Missbrauchsrisiko."®?

Fraglich ist also, ob Besucher-Daten, die von einem intelligenten Haussystem erfasst
werden, Uberhaupt personenbeziehbar/personenbezogen sein kénnen. Personenbezogene
Daten sind grundsétzlich alle Informationen, die mit einer Person in Verbindung gebracht
werden kénnen.'®® Dies kann unmittelbar oder mittelbar geschehen.'®™ Anders als der
Vertragspartner (und ggf. seiner Mitbewohner wie Lebenspartner oder Familienangehérige)
sind dem Dienstleister Daten wie Name und Wohnanschrift von einzelnen Besuchern jedoch
nicht bekannt. Das Haussystem ware somit in der Lage, Daten des Besuchs zwar zu
erfassen, kénnte diese jedoch nicht personenbeziehbar machen. Es wiisste aufgrund des
Mehrgebrauchs, dass Géste anwesend sind oder waren, jedoch nicht um welche Person es
sich genau handelt.

Geht man allerdings davon aus, dass das Haussystem zur Identifikation im Stande wére
(z.B. Gesichtserkennung bei Klingeln an der Haustlr und gleichzeitigem Abgleich mit der

Dritte - Eingrenzung uferloser Haftung*, (1996), Juristenzeitschrift, S. 19-25, S. 20; Kétz, Europdisches
Vertragsrecht, (Mohr Siebeck Verlag, 1996), S. 381 ff.

%% Gottwald, Miinchener Kommentar zum BGB, Sacker/Rixecker/Oetker/Limperg (Hrsg.), 7. Auflage
2016, C.H. Beck Verlag, Rn. 164 ff. zu § 328 BGB § 328.

%03 zu den Voraussetzungen Zenner, ,Der Vertrag mit Schutzwirkung zu Gunsten Dritter — Ein
Institut im Lichte seiner Rechtsgrundlage®, (2009), Neue Juristische Wochenschrift, Heft 15, S. 1030-
1034, S. 1031; die folgenden Ausfihrungen zur Schutzwirkung innerhalb familidrer Beziehungen
gelten auch far nicht-eheliche Lebensgemeinschaften, Jagmann, Kommentar zum Blirgerlichen
Gesetzbuch: Staudinger BGB - Buch 2: Recht der Schuldverhdélitnisse §§ 328 - 345 (Vertrag zugunsten
Dritter, Draufgabe, Vertragsstrafe), Suadinger (Hrsg.), 15. Auflage 2015, De Gruyter Verlag, Rn. 100
zu § 328 BGB.

181 Janoschek, Beck'scher Online-Kommentar BGB. Bamberger/Roth (Hrsg.) 40. Edition 2016, C.H.
Beck Verlag, Rn. 51 zu § 328 BGB.

'%2 Skimstins, Smart Homes Rechtsprobleme intelligenter Haussysteme unter besonderer Beachtung
des Gundrechts auf Gewdhrleistung der Vertraulichkeit und Integritdt informationstechnischer
Sgsteme, (Nomos Verlag, 2016), S. 300.

16 Brihann, Das Recht der Europédischen Union, Grabitz/Hilf (Hrsg.), (C.H. Beck Verlag, 2009), Rn 6
zu Art. 2 Begriffsbestimmungen in A. EG-Verbraucher- und Datenschutzrecht (Art. 1 - Art. 34) in A 30.
Richtlinie 95/46/EG zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr.

'*Brithann, Das Recht der Européischen Union, Grabitz/Hilf (Hrsg.), (C.H. Beck Verlag, 2009), Rn 9
zu Art. 2 Begriffsbestimmungen in A. EG-Verbraucher- und Datenschutzrecht (Art. 1 - Art. 34) in A 30.
Richtlinie 95/46/EG zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr.
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Facebook-Freundesliste) misste man prifen, ob auch die anderen Tatbestandsmerkmale
erfullt sind.

Der Glaubiger musste Interesse am Schutz des Dritten haben. Friuher hat die
Rechtsprechung diese Voraussetzung bejaht, wenn den Vertragsglaubiger eine
Flrsorgepflicht gegeniber dem Dritten trifft, ob er also fir dessen ,Wohl und Wehe*
mitverantwortlich ist.'®® Als solche hat sie familien-, arbeits- und mietrechtliche Beziehungen
angesehen. Jetzt ist erforderlich aber auch ausreichend, dass der Glaubiger an der
Einbeziehung des Dritten ein besonderes Interesse hat und der Vertrag dahin ausgelegt
werden kann, dass der Dritte in Anerkennung dieses Interesses in den vertraglichen Schutz
einbezogen werden soll."®® Das notwendige Interesse des Vertragspartners an dem
Guterschutz zugunsten des Dritten richtet sich seiner Intensitdt nach ganz nach dem
jeweiligen Schuldverhaltnis, dem Vertragszweck und nach Treu und Glauben.'®” Je nach
Besuch muss daher differenziert werden: Die beste Freundin, die jeden Tag zu Besuch
kommt und mit welcher man ein familidres Verhaltnis hat, wird man ggf. dazu zahlen kénnen.
Der Partner eines Bekannten, der als Begleiter bei einer Geburtstagsfeier beim
Vertragspartner erscheint hingegen nicht.

Weitere Voraussetzung ist die Erkennbarkeit der Leistungsnédhe und das Schutzinteresse
des Glaubigers fir den Schuldner. Der BGH erachtet es bei der Erkennbarkeit flr
ausreichend, dass der Vertragspartner aufgrund des Inhalts damit rechnen muss, dass
weitere Dritte von dem Umgang mit persénlichen Informationen betroffen sein werden.'® Der
Dienstleister intelligenter Wohnsysteme wird ebenfalls davon ausgehen, dass regelmaBig
Besuch beim Vertragspartner erscheint.

Die Dritten sind auch schutzwiirdig, da ihr Interesse nicht bereits durch eigene direkte
vertragliche Anspriiche voll abgedeckt ist."® In Betracht kommen lediglich deliktische
Anspriche der Gaste. Bei einem Anspruch aus §§ 823 ff. BGB wird ein gesetzliches
Schuldverhaltnis begriindet, jedoch kein vertragliches.

Kommt man also zu dem Ergebnis, dass Besuch in bestimmten Fallen unter dem Interesse
des Glaubigers am Schutz des Dritten stehen, kdme ein Anspruch nach §§ 280 Abs. 1, Abs.
3, 241 Abs. 2 i. V. m. Vertrag Uber das intelligente Wohnsystem in Betracht. Problematisch
ist in diesem Zusammenhang jedoch, wie in anderen Fallen, die Berechnung des
entstandenen Schadens. Dieser ist in jedem Fall immaterieller Natur. Die Schadenshéhe
richtet sich wiederum danach, welche WerteinbuBe der Besucher durch den

1% BGH, Urteil vom 26.06.2001 - X ZR 231/99 (Frankfurt a.M.); BGH, Urteil vom 26.11.1968 - VI ZR
212/66 (Dusseldorf); BGH, Urteil vom 30. 9. 1969 - VI ZR 254/67 (Braunschweig) ; BGH, Urteil vom
12.07.1977 - VI ZR 136/76 (Stuttgart).

'%8 Janoschek, Beck'scher Online-Kommentar BGB, Bamberger/Roth (Hrsg.) 40. Edition 2016, C.H.
Beck Verlag, Rn. 52 zu § 328 BGB.

'’BGH, Urteil vom 22.01.1968 - VIII ZR 195/65 (Hamm).

'%8 BGH, Urteil vom 20.04.2004 - X ZR 250/02 (OLG Brandenburg).

'%9 BGH, Urteil vom 18.02.2014 — VI ZR 383/12; BGH, Urteil vom 12.01.2011 - VIIl ZR 346/09 (LG
Halle/Saale); BGH, Urteil vom 22.07.2004 - IX ZR 132/03 (OLG KoélIn); BGH, Urteil vom 02.07.1996 - X
ZR 104/94 (DUsseldorf)); BGH, Urteil vom 20.03.1995 - Il ZR 205/94 (Dusseldorf) u. a.
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Datenmissbrauch erlitten hat und damit nach der grundsatzlichen Frage, welchen Wert man
Daten zumisst.

Aus datenschutzrechtlicher Sicht ist fir Falle, in denen personenbezogene Daten Dritter
verwendet werden, das Einverstandnis dieser erforderlich. Uber § 28 BDSG, der den Zweck
des Schuldverhaltnisses in den Vordergrund stellt, wird jedoch auch der Kreis der jeweils
verwendbaren Daten ausgeweitet. Daher richtet sich die Zulassigkeit und der Umfang von
Erhebungen von Daten Dritter nach dem zugrundliegenden rechtsgeschéftlichen
Schuldverhaltnis.”® Das Einverstindnis der Uberweisungsempfanger braucht infolgedessen
nicht eingeholt werden. Somit kann der Erlaubnistatbestand des § 28 BDSG hier indirekt
eine rechtfertigende Wirkung haben."”" Die Einwilligung der Dritten ist nur dann unerlasslich,
wenn die in Frage stehenden Daten Uber die flir das jeweilige Vertragsverhalinis
erforderlichen Informationen hinausgehen und die Grundlage fir die Begrindung
eigenstandiger Pflichten des Betroffenen darstellen.'”

Festzuhalten bleibt, dass die Rechtsposition Dritter im loT nicht vollstandig klar ist. Die
Entscheidungen Uber die Anwendung eines Vertrages mit Schutzwirkung zugunsten Dritter
sowie Uber die Anwendbarkeit des BDSG hangen mafgeblich davon ab, ob die Daten des
Dritten personenbeziehbar sind. Dies ist eine technische Frage. Sollten die Daten
personenbeziehbar sein, stellen sich eine Reihe praktischer Probleme, wie zum Beispiel die
Machbarkeit der Einholung einer Einwilligung. Darlber hinaus stellt sich durch eine
potentielle Anwendung des § 28 BDSG die Frage, inwiefern die sich ausbreitende
Datenerhebung und —verarbeitung Uber ,Geschéaftszwecke” gerechtfertigt sein kann oder
sollte.

VIl. Zusammenfassung der materiell-rechtlichen Probleme

Zusammenfassend l&sst sich festhalten, dass der Datenschutz im loT auf verschiedenen
Ebenen eine groBe Rolle spielt. Dabei ergeben sich auch einige materiell-rechtliche
Probleme.

Insbesondere stellen sich Fragen der Wirksamkeit von Einwilligungen gem. § 4 BDSG, Art. 6
I lit. @) DSGVO und der Aushdhlung des Einwilligungserfordernisses sowie des Grundsatzes
der Datensparsamkeit durch eine sich ausbreitende Anwendung des § 28 BDSG, Art. 6 | lit.
b) DSGVO. Eine etwaige Ausbreitung der Anwendung von § 28 BDSG in der Praxis sollte
daher sorgféltig beobachtet werden. Wendehorst beobachtet schon jetzt einen
,Paradigmenwechsel“ von einschréankenden Leistungsbeschreibungen im Vertragsrecht zu
ausufernden Leistungsbeschreibungen im IoT, um mdglichst viele Kundendaten erheben und
nutzen zu kénnen.'” Dies ist eine ernstzunehmende Besorgnis, umso mehr, als dass die

70 Simitis, Kommentar zum Bundesdatenschutzgesetz, Simitis (Hrsg.), 8. Auflage 2014, Nomos
Verlag, Rn. 63zu § 28 BDSG mit Beispielen.

"' Am Beispiel des vernetzten Fahrzeugs: So RoBnagel, ,Fahrzeugdaten — wer darf tiber sie
entscheiden?”, (2014), StraBenverkehrsrecht, Heft 8, S. 281-287, S. 281.

72 Simitis, Kommentar zum Bundesdatenschutzgesetz, Simitis (Hrsg.), 8. Auflage 2014, Nomos
Verlag, Rn. 64zu § 28 BDSG mit Beispielen.

' Wendehorst, Verbraucherrelevante Problemstellungen zu Besitz-und Eigentumsverhéltnissen beim
Internet der Dinge, (Studie im Auftrag des Sachverstandigenrats fir Verbraucherfragen 2016), S. 51.
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Zweckbestimmung im Rahmen des § 28 BDSG nur zur Selbstbindung nach Treu und
Glauben fihrt und nachtragliche Zweckénderungen mdéglich sind. In Bezug auf Daten Dritter
ist unklar, wie — sollten denn die erhobenen und verarbeiteten Daten personenbeziehbar sein
und so das BDSG Anwendung finden — eine Einwilligung des Dritten in der Praxis eingeholt
werden kann und von wem. Bezlglich der Legitimierung von Datenerhebungen und —
verarbeitung aufgrund des § 28 BDSG ist zu fragen, inwiefern der in den Erklarungen
angegebene Zweck tatsachlich auch ein Zweck ist, der zur Vertragsdurchfihrung notwendig
ist. Im Beispiel der HCA haben wir festgestellt, dass dies nicht unbedingt der Fall ist.

Im Hinblick auf die meist formularmaBige Einwilligung in Datenerhebungen muss
berlcksichtigt werden, dass sich Verbraucher oft in einer strukturell unterlegenen
Verhandlungsposition befinden und daher die Freiwilligkeit der Einwilligung in Frage gestellt
werden kann. Zwar ist das Kopplungsverbot auch dahingehend zu verstehen, dass
unterschwellige Drucksituationen vermieden werden sollen, aber dies ist nicht genug um die
Freiwilligkeit der Einwilligung und die strukturellen Ungleichgewichte, die nicht durch die
Kopplung von Einwilligung und Leistung entstehen, zu verhindern.

Die Kontrollierbarkeit von Datenschutzerklarungen nach AGB-Recht bei Vorlage der
Voraussetzungen des § 305 | BGB ist grundsatzlich zu begriBen. Die beispielhafte
Uberpriifung der HCA-Datenschutzerklarung im Lichte der §§ 307, 308 BGB bringt zu Tage,
dass einige Klauseln unwirksam sein kdnnten, da sie den Verbrauchern einseitige Prif- und
Kontrollpflichten bzgl. Anderungen der Klauseln auferlegen und weil sie wegen mangelnder
Aufklarung Uber die Weitergabe von Daten Dritter Verbraucher unangemessen
benachteiligen.

E. Rechtsdurchsetzung
Die Mdglichkeit der Rechtsdurchsetzung ist, zusammen mit dem Accountability Principle, ein
grundlegendes Prinzip in den OECD Guidelines. Im loT kommt es allerdings nicht nur zu
materiell-rechtlichen Problemféllen. Auch die Rechtsdurchsetzung im internationalen
Datenmarkt stellt Verbraucher vor Probleme, weil zum einen bestimmte Anspriiche nicht
bestehen und zum anderen selbst bestehende Rechte vor faktische Hindernisse gestellt
werden.

Im Folgenden werden die verschiedenen Rechtsdurchsetzungsmdglichkeiten und ihre
Probleme dargestellt.

l. Nationaler Rechtsschutz
1. Individueller Rechtsschutz

a. Auskunftsanspriiche, §§ 19, 34 BDSG, Art. 15 DSGVO
Auskunftsanspriiche werden als grundlegend zur Effektuierung des Rechts auf
informationelle Selbstbestimmung angesehen. Im BDSG ist ein formloses Auskunftsrecht
gem. §§ 19, 34 verankert. Das Auskunftsrecht dient der Erfillung der Kernforderungen des
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Volkszahlungsurteils, in welchem das BVerfG entschied, dass Burger wissen sollen, ,wer
was wann und bei welcher Gelegenheit* iiber sie weiB.""

Das Auskunftsrecht gehért zu den unabdingbaren Rechten des Betroffenen.'”® Das Recht
auf Auskunft versetzt den Betroffenen erst in die Lage, weitere Rechte bei unzulassiger
Datenverarbeitung geltend zu machen. Es wird erganzt durch das Benachrichtigungsrecht
des Betroffenen gem. § 33 BDSG, wonach dieser vor der erstmaligen Erhebung und
Ubermittlung seiner personenbezogenen Daten grundsatzlich von der verantwortlichen
Stelle zu benachrichtigen ist.

Fir das Auskunftsersuchen gem. § 19 BDSG muss weder ein berechtigtes oder rechtliches
Interesse vorliegen oder sonst ein Anlass dargelegt werden.'”® Das Informationsinteresse
muss von den Betroffenen auch, auBer im Fall dass sich eine verantwortliche Stelle auf ihr
Interesse der Wahrung des Geschaftsgeheimnisses beruft,'”” nicht begriindet werden.'”® Der
Auskunftsanspruch erstreckt sich sowohl auf fir eigene Zwecke, auf geschaftsmaBig zum
Zwecke der Ubermittlung als auch auf nach § 30 BDSG gespeicherte Daten.'”® Durch den
Auskunftsanspruch soll der Betroffene die Méglichkeit haben, Informationen Uber die
Existenz oder das Fehlen eines des ihn betreffenden Datenbestands, dessen
Zweckbestimmungen, die Datenkategorien und ggf. die Datenempfanger(kategorien), die
Dateninhalte in verstéandlicher Form, deren Herkunft sowie ggf. Uber den logischen Aufbau
automatisierter Datenverarbeitungen, zu erlangen.’”® Um effektiven Rechtsschutz zu
gewahrleisten richtet sich der Auskunftsanspruch nicht nur auf den gegenwartigen
Datenbestand bzw. die aktuellen Datentbermittlungen, sondern bezieht sich zur
Gewabhrleistung eines effektiven Datenschutzes durch Berichtigungs- und sonstige
Anspriiche zwingend auch auf die Vergangenheit.'®’

Ab Mai 2018 wird der Auskunftsanspruch einheitlich in der DSGVO geregelt. In Art. 15
DSGVO ist dieses Auskunftsrecht normiert. Dies ist jedoch umfassender als das bisher in §§
19, 34 BDSG bzw. Art. 12 lit. a) DSRL geregelte, da der Betroffene auch Auskunft fir die

'"* BVerfG, Urteil vom 15.12.1983 - 1 BvR 209/83; 1 BvR 269/83; 1 BVR 362/83; 1 BvR 420/83; 1 BvR
440/83; 1 BvR 484/83 (Volkszahlurteil).

'75 & 34 BDSG ist neben weiteren Rechten des Betroffenen gem. § 6 Absatz 1 BDSG nicht dispositiv.
176 Dix, Kommentar zum Bundesdatenschutzgesetz, Simitis (Hrsg.), 8. Auflage 2014, Nomos Verlag,
Rn. 12 zu § 34 BDSG.; A.A. Hanloser, ,EuGH: Umfang und Dauer des Auskunftsanspruchs Uber
Datenempfénger*, (2009), Datenschutzberater, Heft 7-8, S. 15-17, der einen Auskunftsanspruch ,ins
Blaue® ablehnt.

""Vgl. Dix, Kommentar zum Bundesdatenschutzgesetz, Simitis (Hrsg.), 8. Auflage 2014, Nomos
Verlag, Rn. 12 zu § 34, dann bedarf es einer Interessenabwagung zwischen dem Interesse der
verantwortlichen Stelle und dem Betroffenen.

'”® |bid. Dass der Betroffene nach § 34 Abs. 1 Satz 2 BDSG die personenbezogenen Daten, Uber die
er Auskunft verlangt, naher bezeichnen soll, stellt lediglich eine Obliegenheit dar.

'"® Schmidt-Wudy, Beck'scher Online-Kommentar Datenschutzrecht, Wolff/Brink (Hrsg.), 17. Edition
2016, C.H. Beck Verlag, Rn. 4 zu § 34 BDSG.

'8 Schneider, Beck'scher Online-Kommentar Datenschutzrecht, Wolff/Brink (Hrsg.), 17. Edition 2016,
C.H. Beck Verlag, Rn. 117 zu Vélker- und unionsrechtliche Grundlagen.

'8! Case C-553/07, Rotterdam v. Rijkeboer, EU:C:2009:293.
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vom Verantwortlichen verarbeiteten personenbezogenen Daten erhalten kann, sich das
Auskunftsrecht also nicht nur auf gespeicherte Daten beschrénkt.'®

Die Durchsetzbarkeit dieses Rechts begegnet in der Praxis erheblichen Schwierigkeiten. Der
von Maximilian Schrems gegrindete Verein Europe v. Facebook hat auf gravierende
Probleme hingewiesen. Zum Beispiel hat der Verein zutage geférdert, dass
Auskunftsersuchen gegenlber Facebook ins Leere laufen: Ein von Facebook eingerichtetes
Download-Tool soll Auskunftsersuchen beantworten, beinhaltet aber lediglich eine Kopie des
Profils, aber keine Informationen Uber Daten, die Facebook dartber hinaus noch sammelt
und weitergibt.®

Problematisch ist weiterhin, dass viele Stellen eine Auskunft oftmals verweigern. Dies ist das
Resultat einer Studie der Universitdten Hamburg und Siegen, welche bei der Gl-Sicherheit
2016, 8. Jahrestagung des Fachbereichs Sicherheit der Gesellschaft fir Informatik e.V. (Gl)
vorgestellt wurde.'® AuBerdem gibt es enormen Zeitaufwand fiir die Betroffenen. In diesem
Zusammenhang wurde im Jahr 2009 eine Petition'®® zur Anderung des § 34 BDSG gestartet.
Im Einzelnen wollte der Verfasser, dass der Anspruch auf Auskunft aus §34 BDSG im Wege
der einstweiligen Verfligung durchgesetzt werden kann, dass ein Nichtentsprechen des
Auskunftsersuchens als Ordnungswidrigkeit eingestuft wird, und dass die Aufsichtsbehérden
das Recht erhalten, den Inhaber eines Bankkontos abzufragen, um den Téter eines
VerstoBBes gegen das BDSG festzustellen. Diese Petition hat zu damaliger Zeit das Quorum
jedoch nicht erreicht, mit der Begrindung, dass VerstdBe gegen bestimmte
Auskunftspflichten nach § 34 buBgeldbewehrt wurden und eine Sonderregelung fir den
Bereich des einstweiligen Rechtsschutzes aufgrund der Anwendungspraxis des BDSG nicht
fir erforderlich gehalten wurde.'®®

b. Berichtigungsanspriiche, §§ 20, 35 BDSG, Arts. 16, 17 DSGVO
Neben den Betroffenenrechten stehen dem Einzelnen Korrekturrechte nach § 35 BDSG zu.
Durch diese Korrekturrechte auf Berichtigung, Widerspruch, Sperrung und Léschung kann
die Verarbeitungspraxis beeinflusst werden. Die Anspriiche auf Berichtigung und Léschung
werden als die zwei wichtigsten ~ Auspragungen des informationellen
Selbstbestimmungsrechts angesehen.'®” Sie stellen Eingriffs- und Steuerungsbefugnisse'®®

'82Schmidt-Wudy, Beck'scher Online-Kommentar Datenschutzrecht, Wolff/Brink (Hrsg.), 17. Edition
2016, C.H. Beck Verlag, Rn. 3 zu Art. 15 DS-GVO.

'8 —http://europe-v-facebook.org/DE/Daten verlangen /daten verlangen .html> (zuletzt abgerufen
am 30.11.2016).

184 —https:/arxiv.org/abs/1602.01804> (zuletzt abgerufen am 30.11.2016).

185 https://epetitionen.bundestag.de/petitionen/ 2009/ 09/ 12/Petition 7180.nc.html> (zuletzt
abgerufen am 30.12.2016).

'8 Die Petition wurde vom Deutschen Bundestag am 17.06.2010 abschlieBend beraten.

'87 Dix, Kommentar zum Bundesdatenschutzgesetz, Simitis (Hrsg.), 8. Auflage 2014, Nomos Verlag,
Rn. 2 zu § 35 BDSG; BVerfG, 15.12.1983 - 1 BvR 209/83; 1 BvR 269/83; 1 BvR 362/83; 1 BvR
420/83; 1 BvR 440/83; 1 BvR 484/83 (Volkszahlurteil).

188 Dix, Kommentar zum Bundesdatenschutzgesetz, Simitis (Hrsg.), 8. Auflage 2014, Nomos Verlag,
Rn. 2 zu § 35 BDSG.
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in Datenverarbeitungsprozesse dar und gehen damit Gber die Transparenzrechte wie den
Auskunftsanspruch hinaus.'®

Die Voraussetzungen des Ldschungsanspruchs ergeben sich aus § 35 Abs. 2 BDSG.
Wahrend § 35 Abs. 2 Satz 1 BDSG der verantwortlichen Stelle die Léschung von Daten
erlaubt, wird geman § 35 Abs. 2 Satz 2 BDSG die verantwortliche Stelle zur Léschung von
Daten verpflichtet. Danach besteht der Léschungsanspruch, wenn die Speicherung der
personenbezogenen Daten unzulassig ist, [...] die Richtigkeit besonderer Arten
personenbezogener Daten von der verantwortlichen Stelle nicht nachgewiesen werden kann,
der Zweck der Verarbeitung erfiillt und eine Speicherung daher nicht mehr erforderlich ist
oder bei zum Zwecke der Ubermittlung gespeicherten Daten eine l&ngere Speicherung nicht
mehr erforderlich ist. Anstelle der Léschung kommt aufgrund bestimmter Umstande eine
Sperrung der personenbezogenen Daten in Betracht (§ 35 lll, IV, V BDSG) Dies ist der Fall,
wenn dem gesetzliche, satzungsméaBige oder vertragliche Aufbewahrungsfristen
entgegenstehen, eine Léschung schutzwirdige Interessen des Betroffenen beeintrachtigen
wirden, oder eine Lschung einen unverhaltnismaBigen Aufwand bedeuten wirde.

Nach Art. 17 Abs. 1 DSGVO hat die betroffene Person nunmehr das Recht, von dem
Verantwortlichen zu verlangen, dass sie betreffende personenbezogene Daten unverziglich
geléscht werden, sofern einer der folgenden (Uber die Regelungen des BDSG
hinausgehenden) Griinde zutrifft:

» Die Daten sind zur Zweckerreichung nicht mehr notwendig,

» der Betroffene hat seine Einwilligung widerrufen,

» die betroffene Person hat Widerspruch eingelegt,

» die personenbezogenen Daten wurden unrechtmaBig verarbeitet,

» eine Léschung zur Erflllung einer rechtlichen Verpflichtung nach dem Unionsrecht
oder nach dem Recht der Mitgliedsstaaten erforderlich ist

» oder die personenbezogenen Daten in Bezug auf angebotene Dienste der
Informationsgesellschaft geman Art. 8 Abs. 1 erhoben wurden.

Der EuGH hat in seinem Google-Urteil'®

Léschungsanspruch entschieden, dass sich ein von einer Datenerhebung Betroffener direkt
an — in diesem Fall — Suchmaschinenbetreiber wenden kann, um unter bestimmten
Voraussetzungen die Entfernung von Links (Informationen) aus der Ergebnisliste zu I6schen.
Dieser Anspruch bestehe auch dann wenn eine urspriinglich rechtméaBige Verarbeitung
sachlich richtiger Daten zum Zeitpunkt des Ldschungsverlangens nicht mehr mit der
Datenschutzrichtlinie — in diesem Fall Art. 6 Abs. 1 DSRL - vereinbar ist. Zu diesem Ergebnis
kam der EuGH, da nach seiner Ansicht im Rahmen des Léschungsanspruch von Art. 12 lit.
b) DSRL auch Art. 6 Abs. 1 DSRL beachtet werden muss, insbesondere in Bezug darauf,
dass Daten nicht mehr dem urspriinglichen Zweck entsprechen. In der Interessenabwagung

mit Bezug auf den individuellen

'% |bid.; Meents, BDSG und Datenschutzvorschriften des TKG und TMG Kommentar, 2. Auflage
2013, Recht und Wirtschaft Verlag, Rn. 3 zu § 35 BDSG.

'%0 Case C-131/12, Google Spain SL und Google Inc. v. Agencia Espafiola de Proteccion de Datos
(AEPD) und Mario Costeja Gonzélez, EU:C:2014:317
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fihrte der EuGH aus, dass die wirtschaftlichen Interessen des Suchmaschinenbetreibers
Google das Datenschutzinteresse des Betroffenen nicht Gberwiegen.

93 It follows from those requirements, laid down in Article 6(1) (c) to (e) of
Directive 95/46, that even initially lawful processing of accurate data may, in the
course of time, become incompatible with the directive where those data are no
longer necessary in the light of the purposes for which they were collected or
processed. That is so in particular where they appear to be inadequate, irrelevant
or no longer relevant, or excessive in relation to those purposes and in the light of
the time that has elapsed.

94  Therefore, if it is found, following a request by the data subject pursuant to
Article 12(b) of Directive 95/46, that the inclusion in the list of results displayed
following a search made on the basis of his name of the links to web pages
published lawfully by third parties and containing true information relating to him
personally is, at this point in time, incompatible with Article 6(1)(c) to (e) of the
directive because that information appears, having regard to all the
circumstances of the case, to be inadequate, irrelevant or no longer relevant, or
excessive in relation to the purposes of the processing at issue carried out by the
operator of the search engine, the information and links concerned in the list of
results must be erased.

In Abschnitt 3 der DSGVO sind weitere Korrekturrechte zusammengefasst. Es handelt sich
dabei um das Recht auf Berichtigung, das Recht auf Léschung, das Recht auf
Einschrankung der Verarbeitung, die Mitteilungspflicht im Zusammenhang mit der
Berichtigung oder L&schung personenbezogener Daten oder der Einschréankung der
Verarbeitung sowie das Recht auf Datenlbertragbarkeit. Artikel 21 DSGVO sieht zudem
ebenfalls ein Recht auf Widerspruch vor.

Art. 17 1l DSGVO ergéanzt den Berichtigungsanspruch aus Art. 16 DSGVO und den
Léschungsanspruch gem. Art. 17 | DSGVO um das sog. ,Recht auf Vergessenwerden®.
Demnach sind Verantwortliche davon zu informieren, dass ein Betroffener die L&schung
offentlich  gemachter personenbezogene Daten verlangt hat. Das Recht auf
Vergessenwerden ist ein Loschungsanspruch mit mehreren Dimensionen.

Ebenso wie das Recht auf Auskunft ist jedoch auch die Umsetzung des Rechts auf
Léschung in der Praxis schwer und mihselig. Im Internet beispielsweise ist es schwer fir
Verbraucher den verantwortlichen Webseitenbetreiber ausfindig zu machen und zur
Verantwortung zu ziehen.'' Ein weiteres Problem stellen die Suchmaschinenbetreiber dar,
da diese personenbezogene Daten noch nach Jahrzehnten auffindbar machen.'® Im

¥ vgl. Dix, Kommentar zum Bundesdatenschutzgesetz, Simitis (Hrsg.), 8. Auflage 2014, Nomos

Verlag, Rn. 8 zu § 35 BDSG; Gola/Klug/Kérffer, Bundesdatenschutzgesetz Kommentar,
Gola/Schomerus (Hrsg.), 12. Auflage 2015, C.H. Beck Verlag, Rn. 2a zu § 35 BDSG.

192 Dix, Kommentar zum Bundesdatenschutzgesetz, Simitis (Hrsg.), 8. Auflage 2014, Nomos Verlag,
Rn. 8 zu § 35 BDSG; Daubler, Bundesdatenschutzgesetz Kompaktkommentar zum BDSG,
Daubler/Klebe/Wedde/Weichert (Hrsg.), 5. Auflage 2016, Bund Verlag, Rn. 2 zu § 35 BDSG.
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Zusammenhang mit dem Google-Urteil des EuGH werden die Suchmaschinenbetreiber auch
selbst vor Probleme gestellt. Sie haben auch dann eine Ldschungspflicht, wenn Daten
einmal rechtmaBig verdéffentlicht wurden.

c. Schadensersatzanspriiche
Normen, die Betroffenen Schadenersatz bei Datenschutzrechtsverletzungen zustehen, sind
in verschiedenen Gesetzen zu finden, wie beispielsweise den Landesdatenschutzgesetzen,
im BDSG, in den deliktischen Anspriichen des BGB, im SDDSG, im SMG oder im AdVermiG.
Als Voraussetzung sind allen die adaquat-kausale Verletzung des Datenschutzrechts und die
Verursachung eines Schadens, gemein.

Zum Ausgleich materieller Schaden bei VerstéBen gegen Datenschutzbestimmungen
erdffnet § 7 BDSG natiirlichen Personen einen eigenen deliktischen Anspruch.'®® Das
Verschulden wird vermutet, es besteht aber eine Exkulpationsmdglichkeit fur 6&ffentliche
sowie flir nicht-6ffentliche Stellen.'®* Zusétzlich zu § 7 BDSG enthalt § 8 BDSG einen
verschuldensunabhangigen Anspruch. Er trdgt dem besonderen Gefahrenpotential der
automatisierten Datenverarbeitung durch &ffentliche Stellen Rechnung.'®® § 8 Il BDSG sieht
bei schweren Personlichkeitsverletzungen einen Entschadigungsanspruch vor,'® § 8 llI
BDSG begrenzt das Haftungsrisiko jedoch auf maximal 130.000 €. Die Regelung des § 7
BDSG entspricht weitestgehend Art. 23 DSRL, allerdings erfasst Art. 23 Abs. 1 DSRL auch
Dritte und juristische Personen, sofern diese einen Schaden erlitten haben'®’. Das bedeutet,
dass im deutschen Recht insoweit die konkurrierenden Anspriiche greifen und die RL Uber §
7 BDSG hinaus umsetzen.'® Umgekehrt verhélt es sich bei der Verletzungshandlung, bei
welcher § 7 BDSG weiter als die DSRL ist: § 7 BDSG erweitert das Objekt der
Verletzungshandlung auf sémtliche Datenschutzbestimmungen, wahrend nach Art. 23 DSRL
nur VerstdBe gegen die RL Schadensersatz auslésen.'®*

Art. 82 DSGVO erweitert den Schadensersatzanspruch in zwei Bereichen. Im Gegensatz zu
§ 7 BDSG lasst sich aus Art. 82 DSGVO auch ein Direktanspruch gegen den
Auftragsdatenverarbeiter ableiten. Im Fall des VerstoBes eines Verantwortlichen bzw. des
Auftragsdatenverarbeiters wird der Pflichtversto3 vermutet. Dies stellt eine erhebliche
Beweiserleichterung fir die Betroffenen dar. Die Exkulpationsmdglichkeit fir die
Verantwortlichen bleibt jedoch bestehen. Ersetzt werden kénnen sowohl materielle als auch
immaterielle Schaden, woflr sich insbesondere die deutsche Delegation mit Stellungnahme
v. 21.4.2015 (Nr. 8150/15 2012/0011 (COD)) eingesetzt hat.?*®® Es bedarf, wie nach der
bisherigen Rechtslage, einer adaquat-kausalen Verletzung des Datenschutzrechtes und
eines Schadens.

193 Quaas, Beck'scher Online-Kommentar Datenschutzrecht, Wolff/Brink (Hrsg.), 17. Edition 2016,

C.H. Beck Verlag, Rn. 35-53 zu § 7 BDSG.
"% Ibid., Rn. 37 zu § 7 BDSG.

"% |bid., Rn. 2-14, 37 zu § 8 BDSG.

"% |bid., Rn. 33-38 zu § 8 BDSG.

97 |bid., Rn. 7 zu § 7 BDSG.

"% |bid., Rn. 7 zu § 7 BDSG.

"% |bid., Rn. 7 zu § 7 BDSG.

29 |pid., Rn. 8 zu § 7 BDSG.
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Diesen Ansprichen ist jedoch ein erhebliches praktisches Problem gemein: Der geforderte
Kausalitdtsnachweis ist schwierig bis unméglich.?*' Hinzu kommt das Problem , dass der
Nachweis eines (materiellen) Schadens bei Datenschutzverletzungen kaum gelingen wird.*%
Ersatz fir immaterielle Schaden gewahrt § 7 BDSG im Gegensatz zu § 8 Il BDSG nicht.?*

Eine héhere Relevanz haben vertragliche und deliktische Anspriche des Verbrauchers fir
DatenschutzverstéBe. Ein Schadenersatzanspruch kommt fir Betroffene dann in Betracht,
wenn beispielsweise datenkonformes Verhalten eine Hauptpflicht des Vertrages darstellt und
diese verletzt wurde, oder aber durch Nebenpflichtverletzungen, was eher die Regel sein
dirfte. § 823 Abs. 1 BGB i.V.m. Art. 2 |, Art. 1 | GG gibt Betroffenen einen
Schadensersatzanspruch  wegen  Verletzung des Rechts auf informationelle
Selbstbestimmung. Es ist dartiber hinaus mdglich, Schadensersatz fir immaterielle Schaden
zu erlangen.®® Daneben sind auch Fallkonstellationen denkbar, in denen ein Anspruch aus
§§ 831, 824 oder 826 BGB einschlégig ist.

Im Rahmen des § 823 BGB i.V.m. § 7 BDSG kann der Betroffene, alternativ zur
Geltendmachung eines tatséchlichen Schadens, auch einen abstrakten Wertausgleich nach
der Lizenzanalogie verlangen oder wahlweise den von der verantwortlichen Stelle durch die
unzuldssige Datenverarbeitung erzielten Gewinn heraus verlangen - dann ist die dreifache
Schadensberechnung wie im Immaterialgiiterrecht méglich.2>® Dies umfasst Félle, in denen
dem Betroffenen durch eine unzuladssige oder unrichtige Datenverarbeitung kein
tatsachlicher Schaden entstanden ist, aber sich die verantwortliche Stelle gerade den
materiellen Wert personenbezogener Daten unzuldssigerweise zunutze gemacht hat, z.B.
wenn ein Adresshandler personenbezogene Daten verkauft, ohne sich auf eine Einwilligung
oder den Erlaubnistatbestand des § 29 BDSG stiitzen zu kénnen.?®® Ebenso kann der
Betroffene gegenlber einer Auskunftei einen Anspruch auf Herausgabe des Gewinns
geltend machen, den jene durch die entgeltliche Ubermittlung von Kreditauskiinften und
Credit Scores zu seiner Person erzielt hat. Die auf vorsatzlichem Rechtsbruch beruhende
Verfolgung kommerzieller  Interessen  wird in der  Rechtsprechung als
Zwangskommerzialisierung des Persénlichkeitsrechts des Betroffenen bezeichnet.?”’

2" Conrad, Handbuch IT- und Datenschutzrecht, Auer-Reinsdorff/Conrad (Hrsg.), (C.H. Beck Verlag,
2016), Rn. 152 zu § 34 Recht des Datenschutzes.

292 1hid., Rn. 153 zu § 34 Recht des Datenschutzes.

298 Gola/Klug/Korffer, Kommentar zum Bundesdatenschutzgesetz, Gola/Schomerus (Hrsg.) 12.
Auflage 2015, C.H. Beck Verlag, Rn. 19 zu § 7 BDSG; Daubler, Bundesdatenschutzgesetz
Kompaktkommentar zum BDSG, Daubler/Klebe/Wedde/Weichert (Hrsg.), 5. Auflage 2016, Bund
Verlag, Rn. 19 zu § 7 BDSG.

2% Conrad, Handbuch IT- und Datenschutzrecht, Auer-Reinsdorff/Conrad (Hrsg.), (C.H. Beck Verlag,
2016), Rn. 154 zu § 34 Recht des Datenschutzes.

25 Buchner, Informationelle Selbstbestimmung im Privatrecht, (Mohr Siebeck Verlag, 2006), S. 303 f;
Buchner, Beck'scher Online-Kommentar Datenschutzrecht, Wolff/Brink (Hrsg.), 17. Edition 2016, C.H.
Beck Verlag, Rn. 156 zu § 29 BDSG.

29 Buchner, Beck'scher Online-Kommentar Datenschutzrecht, Wolff/Brink (Hrsg.), 17. Edition 2016,
C.H. Beck Verlag, Rn. 155 zu § 29 BDSG.

207 Dazu Marwitz, ,Zwangskommerzialisierung vermdgenswerter immaterieller Rechte®, (2003),
Zeitschrift fiir Medien und Kommunikationsrecht, Heft 5, S. 405 409, S. 405f.

55



2. Kollektiver Rechtsschutz: Verbraucherzentralen & Marktwachter

a. Verbandsklagebefugnis

Durch § 2 | Nr. 11 UKlaG wurde die Klagebefugnis der Verbraucherverbéande bei
DatenschutzverstdBBen Uber das AGB-Recht und das UWG hinaus ausgedehnt. Damit soll
die Licke geschlossen werden, welche zuvor dadurch entstand, dass Verbrauchverbande
nicht auch bei anderweitigen Verst6Ben, insbesondere bei einer Datenerhebung zu Nicht-
Werbezwecken und ohne in Klauseln vorformulierten Einwilligungen, anspruchsberechtigt
waren. Gerade die bei der individuellen und behérdlichen Rechtsdurchsetzung auftretenden
Defizite sollen so kompensiert werden.?*®

Die Reform des UKIaG bringt also einige Klarstellungen, z.B. hinsichtlich des Charakters des
Datenschutzrechts als Verbraucherschutzrecht und zur expliziten Einfihrung des
Beseitigungsanspruchs im gesamten § 2 UKlaG. Da das Datenschutzrecht
lauterkeitsrechtlich nur rudimentér erschlossen ist, kdnnte sich die Erweiterung der
Verbandsklagekompetenz auf datenschutzrechtliche Gesetze in der Praxis durchaus
bemerkbar machen. Denn die Aufzahlung der kommerziellen Zwecke der Datenerhebung, -
verarbeitung oder -nutzung, die in den Anwendungsbereich der Norm fallen, ist beinahe
umfassend: Werbung, Adresshandel sowie Markt- und Meinungsforschung sind ebenso wie
die Erstellung von Persénlichkeits- und Nutzungsprofilen (Scoring gem. § 28b BDSG) und
sonstigem Datenhandel erfasst. Auch VerstéBe gegen die DSGVO fallen in den
Anwendungsbereich der Verbandsklage. Zwar sieht Kapitel VI DSGVO eher eine
Uberwachung der Anwendung ihrer Vorschriften durch unabhéngige Aufsichtsbehérden vor.
Zugleich erlaubt Art. 58 V DSGVO den Mitgliedstaaten ausdricklich, bestimmten
Organisationen Klagebefugnis zur Rechtsdurchsetzung zu verleihen.?*®

Ob sie die befiirchteten ,Massenabmahnungen® provoziert, wird die Zukunft zeigen. Sollte
dies eintreten, so ware auBerdem das materielle Datenschutzrecht zu ordnen und zu
bereinigen. So kdnnten die materiell-rechtlichen Formulierungen klarer gestaltet werden, um
fir mehr Rechtssicherheit zu sorgen. Gerade um die zu erwartenden Unklarheiten zu
beseitigen, ist die Rechtsdurchsetzung und Rechtsfortbildung mit Hilfe der Verbandsklage
notwendig.?'°

Wahrend der Vorstand des VZBV Miller die Reform des UKIaG positiv bewertet, da
individuellen Klagen i.d.R. aufwendig und teuer seien und Verbraucher daher haufig die
gerichtliche  Auseinandersetzung  vermeiden  wollen,®’  halt die  amtierende
Bundesdatenschutzbeauftragte VoBhoff die Erweiterung der Verbandsklagebefugnis fir

298 Ritter/Schwichtenberg, ,Die Reform des UKIaG zur Eliminierung des datenschutzrechtlichen
Vollzugsdefizits — neuer Weg, neue Chancen?“, (2016), Verbraucher und Recht, Heft 3, S. 95-102,
S.97.

299 Halfmeier, ,Die neue Datenschutzverbandsklage®, (2016), Neue Juristische Wochenschrift, Heft 16,
S.1126-1129, S. 1129.

219 Halfmeier, ,Die neue Datenschutzverbandsklage®, (2016), Neue Juristische Wochenschrift, Heft 16,
S.1126-1129, S. 1129.

211 <http://www.vzbv.de/pressemitteilung/erweitertes-verbandsklagerecht-datenschutzverstoesse-
werden-sich-nicht-mehr-lohnen> (zuletzt abgerufen am 30.11.2016).
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Verbraucherzentralen fiir nicht notwendig.?’® Das Datenschutzrecht sei konzeptionell kein
Verbraucherschutzrecht, da von diesem nicht die wirtschaftliche Handlungs- und
Entscheidungsfreiheit von Verbrauchern, sondern die informationelle Handlungs- und
Entscheidungsfreiheit in  Auslbung des (Grund-)Rechts auf informationelle
Selbstbestimmung geschitzt wird. Die Auskunfts-, Einsichts- und Priifungsrechte sowie
Anordnungs- und Untersagungsbefugnisse der Aufsichtsbehérden gegenliber den
datenverarbeitenden Stellen seien ausreichend und die Parallelstruktur zivil- und
verwaltungsrechtlicher Rechtsdurchsetzung daher nachteilhaft. Sie befiirchtet, dass der
gesetzliche vorgesehene Beratungsauftrag der Aufsichtsbehérden aus § 38 | 2 BDSG
geschwacht werde, wenn Vereinbarungen, die aus Sicht der Aufsichtsbehdrden ein
ausreichendes Datenschutzniveau gewahrleisten, durch Abmahnungen und Verbandsklagen
im Nachhinein in Frage gestellt wirden.

Eine solche Sichtweise fuBt jedoch auf dem Verstandnis einer strikten Trennung zwischen
verwaltungs- und zivilrechtlichem Rechtsweg, der zum einen eine aufgegebene
Rechtsprechung und herrschende Meinung widerspiegelt und zum anderen auch im Ausland
so nicht existiert. Die Trennung wurde in der friheren Rechtsprechung und h.M. mit Verweis
auf die unterschiedlichen Schutzgiter des Daten- und Persénlichkeitsrechts vertreten; in der
Diskussion ging es um den Unterschied zwischen datenschutzrechtlichen Vorschriften auf
der einen und Marktverhaltensvorschriften auf der anderen Seite.?’® Inzwischen ist jedoch
sowohl in der Rechtsprechung als auch der h.M. eine Abkehr von dieser strikten Trennung
zu beobachten. In GroBbritannien kdnnen die Aufsichtsbehérden (Watchdog) ein
formalisiertes Beschwerdeverfahren in Anspruch nehmen, wenn die Interessen der
Verbraucher in einem Markt systematisch beeintrachtigt werden. Die angerufene
Regulierungsbehérde ist dann verpflichtet, innerhalb von 90 Tagen zu dem Sachverhalt
Stellung zu nehmen und darzulegen, welche MaBnahmen sie ergreifen wird. Daneben
besteht fir die Watchdogs die Méglichkeit der Stellungnahme gegentber Ministerien, der
EU-Kommission und gegeniiber Aufsichtsbehdrden.?'

Eine berechtigtere Kritik liegt eher in dem Argument, dass eine effektive Rechtsdurchsetzung
trotz der UKlaG-Reform an den begrenzten Ressourcen der Verbraucherverbdnde, dem
unkoordinierten Nebeneinander von Datenschutzbehérden und Verbraucherverbédnden, dem
langwierigen Vollstreckungsverfahren und der inkonsequenten Ausgestaltung der Befugnisse

22 Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit, 25. Ttigkeitsbericht zum
Datenschutz 2013 — 2014, S. 114 f.
<https://www.bfdi.bund.de/SharedDocs/Publikationen/Taetigkeitsberichte/TB BfDI/25TB 13 14.pdf:js
essionid=047ADA6C12D5BF27DE04AAB7DF1ADB96.1 ¢cid319? blob=publicationFile&v=10>
&zyletzt abgerufen am 30.11.16).

S. dazu Ubersicht in Robak, ,Neue Abmahnrisiken im Datenschutzrecht®, (2016), Gewerblicher
Rechtsschutz und Urheberrecht, Praxis im Immaterialgiter und Wettbewerbsrecht, Heft 7, S. 139-141,
S. 139.

?*8. ,.2 1. Das britische Modell*,
<http://www.vzbv.de/sites/default/files/mediapics/consumer watchdogs 20 juni 2007.pdf> (zuletzt
abgerufen am 30.11.2016).
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scheitern kbnne — das allgemein beklagte Vollzugsdefizit im Datenschutzrecht, es wird wohl
auch in naher Zukunft bestehen bleiben.?'®

Ein weiteres Manko der Reform bestehe darin, dass sie den Beseitigungsanspruch, der neu
in § 2 | UKIaG aufgenommen wurde, nicht ausdricklich auch auf § 1 UKlaG erstreckt.
Gerade durch rechtswidrige AGB werden haufig Stérungszustédnde geschaffen, die mit
einem bloBen Unterlassungsurteil nicht beseitigt werden kénnen. Es entspreche dem
Grundmodell des § 1004 BGB, dass eine rechtswidrige Handlung nicht nur fir die Zukunft
verboten, sondern auch ihre eingetretenen Folgen beseitigt werden kénnen.?'® Daher ist im
Sinne einer einheitlichen Interpretation von einem Beseitigungsanspruch auch im Rahmen
des § 1 UKlaG auszugehen. Eine entsprechende Klarstellung durch den Gesetzgeber ware
demzufolge geboten.

b. Starkung des kollektiven Rechtsschutzes durch Marktwéchter?

Die 2015 eingerichteten Marktwachter prasentieren sich auf ihrer Website als das neue
Frihwarnsystem der Verbraucherzentralen. Mit ihrer Hilfe sollen die Verbraucherzentrale
Bundesverband und die Verbraucherzentralen Erkenntnisse Uber die tatsachliche Lage von
Verbrauchern im Finanzmarkt und in der digitalen Welt sammeln. Verbraucherschitzer
sollen mit deren Mithilfe Probleme rechtzeitig erkennen®'’ Fiir den Marktwéchter Digitale
Welt wurden fanf Schwerpunktverbraucherzentralen ausgewahlt, die jeweils ein
Handlungsfeld des digitalen Marktes naher untersuchen: Bayern (Digitale Dienstleistungen),
Brandenburg (Digitaler Wareneinkauf), Nordrhein-Westfalen (Nutzergenerierte Inhalte),
Rheinland Pfalz (Digitale Gater) und Schleswig-Holstein
(Telekommunikationsdienstleistungen). Die zentrale Koordinationsstelle liegt auch hier beim
vzbv. FUr den Finanzmarkt ist schwerpunkim&Big die Verbraucherzentrale Baden-
Wirttemberg zustandig.

Die Datenschutzaufsichtsbehérden sind im Beirat des Marktwéachters Digitale Welt durch die
Landesbeauftragte fur den Datenschutz und fur das Recht auf Akteneinsicht des Landes
Brandenburg vertreten. Die Marktwachter sollen die Aufsichts- und Regulierungsbehérden in
ihrer Arbeit unterstiitzen.?’® Die Datenerhebung fiir die Marktbeobachtung findet auf
Grundlage der Verbraucherberatung in allen 16 Verbraucherzentralen statt. Der Finanzmarkt
und die digitalen Méarkte sollen systematisch beobachtet werden, es sollen
Verbraucherprobleme erfasst und identifiziert werden, daneben sollen Politik, Behérden und
Verbraucher regelmafig informiert werden. Die Marktbeobachtung durch die Marktwachter
basiert auf einem vier-Saulen-System 2"

#'® Ritter/Schwichtenberg, ,Die Reform des UKIaG zur Eliminierung des datenschutzrechtlichen
Vollzugsdefizits — neuer Weg, neue Chancen?*, (2016), Verbraucher und Recht, Heft 3, S. 95-102, S.
102.

#'® Halfmeier, ,Die neue Datenschutzverbandsklage® (2016), Neue Juristische Wochenschrift, Heft 16,
S.1126-1129, S. 1129.

217 <http://www.marktwaechter.de/> (zuletzt abgerufen am 30.11.2016).

218 Dieser Abschnitt basiert auf <http:/www.vzbv.de/pressemitteilung/finanzmarktwaechter-und-
marktwaechter-digitale-welt-starten-und-bauen> (zuletzt abgerufen am 30.11.2016).

1% Dieser Absatz basiert auf den Prasentationsfolien der Pressekonferenz vom 25.08.2016 — Erste
Bilanz Gber die Arbeit der Marktwachter Digitale Welt und Finanzen
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* Im FrOhwarnnetzwerk  sollen  besonders  auffallige Falle aus den
Beratungsgesprachen den VZen gemeldet werden

* In der Vorgangserfassung ist sodann die quantitative Erfassung der Félle aus den
Verbraucherzentralen zu verstehen.

» Sonderuntersuchungen sollen zur Vertiefung der Erkenntnisse flir ausgewahlte
Themen durchgefihrt werden.

 Das Online-Portal soll sodann eine Md&glichkeit es direkten Austausches mit
Verbraucher darstellen. Es soll ein interaktives Portal sein, welches zum Beispiel
durch ein Beschwerdepostfach Verbraucherwarnungen, Verbraucheraufrufe oder
Verbraucherinformationen aus den Sonderuntersuchungen aufbereitet.

Die von den Marktwachtern hervorgebrachten Erkenntnisse sollen dem vzbv und den
Verbraucherzentralen fur die kollektive Rechtsdurchsetzung dienen.

Die bisherigen Tétigkeiten mit Stand 09/2016 sind laut Angabe des Vorstands der vzbv Klaus
Mller, die Folgenden:?*°

* Ungefahr 7000 Meldungen

« 6 Warnungen an Offentlichkeit

» 7 Untersuchungsberichte

» 25 Gesprache mit Behérden etc.

» 12 Abmahnverfahren wovon 5 erfolgreich waren

Im politischen Diskurs wird die bisherige Arbeit der Marktwachter als Erfolg bewertet. Ulrich
Kelber, der Parlamentarische Staatssekretér im BMJV &uBerte sich bei der Marktwachter-

Pressekonferenz vom 25.08.2016 positiv:

Die Verbraucherzentralen bringen hier ihr Wissen ein, das bei den Marktwdchtern
zusammen getragen und systematisch ausgewertet wird. So funktioniert eine
wirkungsvolle, realitidtsnahe und gut verzahnte Verbraucherschut‘zpolit“ik.”221

Die bisherige Praxis wird jedoch auch kritisiert, insbesondere von Industrie- und
Handelsvertretern. Nach Aussage von de Vries®® soll ein Handlungsschwerpunkt auf dem
FOhren von Dialogen liegen, bei welchen Verbraucher, Anbieter und Behdérden, Politiker und

220 Klaus Miller, Vorstand des Verbraucherzentrale Bundesverband auf der Veranstaltung
Marktwéchter, Digitalagentur & Co.: Sind neue Strukturen in der Verbraucherpolitik notwendig?
Erkennen-Informieren-Handeln-eine Zwischenbilanz: Wie unterstlitzt die Marktwéchterarbeit
Verbraucherschutz?“vom 22.09.2016.

221 hitp://www.marktwaechter.de/pressemeldung/marktwaechterarbeit-staerkt-verbraucherschutz);
auch Justizminister Heiko Maas auBerte sich noch im Jahr 2015 positiv: ,[...]Es ist daher besonders
wichtig darauf zu achten, dass Verbraucherrechte und Datenschutz von den Unternehmen beachtet
werden. Die Marktwéchter Gbernehmen hierflr eine wesentliche ‘Sensorfunktion®, um friihzeitig
Probleme am Markt erkennen zu kénnen. Denn: Rechtzeitige Informationen sind notwendig, damit die
Nutzer oder die Politik entsprechend reagieren kénnen.” (Heiko Maas am 02.09.2015
http://www.bmjv.de/SharedDocs/Artikel/DE/2015/09022015 vz-Rheinland-Pfalz.html)

222 Bjorn de Vries, Projektleiter Marktwachter Finanzen, Verbraucherzentrale Bundesverband e. V. auf
der Veranstaltung ,Marktwéchter, Digitalagentur & Co.: Sind neue Strukturen in der Verbraucherpolitik
notwendig?“vom 22.09.2016 zum Programmpunkt ,,Finanzmarkt unter der Lupe: Der Marktwé&chter
Finanzen fahndet nach strukturellen Problemen.*
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Experten die Zielgruppe darstellen. Langer®®® sieht jedoch in der Umsetzung dieser Dialoge
ein Problem in der Herangehensweise, da diese erst nach einer Untersuchung stattfinden.
Von der Deutschen Kreditwirtschaft wird dariiber hinaus auch mehr Neutralitdt gefordert:
Wirde [der Marktwachter] nur als Sprachrohr von Verbraucherorganisationen
wahrgenommen, kénne er seine ordnungspolitische Aufgabe nicht erfiillen.** Die
Kreditwirtschaft fordert, dass vor einer Veroffentlichung alle relevanten Interessengruppen
angehoért werden mussen. Ein weiterer Negativpunkt stellt flir Langer die Behauptung ,95 %
aller Anlageprodukte sind nicht bedarfsgerecht” der Marktwachter dar. Seiner Ansicht nach
hat es sich dabei um eine reiBerische Behauptung gehandelt, da im Ubrigen nur 362
Angebote untersucht wurden. Wenn man lediglich die Beschwerden betrachtet kann das
Ergebnis nicht reprasentativ sein.

Auf die Frage, inwieweit die Erkenntnisse der Marktwéchter wissenschaftlich fundiert seien,
entgegnete  Klaus Muller im  Ausschussbericht vom 22.06.2016, dass die
Verbraucherzentralen diesen Anspruch nicht erheben wirden ,Wir sind parteiisch, namlich
fir die Verbraucher. Uwe Wewel,** langjahriger zustandige Abteilungsleiter im BMF fiir
Investmentfonds bezeichnet zudem die Vorgehensweise des Finanzmarktwachters,
weiterhin KAGB-Produkte dem grauen Kapitalmarkt zuzurechnen, als "unzuldssig": "Damit
missachtet er die Entscheidung des Gesetzgebers und es muss das 'quasi amtliche Siegel’
der Férderung durch die Bundesregierung hinterfragt werden."

In Bezug auf die Arbeit der Marktwéchter und angesichts der starken Kritik im Verhéltnis zu
den bisherigen Ergebnissen und der H6he der Fordermittel (5,6 Mio € pro Jahr durch das
BMJV bis Ende 2017) stellen sich also einige Fragen: Kann ein Wachterkonzept tUberhaupt
von anderen Institutionen als dem Staat effektiv. wahrgenommen werden? Was ist der
Mehrwert der Marktwéachter, wenn es sich bei ihnen nicht um eine staatliche Institution mit
hoheitlichen Befugnissen handelt, sondern um eine Art zwischengeschaltete Instanz der
Informationsbiindelung? Warum haben die Markiwachter keine Befugnisse wie die oft als
Vorbild genannten Watchdogs aus GroBbritannien???® Die Marktwéchter kiimmern sich nur
um nationale Angelegenheiten — kann das ein Zukunftsmodell mit européischer Perspektive
sein?

Fest steht, dass empirische Untersuchungen, die Aufschluss Uber etwaigen
Handlungsbedarf oder weitere Kompetenzen fiir die Marktwachter geben kdnnten, noch
fehlen. Um die Aktivitdt der Marktwachter zukunftsweisend beurteilen zu kdénnen, mussten
also weitere Untersuchungen angestrengt werden.

?23 Dr. Olaf Langer, Chefsyndikus und Leiter der Abteilung Recht, Steuern und Verbraucherpolitik des
Deutschen Sparkasse- und Giroverbandes e.V. auf der Veranstaltung ,Marktwéchter, Digitalagentur &
Co.: Sind neue Strukturen in der Verbraucherpolitik notwendig?“vom 22.09.2016.

224 <http://www.die-bank.de/news/sinnvoller-ansatz-mit-verbesserungspotenzial-8118/> (zuletzt
abgerufen am 30.11.2016).

?25 <http://www.cash-online.de/recht-steuern/2016/finanzwaechter-oder-nachtwaechter/326871/2>
gzuletzt abgerufen am 30.11.2016).

6 \Vgl. S. 28 <http://kerstin-
tack.de/imperia/md/content/bezirkhannover/kerstintack/2013/dokumentation marktwaechter nov 12.p
df> (zuletzt abgerufen am 30.11.20186).
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3. Behordlicher Rechtsschutz

Jedem steht das Recht zu, sich bei Verdacht auf eine Rechtsverletzung, in Bezug auf
Erhebung, Verarbeitung oder Nutzung seiner personlichen Daten, an eine Aufsichtsbehdrde
(Landes- und Bundesdatenschutzbehdrden) zu wenden, § 38 BDSG und Arts. 77 ff DSGVO.
Dienststelle ist der BfDi.??” Den Aufsichtsbehérden stehen zur Wahrnehmung der Rechte des
Betroffenen Auskunfts- und Kontrollbefugnisse zu.?*® Das Beschwerderecht stellt damit eine
mittelbare Mdglichkeit der Rechtsdurchsetzung fir den Einzelnen dar. Das Ziel der
Regelungen ist, eine Rechtschutzmdglichkeit fur Betroffene zu schaffen, die  sich
wirtschaftlich unterlegen flhlen, oder denen es aus anderen Griinden nicht sinnvoll
erscheint, selbst seine Anspriiche geltend zu machen.?*

a. System

Fahlt sich der Einzelne wirtschaftlich unterlegen, oder erscheint es einem Betroffenen nicht
sinnvoll selbst seine Anspriche geltend zu machen, kann er sich an die
Datenschutzaufsichtsbehdrden der Lander und des Bundes wenden.?®® Jedem steht das
Recht zu, sich bei Verdacht auf eine Rechtsverletzung, in Bezug auf Erhebung, Verarbeitung
oder Nutzung seiner persénlichen Daten, an eine Aufsichtsbehérde zu wenden. Den
Aufsichtsbehdérden stehen zur Wahrnehmung der Rechte des Betroffenen Auskunfts- und
Kontrollbefugnisse zu.?®' Das Beschwerderecht ist eine mitteloare Méglichkeit der
Rechtsdurchsetzung fir den Einzelnen .

Das Beschwerderecht des Einzelnen bei einer Datenschutzaufsichtsbehérde, egal ob diese
privatrechtlich ist oder sich gegen eine oéffentliche Stelle wendet®®, ist in der DSGVO
weiterhin verankert. Geregelt wird das Beschwerderecht in Artikel 77. In Artikel 78 DSGVO
hat der Betroffene zudem die Mdglichkeit, einen wirksamen gerichtlichen Rechtsbehelf
gegen eine Aufsichtsbehdrde geltend zu machen.

Auf nationaler Ebene sind folgende Institutionen fir die Beschwerden zustandig:

?27 Der BfDi verzeichnete fiir die Jahre 2013/14 rund 371 Beschwerden und Fragen der Burgerinnen

und Blrger pro Monat rund um den Datenschutz, Bundesbeauftragte fur den Datenschutz und die

Informationsfreiheit, 25. Tatigkeitsbericht zum Datenschutz 2013 — 2014, S. 232.

*28 Brink, Beck'scher Online-Kommentar Datenschutzrecht, Wolff/Brink (Hrsg.), 17. Edition 2016, C.H.

Beck Verlag, Rn. 4 zu § 38 BDSG.

?2% 8. 2 <https://www.bvdnet.de/fileadmin/BvD eV/pdf und bilder/Standpunkte/140815-BvD-

2Sstoellunqnahme zur Ank%C3%BCndigung des UKlaG.pdf> (zuletzt aufgerufen am 30.11.2016).
Ibid.

231 Brink, Beck'scher Online-Kommentar Datenschutzrecht, Wolff/Brink (Hrsg.), 17. Edition 2016, C.H.

Beck Verlag, Rn. 4 zu § 38 BDSG.

282 Vgl. (EU-Datenschutzgrundverordnung:

Ergebnisse der Verhandlungen (, Triloge“)und die 10 wichtigsten Punkte - Federflihrender Ausschuss

des Européischen Parlaments: Birgerliche Freiheiten, Justiz und Inneres (LIBE), EP-

Verhandlungsfihrer (,Berichterstatter®): Jan Philipp Albrecht, MAEP, Griine / Européische Freie

Allianz, S. 1,

<https://www.janalbrecht.eu/fileadmin/material/Dokumente/20151217 Datenschutzreform 10 wichtig

e Punkte DE.pdf> (zuletzt abgerufen am 30.11.16):

Die Datenschutzgrundverordnung wird flir den gesamten privaten und &ffentlichen Bereich gelten.

Ausgenommen ist lediglich der Bereich der Verhiitung, Aufdeckung, Untersuchung oder Verfolgung

von Straftaten sowie der Strafvollstreckung. Hier wird kiinftig die gleichzeitig verhandelte Richtlinie fiir

den

Datenschutz im Polizei- und Justizbereich gelten.
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- Die Bundesdatenschutzbeauftragte flir den Bereich der Bundeverwaltung (§ 24
BDSG)?*,

- die jeweiligen Landesdatenschutzbeauftragten fir den Datenschutz beziehungsweise
die Aufsichtsbehdérden nach § 38 BDSG (in den Landern wurden die Zustandigkeiten
konsolidiert, so dass dort die Landesdatenschutzbeauftragten sowohl fir den
offentlichen als auch fur den nicht-6ffentlichen Bereich zustandig sind. Es sind also
fast alle Aufsichtsbehérden fir die Privatwirtschaft bei den entsprechenden
Landesdatenschutzbeauftragten angesiedelt. Eine Ausnahme gilt fir den Freistaat
Bayern: FUr den Bereich Privatwirtschaft ist hier das Bayrische Landesamt flr die
Datenschutzaufsicht zustandig)®**

Auf Bundesebene ist das BDSG flr 6ffentliche Stellen des Bundes sowie fir Unternehmen
einschlagig. Auf Landesebene regeln die Landesdatenschutzgesetze die Bestimmungen fur
Landes- und Kommunalbehérden. Kontrolliert werden die 6ffentlichen Stellen des Bundes
und die Telekommunikations- sowie Postdienstleistungen von der Bundesaufsichtsbehdrde
fir Datenschutz unter der Leitung des Bundesbeauftragten fir Datenschutz und
Informationsfreiheit. Die  Aufsichtsbeh6érden  der  Bundesldander und  deren
Landesbeauftragten fiir Datenschutz kontrollieren die Landesbehdérden.

Die Aufsicht GOber private Unternehmen liegt bei den Aufsichtsbehérden fir den nicht-
offentlichen Bereich. Durch die bundesgesetzliche Regelung des § 38 BDSG wird naher
bestimmt, wie die landeseigene Verwaltung als Aufsichtsbehérde privatwirtschaftliche
Unternehmen und Stellen auf dem Feld des Datenschutzes kontrolliert.”* Die oberste
Aufsichtsbehérde fir den Datenschutz im nicht-6ffentlichen Bereich ist der sogenannte
Diisseldorfer Kreis.?*® Es handelt sich dabei um eine informelle Vereinigung der obersten
Aufsichtsbehdrden. Die Beschlisse und Stellungnahmen des Disseldorfer Kreises und der
Konferenz der Datenschutzbeauftragten von Bund und Landern sind fir die
Aufsichtsbehdrden zwar nicht bindend, nehmen aber eine wichtige Rolle bei der Bewertung
konkreter Verfahren im Rahmen der Kontrolltatigkeit der Datenschutzbehérden ein.?’

Die Kontrolle durch die zustandigen Aufsichtsbehérden erfolgt anlass- und verdachtslos
aufgrund eigenen Entschlusses zu stichprobenartiger oder systematischer Untersuchung der
Datenschutzkonformitat des Verhaltens verantwortlicher Stellen, oder nach Hinweisen
Betroffener, Dritter oder anderer staatlicher Behérden.?®® Durch das Beschwerderecht des
Einzelnen erhalten die Aufsichtsbehérden zusatzlich wichtige Impulse und Informationen, die

233 Brandt, Corporate Compliance Handbuch der Haftungsvermeidung im Unternehmen,
Hauschka/Moosmayer/Lésler (Hrsg.), (C.H. Beck Verlag, 2016), Rn. 176 zu § 29 Datenschutz.

% Ibid., Rn. 176 zu § 29 Datenschutz.

2% Gola/Klug/Korffer, Bundesdatenschutzgesetz Kommentar, Gola/Schomerus (Hrsg.), 12. Auflage
2015, C.H. Beck Verlag, Rn. 1 zu § 38 BDSG.

2% Gonrad, Handbuch IT- und Datenschutzrecht, Auer-Reinsdorff/Conrad (Hrsg.), (C.H. Beck Verlag,
2016), Rn. 249 zu § 33 Compliance IT-Sicherheit, OrdnungsmaBigkeit der Datenverarbeitung.

237 |bid., Rn. 251 zu § 33 Compliance IT-Sicherheit, OrdnungsmaBigkeit der Datenverarbeitung.

23 Brink, Beck'scher Online-Kommentar Datenschutzrecht, Wolff/Brink (Hrsg.), 17. Edition 2016, C.H.
Beck Verlag, Rn. 3 zu § 38 BDSG.
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fir die effektive Wahrnehmung ihrer Rechtsdurchsetzungsmaglichkeiten unerlasslich sind.?*®
Auch der betriebliche Datenschutzbeauftragte kann im Fall des § 4d Abs. 6 BDSG ebenfalls
verpflichtet sein, sich an die Aufsichtsbehérden zu wenden.?*

Gemal § 40 VwVIG steht die Kontrolltatigkeit der Aufsichtsbehdrden in deren Ermessen. Zu
den Téatigkeiten gehéren mithin Beratungstatigkeiten, Kontrolltatigkeiten, Vorortkontrollen und
in Ausnahmefallen eine Pflicht zum Einschreiten. Daneben trifft die Aufsichtsbehdrde eine
Beratungs- und Unterstitzerpflicht gegentber betrieblichen Datenschutzbeauftragten und
der verantwortlichen  Stelle  insgesamt. Neben diesen  Anordnungs- und
Untersagungsbefugnissen haben die Aufsichtsbehdrden bei materiellen RechtsverstéBen bei
der Erhebung, Verarbeitung und Nutzung personenbezogener Daten die Mdglichkeit, die in
Rede stehende Praktik zu Untersagen oder die Beseitigung anzuordnen.?*’

Mangels spezialgesetzlicher Regelungen im BDSG, welches die ,zustandige
Aufsichtsbehdrde® nur an mehreren Stellen erwahnt, ohne selbst die Zustandigkeit zu regeln,
finden die Verwaltungsverfahrensgesetze der Lander Anwendung.?** Fiir die Zustandigkeit
gilt § 3 Abs. 1 Nr. 2 VwVfG. Fir die értliche Zustandigkeit maBgeblich ist somit der Sitz der
Betriebsstatte der verantwortlichen Stelle beziehungsweise der Ort der datenschutzrechtlich
relevanten Téatigkeitsausiibung.?*® Zustandigkeitsfragen ergeben sich grundsétzlich nur fir
die Lander untereinander, da es auf sachlicher Ebene keine Uberschneidungen mit den
Datenschutzaufsichtsbehérden der Lander gibt.>**

In bestimmten Konstellationen sind Mehrfach- und Parallelzustindigkeiten® nicht
ausgeschlossen, z.B. wenn das Unternehmen mehrere Zweigstellen oder Betriebe in
verschiedenen Landern hat. In solchen Féllen ist grundsétzlich diejenige Aufsichtsbehérde
zustandig, in deren Zustandigkeitsbereich der Hauptsitz des Unternehmens liegt.?*® Es
bedarf jedoch der Abstimmung und gegenseitiger Unterstitzung der Behérden im Wege der
Amtshilfe.?*” Ein Tatigwerden der fiir eine Zweigstelle zustandigen Aufsichtsbehérde ist nicht
ausgeschlossen.?*

Ob sich aus diesem Zustandigkeitsproblem weitere Rechtsdurchsetzungsprobleme ergeben,
ist umstritten. Auf der einen Seite erscheint es fraglich, ob der permanente

#¥9gchneider, Beck'scher Online-Kommentar Datenschutzrecht, Wolff/Brink (Hrsg.), 17. Edition 2016,
C.H. Beck Verlag, Rn. 142 in Vélker- und unionsrechtliche Grundlagen.

240 Meltzian, Beck'scher Online-Kommentar Datenschutzrecht, Wolff/Brink (Hrsg.), 17. Edition 20186,
C.H. Beck Verlag, Rn. 60 in § 4d BDSG.

1 Gola/Klug/Korffer, Bundesdatenschutzgesetz Kommentar, Gola/Schomerus (Hrsg.), 12. Auflage
2015, C.H. Beck Verlag, Rn. 25 zu § 38 BDSG.

2% Kranig, ,Zustandigkeit der Datenschutzaufsichtsbehérden - Feststellung des Status quo mit
Ausblick auf die DS-GVQO*, (2013), Zeitschrift fir Datenschutz, Heft 11, S. 550-557, S. 551-552.

23 Brink, Beck'scher Online-Kommentar Datenschutzrecht, Wolff/Brink (Hrsg.), 17. Edition 2016, C.H.
Beck Verlag, Rn. 89 zu § 38 BDSG.

2% Kranig, ,Zustandigkeit der Datenschutzaufsichtsbehérden - Feststellung des Status quo mit
Ausblick auf die DS-GVO", (2013), Zeitschrift fiir Datenschutz, Heft 11, S. 550-557, S. 551.

?* Ibid., S. 552.

246 Brink, Beck'scher Online-Kommentar Datenschutzrecht, Wolff/Brink (Hrsg.), 17. Edition 2016, C.H.
Beck Verlag, Rn. 89 zu § 38 BDSG.

247 Ibid.

?2 Ibid.
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Koordinationsbedarf bei mehreren zustandigen Aufsichtsbehérden die Effektivitat nicht zum
Erliegen bringt.?*® Rechtsklarheit kdnnte auf verschiedenem Wege erreicht werden. So wird
vorgeschlagen, dass eine Art Generalklausel, wie sie im Polizeirecht zu finden ist, Abhilfe
schaffen kénnte indem sie die Auffangzustandigkeit im Streitfall sicherstellt. Auch ware eine
spezifische Regelung der Zusténdigkeit der Datenschutzaufsichtsbehérden wegen Art. 83,
84 Abs. 1 Satz 2 GG nicht ausgeschlossen.?®® Auf der anderen Seite, gibt es, so Kranig, im
Ergebnis bei Fragen der Zustandigkeit keine einhergehenden Rechtsverluste.®®' Bei der
Weiterleitung von Eingaben einer unzustandigen, an die zustandige Aufsichtsbehdrde,
handelt es sich um einen routinemaBigen Vorgang, der zeitnah und problemfrei erledigt
werden kénne.??

b. MaBnahmen - Ubersicht
Wird der VerstoBB gegen deutsches Datenschutzrecht durch ein Unternehmen von einer
deutschen Datenschutzbehérde im Sinne des § 38 Abs. 1 BDSG festgestellt, hat sie mehrere
Méglichkeiten darauf zu reagieren: Sie kann eine Anordnungs- oder Untersagungsverfiigung
gem. § 38 V BDSG erlassen oder Sanktionen verhéngen.

Im Unterlassungsverfahren hat die Behérde die Mdglichkeit gegenliiber dem Unternehmen,
nach vorheriger Anhérung, per Verwaltungsakt anzuordnen, den Versto3 zu unterlassen.
Leistet die verantwortliche Stelle der Verfligung nicht folge, kommt es zu einem abgestuften
Verfahren.?*® Die Beseitigung wird erneut unter Fristsetzung und unter Zuhilfenahme einer
Zwangsgeldfestsetzung angeordnet. Wenn auch diese MaBnahme erfolglos bleibt, hat die
Aufsichtsbehérde die Méglichkeit, die in Rede stehende Praktik des Unternehmens zu
untersagen (§ 38 Abs. 5 Satz 2 BDSG). Bringen diese MaBnahmen nicht den gewilinschten
Erfolg, kann die Behérde, bei schwerwiegenden Verst6Ben oder Mangeln, eine
Untersagungsverfigung in Bezug auf das mangelbehaftete Datenverarbeitungsverfahren
treffen. Das Merkmal ,schwerwiegend” ist in der Regel dann erfillt, wenn die betroffene
Datenverarbeitung der Vorabkontrolle nach § 4 d Abs. 5 BDSG unterliegt.?*

Daneben hat die Aufsichtsbehérde das Recht, BufBgelder zu verhdngen und die
Strafverfolgungsbehdérden einzuschalten: lhr ist gemaB § 44 1l 2 BDSG ein Strafantragsrecht
eingeraumt.*> §§ 43, 44 BDSG normieren die Sanktionen bei datenschutzrechtlichen
VerstéBen. Sind die Ordnungswidrigkeitstatbestande des § 43 |, || BDSG erflillt, sieht § 43 llI
BDSG eine GeldbuBe vor. Wenn im Falle des § 43 |l BDSG zusatzlich ein vorséatzlicher

#*Kranig, ,Zustandigkeit der Datenschutzaufsichtsbehérden - Feststellung des Status quo mit
Ausblick auf die DS-GVO*, (2013), Zeitschrift fiir Datenschutz, Heft 11, S. 550-557, S. 556.

*Ibid., S. 557.

*!bid., S. 557.

*?Ibid., S. 557.

238 \gl. Brink, Beck'scher Online-Kommentar Datenschutzrecht, Wolff/Brink (Hrsg.), 17. Edition 2016,
C.H. Beck Verlag, Rn. 76 zu § 38 BDSG sowie Gola/Klug/Kérffer, Bundesdatenschutzgesetz
Kommentar, Gola/Schomerus (Hrsg.), 12. Auflage 2015, C.H. Beck Verlag, Rn. 26 zu § 38 BDSG.
254 Vgl. Brink, Beck'scher Online-Kommentar Datenschutzrecht, Wolff/Brink (Hrsg.), 17. Edition 2016,
C.H. Beck Verlag, Rn. 78 zu § 38 BDSG sowie Petri, Kommentar zum Bundesdatenschutzgesetz,
Simitis (Hrsg.), 8. Auflage 2014, Nomos Verlag, Rn. 73 zu § 38 BDSG.

%% Gola/Schulz, Nomos Kommentar Gesamtes Arbeitsrecht, Boecken/Diiwell/Diller/Hanau (Hrsg.),
Nomos Verlag 2016, Rn. 11 zu § 38 BDSG.
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Versto3 gegen Entgelt oder mit Bereicherungs- oder Schadigungsabsicht vorliegt, ist der
Straftatbestand des § 44 BDSG erfillt.

Die im BDSG vorgesehenen Sanktionsméglichkeiten lassen sich systematisch in einer
Tabelle zusammenfassen:

Tabelle 2: Sanktionsméglichkeiten des BDSG (eigene Darstellung)

Norm im | Typ Tatbestandsvoraussetzungen Rechtsfolge
BDSG

§ 43 Abs. 1 | Ordnungswidrigkeit | Vorsétzliche oder fahrlassige Verletzung | GeldbuBBe bis zu 50
einer in § 43 Abs. 1 Nr. 1—11 BDSG | 000 € (§ 43 Abs. 3,
-genannten Verfahrensvorschrift 1. Alt BDSG)

§ 43 Abs. 2 | Ordnungswidrigkeit | Vorsétzliche oder fahrlassige Verletzung | GeldbuBBe bis zu 300
einer in § 43 Abs. 2 Nr. 1—7 BDSG | 000 € (§ 43 Abs. 3,
-genannten materiellen Schutzvorschrift 2. Alt BDSG)

§ 44 Abs. 1 | Straftat Vorsatzliche Begehung einer Handlung | Freiheitsstrafe bis zu
nach zwei Jahren oder
§ 43 Abs. 2 BDSG Geldstrafe (erfordert
— gegen Entgelt oder geman § 44 Abs. 2
— mit Bereicherungs- oder BDSG einen
— Schadigungsabsicht Strafantrag)

Neben den genannten Vorschriften aus dem BDSG finden sich auch im StGB
Sanktionsvorschriften, die bei Verletzung von Datenschutzrechtlichen Vorschriften
einschlagig sind, beziehungsweise solche, die zumindest auch das Recht auf informationelle
Selbstbestimmung schitzen. Hierzu gehdren insbesondere die §§ 202, 202a, 203 und 206
StGB, sowie ggf. §§ 263, 263 a, 268-270 und § 303a StGB.

Auch im TMG finden sich Sanktionsvorschriften. § 16 TMG erfasst Ordnungswidrigkeiten, die
bei Zuwiderhandlung mit BuBgeld geahndet werden kénnen. § 16 | TMG betrifft getarnte
kommerzielle Nachrichten. Tatbestandsvoraussetzung ist der dolus directus ersten Grades.
§ 16 Il TMG lasst demgegeniiber Vorsatz sowie Fahrlassigkeit zu. § 16 Il Nr. 1 hat den
Versto3 gegen Informationspflichten aus § 5 |, die nur fir geschaftsmaBige Telemedien
gelten, zum Inhalt. Nr. 2 beinhaltet den Versto3 gegen datenschutzrechtliche
Informationspflichten. In Nr. 3 geht es um die Verletzung der Sicherungspflichten aus § 13
Abs. 4 Nr. 1 — 4 oder Nr. 5. Abs. 2 Nr. 5 fasst verschiedene Pflichtversto3e bei der
Datenverarbeitung zusammen und Nr. 5 verbietet die Zusammenfihrung, von Telemedien
unter Verwendung von Pseudonymen zuldssigerweise erstellte Nutzungsprofile, mit Daten
Uber den Trager des Pseudonyms. Hauptsanktion ist das BuBgeld gem. § 65 OWIG.

Wie auch das BDSG sieht die DSGVO in Art. 58 verschiedene Anordnungen zur Beendigung
von datenschutzrechtlichen Versté3en vor.
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Eines der Hauptanliegen der DSGVO ist die eben erwéhnte Einflhrung ,starker Sanktionen”
bei DatenschutzverstéBen, die ,wehtun sollen”.*®® Den deutschen Datenschutzbehérden
stehen als ,Aufsichtsbehdérde” i. S. d. Art. 5 Abs.19 DSGVO somit zahlreiche
Sanktionsmdglichkeiten bei DatenschutzverstéBen zur Verfigung: Im Erwagungsgrund 119
der DSGVO ist vorgesehen, dass die Mitgliedstaaten strafrechtliche Sanktionen flr die
Verletzung der DSGVO festlegen kdnnen. Die Aufsichtsbehérden kénnen BuBgelder nach
der DSGVO sowohl gegen Unternehmen als auch gegen handelnde Personen verhangen.

Die in Art. 79 DSGVO normierten Tatbestande reichen deutlich weiter als die bisherigen
BuBgeldtatbestéande nach § 43 BDSG. Art. 58 Abs. 2 lit i) DSGVO sieht vor, dass BuBgelder
geman Art. 83 DSGVO verhangt werden kénnen. Aufgeflihrte VerstéBe kénnen mit einem
BuBgeld von bis zu 10 Millionen Euro oder im Fall eines Unternehmens 2% seines gesamten
weltweit erzielten Jahresumsatzes des vorangegangenen Geschaftsjahrs geahndet werden.
Die DSGVO sieht keine konkrete Zahl als Hdéchstgrenze vor. Die VerstdéBe kdnnen zu
GeldbuBBen von bis zu € 20 Mio. oder im Fall eines Unternehmens sogar bis zu 4 % des
Jahresumsatzes fiihren.?®” Welche konkreten Voraussetzungen erfilillt sein miissen, damit
ein BuBgeld verhangt werden kann, bestimmt die DSGVO nicht. Die Aufsichtsbehérde hat
jedoch sicherzustellen, dass die Verhdngung von GeldbuBen in jedem Einzelfall wirksam,
verhaltnismaBig und abschreckend ist. Erwagungsgrund 120 DSGVO verweist zudem auf
Art. 101 und Art. 102 AEUV. Damit bezieht sich die DSGVO bei der Berechnung von
BuBgeldern auf den kartellrechtlichen Unternehmensbegriff. Uber die Anwendung des
kartellrechtlichen Unternehmensbegriffs ist jedoch eine Diskussion entbrannt (dazu unten).

Im Gegensatz zur DSGVO ist im BDSG die verantwortliche Stelle nach §3 Abs. 7 BDSG der
zentrale Begriff bei der BuBgeldberechnung. Verantwortliche Stelle ist danach jede Person
oder Stelle, die personenbezogene Daten fiir sich selbst erhebt, verarbeitet oder nutzt oder
dies durch andere im Auftrag vornehmen lasst. Werden personenbezogene Daten durch
Unternehmen verarbeitet, wird dieses Unternehmen als eigensténdige verantwortliche Stelle
angesehen.?®® Bei Unternehmensgruppen gilt, dass nicht der Konzern als solcher, sondern
jede einzelne Konzerngesellschaft fiir sich verantwortliche Stelle ist.?*°

c. Probleme

BuBgeldfestsetzung
Zwar finden sich verschiedene Sanktionsvorschriften fir DatenschutzrechtsverstéBe.
Fraglich erscheint jedoch deren Effektivitat. Bei den BuBBgeldern gilt zwar § 43 Abs. 3 Satz 2

63 2.

<http://www.janalbrecht.eu/fileadmin/material/Dokumente/Datenschutzreform Stand der Dinge 10 P
unkte 110615.pdf> (zuletzt abgerufen am 30.11.2016).

7 Faust/Spittka/Wybitul, ,MilliardenbuBgelder nach der DS-GVO? - Ein Uberblick tber die neuen
Sanktionen bei VerstéBen gegen den Datenschutz®, (2016), Zeitschrift fir Datenschutz, Heft 3, S. 120-
125, S. 123.

28 Dammann, Kommentar zum Bundesdatenschutzgesetz, Simitis (Hrsg.), 8. Auflage 2014, Nomos
Verlag, Rn. 223 zu § 3 BDSG in Faust/Spittka/Wybitul, ,Milliardenbu3gelder nach der DS-GVO? - Ein
Uberblick Uber die neuen Sanktionen bei VerstéBBen gegen den Datenschutz®, (2016), Zeitschrift fir
Datenschutz, Heft 3, S. 120-125, S. 122.

%% |bid.
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BDSG, wonach das BuBgeld so festgesetzt werden muss, dass es den wirtschaftlichen
Vorteil, der sich fiir den Tater aus der Pflichtverletzung ergibt, ibersteigt.”® Allerdings wird in
der Praxis der BuBgeldrahmen von den Behérden noch nicht ausgeschépft. Zum Beispiel
wurde bereits ein Bu3geld von lediglich 150,00 EUR gegen ein Unternehmen verhangt, das
dem Auskunftsersuchen eines Betroffenen nicht entsprach.?®' Die Gesamthdhe der
GeldbuBen fur die Jahre 2014 und 2015 einer deutschen Landesdatenschutzbehérde betrug
knapp 13.000,00 EUR.?®? Durch die Festsetzung zu niedriger oder durch das Absehen der
Festsetzung von BuBgeldern geht allerdings der Abschreckungseffekt von BufBgeldern
verloren.?® Der Vorteil, den manch groBes Unternehmen durch datenschutzrechtswidrige
Praktiken erlangt, kann daher héher sein als der Verlust, den es durch ein etwaiges Buf3geld
riskiert.?>* Dieser Eindruck wird auch dadurch bestarkt, dass nicht jeder Datenschutzversto
letztendlich zur Festsetzung eines BuBgeldes durch die Aufsichtsbehdrde fiihrt.?®°
BuBgeldverfahren wegen VerstéBen gegen datenschutzrechtliche Bestimmungen wurden in
den letzten Jahren nur sehr selten eingeleitet und mindeten noch seltener in gerichtlichen
Verfahren.?®® Im Endeffekt stellt der Erlass von BuBgeldbescheiden sogar eine Ausnahme
dar.?®’

Ob sich diese Praxis unter Anwendung der DSGVO weiter fortsetzt bleibt abzuwarten. Die
DSGVO nimmt in Erwagungsgrund 150 flir die Berechnung der BuBBgelder Bezug auf den
kartellrechtlichen Unternehmensbegriff nach Art. 101 und 102 AEUV. Dies bedeutet, dass
oftmals ein héherer BuBgeldrahmen angewandt werden kénnte. Nach dem kartellrechtlichen
Unternehmensbegriff wird jede wirtschaftlich tatige Einheit, unabhangig von ihrer Rechtsform
und der Art der Finanzierung, als ein Unternehmen angesehen, auch wenn sie aus
mehreren Unternehmen besteht.?®® Sinn der Figur der wirtschaftlichen Einheit ist es, das
Vorliegen nur eines einzigen Unternehmens zum Zeitpunkt des Wettbewerbsversto3es zu

%0 Nink, Recht der elektronischen Medien Kommentar, Spindler/Schuster (Hrsg.), (C.H. Beck Verlag,
2015), Rn. 17 zu § 43 BDSG.

013,394

<https://www.tlfdi.de/imperia/md/content/datenschutz/taetigkeitsberichte/2 t tigkeitsbericht.pdf>
gzuletzt abgerufen am 30.11.2016).

°2 Ibid.

%83 Hollander Beck'scher Online-Kommentar Datenschutzrecht, Wolff/Brink (Hrsg.), 17. Edition 2016,
C.H. Beck Verlag, Rn. 71 zu § 43 BDSG.

?%* Vgl. Bundesregierung, BT-Drucksache 16/12011 Gesetzentwurf der Bundesregierung, Entwurf
eines Gesetzes zur Regelung des Datenschutzaudits und zur Anderung datenschutzrechtlicher
Vorschriften (Drucksache 16/12011 18.02.2009), S. 36.

%8 Hollander Beck'scher Online-Kommentar Datenschutzrecht, Wolff/Brink (Hrsg.), 17. Edition 2016,
C.H. Beck Verlag, Rn. 75 zu § 43 BDSG.

%6 Ehmann, Kommentar zum Bundesdatenschutzgesetz, Simitis (Hrsg.), 8. Auflage 2014, Nomos
Verlag, Rn. 21 zu § 43 BDSG.

%7 |bid., Rn. 80 zu § 43 BDSG. Eine Ausnahme von dieser Beobachtung gab es allerdings im
Nachspiel von mehreren Datenschutzskandalen im Jahr 2008, als die Aufsichtsbehérden erstmals
BuBgelder in sechsstelliger Héhe oder hdher verhdngten, s. a. Hollander Beck'scher Online-
Kommentar Datenschutzrecht, Wolff/Brink (Hrsg.), 17. Edition 2016, C.H. Beck Verlag, Rn. 74 zu § 43
BDSG.

%68 St. Rspr., s. etwa Case C-41/90, Klaus Hofner und Fritz Elser v. Macrotron GmbH, EU:C:1991:161;
Case C-205/03 P — FENIN v. Kommission, EU:C:2006:453; dazu auch: Wei3, EUV/AEUV Das
Verfassungsrecht der Europédischen Union mit Europdischer Grundrechtecharta Kommentar,
Calliess/Ruffert (Hrsg.), 5. Auflage 2016, C.H. Beck Verlag, Rn. 33 zu Art. 101 AEUV.
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begriinden.?®® Die Zurechnung innerhalb einer Unternehmensgruppe erfolgt somit von unten
nach oben.?® In Bezug auf datenschutzrechtlich relevante Verletzungshandlungen im
Rahmen der DSGVO wirde dies eine Mithaftung der Muttergesellschaft fir
DatenschutzverstéBe der Tochtergesellschaft bedeuten. AuBerdem wére dann der
Hochstbetrag des BuBgelds nicht 4% des Umsatzes der rechtswidrig handelnden
Gesellschaft, sondern des Umsatzes der wirtschaftlichen Einheit.?”" Dies betrifft wiederum
den gesamten globalen gruppenweiten Umsatz des Konzerns.?"?

In der Literatur gibt es Kritik an der Anwendung des kartellrechtlichen Unternehmensbegriffs
im Datenschutzrecht. Eine solche sei systemwidrig: Nach Faust, Spittka und Wybitull stehe
das kartellrechtliche Verstandnis des Unternehmens als wirtschaftliche Einheit unabhéngig
vom Rechtssubjekt nicht nur im Widerspruch zum System der Sanktionen fir
DatenschutzverstéBe nach bislang geltendem Recht, sondern passe auch nicht in die
materiell-rechtliche Systematik der DSGVO.?”® lhrer Ansicht nach werden auch in der
DSGVO Konzerne oder andere Unternehmensgruppen gerade nicht als
,<datenschutzrechtliche Einheit” angesehen. Problematisiert wird in diesem Zusammenhang
auch, dass sich die Definition des Unternehmensbegriffs lediglich im Erwdgungsgrund und
nicht in der DSGVO selbst befindet. Erwagungsgrinde dirften jedoch keine Bestimmungen
mit normativem Gehalt enthalten und werden im Gegensatz zum verfigenden Teil so
formuliert, dass ihre Unverbindlichkeit deutlich werde.?”

Dem lasst sich jedoch entgegenhalten, dass Erwagungsgrinde durchaus als
Auslegungshilfe herangezogen werden kénnen und als solche anerkannt sind. Im Ubrigen
kénnte die Heranziehung des Konzernumsatzes als BerechnungsmaBstab die bisher
niedrige  Abschreckungswirkung von BuBgeldern verbessern. Damit koénnte die
Rechtsdurchsetzung im Datenschutzrecht effektiver gestaltet werden.

Mangelnde Ausstattung

Die mangelnde Einleitung von BuBgeldverfahren durch die Datenschutzbehérde konnte
symptomatisch  fir ein weiteres Problem sein. Die Tatigkeitsberichte der
Landesdatenschutzbehdrden machen auf ein Kapazitatsproblem aufmerksam.

Die monierte Unterausstattung der Landesdatenschutzbehdrden ist insbesondere fiir die
Kontrolle der IT-Branche problematisch. Im Zusammenhang mit der Untersuchung von

%69 Case 170/83 Hydrotherm, Geratebau GmbH v. Firma Compact del Dott. Ing. Mario Andreoli & C.
Sas., EU:C:1984:271; Case C-501/11 Schindler Holding u.a. v. Kommission, EU:C:2013:522, Rn. 104;
Case T-11/89, Shell International Chemical Company Ltd v. Commission of the European
Communities, EU:T:1992:33; Dass die wirtschaftliche Einheit spater, zum Zeitpunkt der
Kommissionsentscheidung, nicht mehr vorliegt, ist unschadlich, Case T-517/09, Alstom v European
Commission, EU:T:2014:999.

270 Faust/Spittka/Wybitul, ,MilliardenbuBgelder nach der DS-GVO? - Ein Uberblick tiber die neuen
Sanktionen bei VerstéBen gegen den Datenschutz®, (2016), Zeitschrift fir Datenschutz, Heft 3, S. 120-
125, S. 121.

271 |bid., S. 124.

272 |bid., S. 128.

?7® Dieser Absatz basiert auf ibid., S. 120 f.

274 3. 22, <http://eur-lex.europa.eu/content/techleq/KB0213228DEN.pdf> (zuletzt abgerufen am
30.11.2016).
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Apps®’® beispielsweise, wurden im Jahr 2014 11.000 Webauftritte in Baden-Wiirttemberg
anséassiger Unternehmen mit einer selbst entwickelten Prifplattform untersucht. Solche
Kontrollen binden erhebliche personelle und finanzielle Kapazitaten, ,denn férmliche
Abmahnschreiben oder datenschutzrechtliche Verflgungen an tausende von Unternehmen
kdnnen nicht ohne weiteres aus der sprichwértlichen Portokasse gezahlt werden.”*”® Ein
weiteres mit Kapazitatsgrinden begrindbares Beispiel aus Europa bildet die irische
Datenschutzbehérde, die nach Auskunft des Vereins Europe v. Facebook nach dem
Verfahren Schrems gegen Facebook aufgehdrt hat, Beschwerden mit Einzelfallentscheidung
zu bearbeiten und stattdessen eine Standard E-Mail-Antwort eingefihrt, weswegen der
Verein Verbraucher dazu aufruft, gegen die irische Beh&drde bei der Europaischen
Kommission Beschwerde einzulegen.?”’

Boykottierung

AuBerdem sind Behdérden mit allgemeinen praktischen Umsetzungsproblemen konfrontiert.
Im Zuge von Abmahnungen gegen Unternehmen aufgrund Facebook-Fanpages ist die
Behoérde direkt mit Facebook in Kontakt gewesen. Thilo Weichert, Leiter des ULD bis zum
Jahr 2015 beschrieb in einem Interview?”® eine Vermeidungsstrategie des Unternehmens
folgendermaf3en:

.Im Rahmen der Zustdndigkeit verweist Facebook auf Irland, wo der europédische
Hauptsitz ist, oder auf die USA, wo es kein valides Datenschutzrecht gibt. Weitere
Taktik ist die Verweigerung von Fakten. Wenn man Informationen will bedarf es
folgend aufwéndiger Webanalysen. Die interne Datenverarbeitung verweigert zudem
Auskiinfte. Um die Aufsichtsbehérden weiterhin lahmzulegen werden die personell
unterbesetzten Behdérden mit Hinhaltetaktik und irrelevanten Fragestellungen
beschdftigt, z. B. marginalen Anderungen von Nutzungsbestimmungen. Kommt es zu
rechtlichen Auseinandersetzungen spielt der Konzern auf Zeit und im Falle von
Gerichtsbeschlissen werden diese ignoriert.*

ll. Internationale Rechtsdurchsetzung

1. Europaische Ebene
Mit der Datenschutzrichtlinie 95/46/EG*”® und der Verordnung wurde das Datenschutzrecht
in der EU harmonisiert und ein Rechtsrahmen fiir die Gewahrleistung eines gleichwertigen
Schutzes geschaffen.?®® Was die Rechtsdurchsetzung angeht, sind die meisten Regelungen

275 Dieser Absatz basiert auf S.30, <https://www.baden-wuerttemberg.datenschutz.de/wp-
content/uploads/2016/01/32. TB Internet.pdf>
gyletzt abgerufen am 30.11.2016).

<http://europe-v-
facebook.org/DE/Daten verlangen /Beschwerde einreichen/beschwerde einreichen.html> (zuletzt
abgerufen am 30.11.2016).
278 <https:/futurezone.at/netzpolitik/facebooks-geschaeftsmodell-ist-illegal/24.583.706> (zuletzt
abgerufen am 30.11.2016).
279 Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr, Amtsblatt Nr. L 281 vom 23/11/1995, S. 31 —50.
#80 Grapentin, Handbuch IT- und Datenschutzrecht, Auer-Reinsdorff/Conrad (Hrsg.), (C.H. Beck
Verlag, 2016), Rn.1 zu § 35 Grenzlberschreitende Datenverarbeitung.
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mit der Festschreibung von Zustandigkeiten befasst. Werden personenbezogene Daten im
Rahmen der Téatigkeit einer Niederlassung verarbeitet, dann ist gemaB Art. 4 EU-DSRL
grundsatzlich das nationale Datenschutzrecht des Mitgliedsstaates anwendbar, in dessen
Geltungsgebiet sich die Niederlassung befindet. Wenn es mehrere Niederlassungen gibt, ist
fir deren Tatigkeiten das Recht des EU-Mitgliedsstaates maBgeblich, in dem die
datenverarbeitende Niederlassung jeweils belegen ist. GemaB Art. 28 der RL 95/45/EG
wurden alle Mitgliedsstaaten zudem verpflichtet, eine oder mehrere unabhangige
Datenschutzkontrollstellen einzurichten.?®’

Auf Grundlage der Art.41ff Datenschutz-VO Nr.45/2001?®* wurde der Europaische
Datenschutzbeauftragte als Kontrollinstanz bestimmt.?®® Die Zustandigkeit des Européischen
Datenschutzbeauftragten liegt in der Uberwachung und Durchsetzung der Anwendung der
Verordnungsbestimmungen und aller anderen Rechtsakte der Gemeinschaft zum Schutz der
Grundrechte und Grundfreiheiten natlrlicher Personen bei der Verarbeitung
personenbezogener Daten durch ein Organ oder eine Einrichtung der Gemeinschaft.?®* Die
Aufsicht beruht gréBtenteils auf individuellen Meldungen CUber Verarbeitungen
personenbezogener Daten durch ein Unternehmen oder eine européische Einrichtung.?®® Bei
einer zulassigen Beschwerde fihrt der Europdische Datenschutzbeauftragte eine
Untersuchung durch. Die Untersuchungsergebnisse werden dem Beschwerdeflhrer
Ubermittelt und etwaige erforderlichen MaBnahmen ergriffen. Neben Stellungnahmen zu
VerwaltungsmaBnahmen der europaischen Organe und Einrichtungen kann der
Europaische Datenschutzbeauftragte auch auf eigene Initiative Untersuchungen einleiten.

Die DSGVO regelt in den Arts. 51 ff. die Arbeit der Aufsichtsbehdrden. In der Begriindung fur
die allgemeine Zustandigkeit im Hoheitsgebiet des eigenen Mitgliedstaats, wenn ein fir die
Verarbeitung Verantwortlicher oder ein Auftragsdatenverarbeiter Niederlassungen in
mehreren Mitgliedstaaten hat, wird angeflihrt, dass ,eine einheitliche Rechtsanwendung
(Prinzip einer zentralen Anlaufstelle fir den Datenschutz)* gewahrleistet werden soll. Damit
sollen Mehrfachzustéandigkeiten vermieden werden (One-Stop-Shop-Prinzip). In der Praxis
bedeutet das, dass fir ein Unternehmen, welches seinen Hauptsitz im Geltungsbereich der
DSGVO hat, die Aufsichtsbehdérde des Landes zustandig ist, in dem das Unternehmen
seinen Hauptsitz hat. Diese Aufsichtsbehérde ist gegebenenfalls nach dem Recht des
Mitgliedsstaates landesintern zu bestimmen. Bei Unternehmen, die ihren Hauptsitz
auBerhalb des Geltungsbereichs der DSGVO haben ist der Ort der Hauptniederlassung im
Geltungsbereich der Verordnung mafBgebend.

Abgesehen von Zustandigkeitsregelungen, soll die DSGVO auBerdem die Vereinheitlichung
der Datenschutzregelungen der EU Mitgliedstaaten bewirken. Ob dies tatsachlich der Fall ist,

*8 Hatje, EU-Kommentar, Schwarze/Becker/Hatje/Schoo (Hrsg.), 3. Auflage 2012, Nomos Verlag, Rn.
9 zu Art. 16 AEUV.

282 \JO (EG) Nr. 45/2001 v. 18.12.2000, ABI. 2001 Nr. L 8/1, 12.1.2001.

?8 Hatje, EU-Kommentar, Schwarze/Becker/Hatje/Schoo (Hrsg.), 3. Auflage 2012, Nomos Verlag, Rn.
9 zu Art. 16 AEUV.

*%4 |bid., Rn. 9 zu Art. 16 AEUV.

*%5 https://secure.edps.europa.eu/EDPSWEB/edps/lang/de/Supervision> (zuletzt abgerufen am
30.11.16).
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ist fraglich. An (ber 60 Stellen befinden sich in der DSGVO sog. Offnungsklauseln, die es
nationalen Gesetzgebern erlauben, Konkretisierungen in bestimmten Bereichen
vorzunehmen. Zum Beispiel kdnnen die Mitgliedstaaten zusatzliche Bedingungen und
Einschrankungen fur automatisierte Entscheidungen wie Profiling aufstellen, Art. 22 1l lit. b)
DSGVO. Eine allgemeine Offnungsklausel befindet sich auBerdem in Art. 23 DSGVO, der —
unter der Beachtung der Grundrechte und Grundfreiheiten - ausdrlcklich Beschrankungen
der Rechte auf Auskunft, Information, Berichtigung, L&schung, Einschrankung der
Verarbeitung, Datentbertragbarkeit, Widerspruch auf Mitgliedstaatenebene erlaubt.

Die Durchsetzung von Verbraucherrechten allgemein wird in der EU von der CPC-
Verordnung 2006/2004%*° geregelt. Das mit der CPC-Verordnung 2006/2004 errichtete
europdische Behdrdennetzwerk ,Consumer Protection Cooperation® wird aktiv, wenn
Interessen einer Vielzahl von Verbrauchern eines Mitgliedstaates der EU durch ein
Unternehmen eines anderen verletzt oder gefédhrdet ist. Dies umfasst keine
Schadenersatzanspriiche 0.a.; vielmehr geht es um die Beseitigung von Stérungszustanden
fir eine Vielzahl von Verbrauchern in einem Mitgliedsstaat. In Deutschland erfolgt die
Koordinierung durch das Bundesministerium der Justiz und fir Verbraucherschutz, welches
auBerdem  Anliegen an das  Luftfahrt-Bundesamt, die  Bundesanstalt  fir
Finanzdienstleistungsaufsicht, das Eisenbahn-Bundesamt und verschiedene
Landesbehdrden, der Verbraucherzentrale Bundesverband e.V. und die Zentrale zur
Bekampfung unlauteren Wettbewerbs e.V. weiterleiten kann.?®’

Im Rahmen des CPC-Netzwerks flihrten beispielsweise die Europdische Kommission
gemeinsam mit nationalen Verbraucherschutzverbanden in den Jahren 2013 und 2014
Verhandlungen mit Apple, Google und der Interactive Software Federation of Europe , um
die IrrefGhrung von Verbrauchern durch sog. In-App-K&ufe zu verhindern, im Zuge derer die
Unternehmen zusicherten, die Worte ,gratis“/“kostenlos” nicht mehr fir solche Apps zu
verwenden.?®® Solch Vorgehen zeigt, dass grenziiberschreitende Falle in der EU durch
direkte Verhandlungen mit den betroffenen Unternehmen durchaus geldst werden kdnnen.

Trotz Erfolgen wie diesem, ist das CPC-Netzwerk auch von Defiziten gepréagt. Die
europaische Kommission hat im Rahmen der Digitalmarkistrategie®®® eine Verbesserung der
zugrundeliegenden CPC-Verordnung 2006/2004 angestrengt, um die unzureichende
gegenseitige Unterstiitzung, mangelnde Compliance, die mangelnden MaBnahmen zur
Begegnung von weitreichenden Verletzungshandlungen in der EU, insbesondere auf dem
Markt fUr digitale Giter, sowie die oftmals schwierige Ermittlung von VerstéBen und

2% Verordnung (EG) Nr. 2006/2004 des Europaischen Parlaments und des Rates vom 27. Oktober
2004 Uber die Zusammenarbeit zwischen den fir die Durchsetzung der Verbraucherschutzgesetze
zustandigen nationalen Behérden (,Verordnung Uber die Zusammenarbeit im Verbraucherschutz®), OJ
L 364, 9.12.2004, S. 1—-11.

*87 Dazu <http://www.bmjv.de/DE/Verbraucherportal/Verbraucherinformation/CPC/CPC node.html>
gzuletzt abgerufen am 30.11.2016).

® Dazu <http:/ec.europa.eu/justice/newsroom/consumer-marketing/news/141222 en.htm> (zuletzt
abgerufen am 30.11.2016).

*89 —http://europa.eu/rapid/press-release IP-15-4919 de.htm> (zuletzt abgerufen am 30.11.2016).
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unzureichender Priorisierung von Durchsetzungsvorgehen zu verbessern.?® Der Vorschlag
flr eine neue Verordnung beinhaltet u.a.:

 Ein Update von Definitionen, um beispielsweise auch bereits abgeschlossene
Handlungen zu erfassen, die jedoch noch weitergehende Verletzungseffekte haben;

* Minimalkompetenzen flr die zustandigen Behdrden;

» Die Errichtung eines Amtshilfemechanismus® fur Antrdge auf Information oder die
Anwendung von DurchsetzungsmafBnahmen;

» Besondere Vorschriften fir die Abhilfe von verbreiteten Rechtsverletzungen, wie z.B.
Schwellenwerte fir die Anzahl der betroffenen Mitgliedstaaten und betroffene
Bevldlkerung, die festlegen wann mutmaBliche Rechtsverletzungen EU-weiten
Charakter haben;

* Gemeinsame prozessuale Vorschriften flir koordinierte MaBnahmen;

« Ein neues Uberwachungssystem, das das gegenwartige Alert-System mit weiteren
Informationsmechanismen kombiniert.

Die regelmaBigen Uberpriifungen der Kommission sind zu begriiBen. Ob diese
vorgeschlagenen Neuerungen durch den legislativen Prozess so angenommen werden bzw.
ob sie tatsachlich zu einer Verbesserung fir den Verbraucherrechtsschutz fihren, bleibt
abzuwarten.?’

2. Internationale Ebene
Im Internet der Dinge ist es angesichts der international tatigen Unternehmen, die loT-Geréate
herstellen, oft der Fall, dass sich die datenverarbeitende Stelle nicht im EU-Inland befindet.
Dann sind sowohl formelle Zustandigkeiten, als auch die Existenz datenschutzrechtlicher
Regelungen abzuklaren.

a. Schutzbereich europdischer Vorschriften

Es ist beispielsweise schwierig fur Verbraucher, Anspruchsgegner im internationalen Waren-
und Dienstleistungsverkehr zu identifizieren und in Haftung zu nehmen. Wie im bereits
erwadhnten Samsung-Urteil des LG Frankfurt deutlich wurde, kann sich der konkrete
Anspruchsgegner eines Verbrauchers auch im Ausland befinden, wobei es fir den
Verbraucher unklar ist, welche Stelle verantwortlich fir die jeweilige Datenerhebung und —
verarbeitung ist. Das LG entschied, dass die siidkoreanische Muttergesellschaft Samsung
verantwortlich sei. Damit war ein Teil der Anspriiche gegen den falschen Anspruchsgegner
(Samsung Deutschland) gerichtet und musste abgewiesen werden.

Dass die Abklarung von Zustandigkeiten schwierig ist, zeigen noch andere Urteile in der
Rechtsprechung. Es sei auf einen Fall vor dem KG Berlin®*? verwiesen, welches in einem
Verfahren gegen Facebook die amerikanische Konzernmutter als datenschutzrechtlich

?%0'S. 3 - 5, <http:/eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52016SC0165> (zuletzt
abgerufen am 30.11.2016).

" Eine erste Stellungnahme des VZBV sieht sowohl positive Entwicklungen, wirft aber auch neue
Fragen auf, <http://www.vzbv.de/sites/default/files/stellungnahme vzbv cpc.pdf> (zuletzt abgerufen
am 30.11.2016).

292 KG, Urteil vom 24.01.2014 - 5 U 42/12 (LG Berlin) (nicht rechtskréftig).
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verantwortliche Stelle und die Anwendbarkeit des BDSG (§ 1 Abs. 5 Satz 2) bejahte,
wahrend das Oberverwaltungsgericht Schleswig (Beschluss vom 22.04.2014, Az. 4 MB
11/13) in einem Verfahren des Unabh&ngigen Landeszentrums fir Datenschutz Schleswig-
Holstein gegen Facebook die Anwendbarkeit des BDSG mit dem Argument verneinte, die
irische Konzerntochter sei die datenschutzrechtlich verantwortliche Stelle, weshalb irisches
Datenschutzrecht anzuwenden sei (§ 1 Abs. 5 Satz 1 BDSG). In einem weiteren Fall erklarte
das LG Berlin®? allein unter Anwendung der Rom-I-Verordnung deutsches AGB-Recht - und
somit auch das BDSG - auf die Datenschutzrichtlinie des IT-Anbieters Apple fir anwendbar,
und zwar unabhangig von § 1 Absatz 5 BDSG, der die Anwendbarkeit des BDSG davon
abhangig macht, ob die Datenverarbeitung durch eine Niederlassung in einem Drittland wie
den USA (dann BDSG) oder in einem Mitgliedstaat der EU wie Irland (dann irisches
Datenschutzrecht) erfolgt.

In dem Versuch, den Anwendungsbereich der européischen Vorschriften méglichst weit zu
gestalten, hat der EuGH im Google-Urteil entschieden, dass wenn personenbezogene Daten
im Rahmen der Tatigkeit einer Niederlassung in der EU (Spanien) verarbeitet werden und
ein Suchmaschinenbetreiber aus den USA in Spanien fir die Vermarktung und den Verkauf
von Werbeflachen eine Niederlassung einrichtet, deren Téatigkeit sich an die Einwohner
Spaniens richtet. Nach dem EuGH gilt das auch dann, wenn die datenverarbeitende Tatigkeit
selbst nicht von der spanischen Niederlassung ausgefiihrt wird.?** Damit unterfalle die
Tétigkeit der Datenverarbeitung europaischen Regeln.

In diesem Sinne ist die DSGVO gem. ihres Artikels 3 auf die Verarbeitung
personenbezogener Daten anwendbar, soweit diese im Rahmen der Tatigkeiten einer
Niederlassung eines Verantwortlichen oder Auftragsdatenverarbeiters in der EU erfolgt, und
zwar unabhangig davon, ob die Verarbeitung selbst in der EU stattfindet. Die DSGVO findet
ferner Anwendung, wenn die Datenverarbeitung in einem Zusammenhang mit einem Waren-
oder Dienstleistungsangebot oder dem Verhalten einer betroffenen Person in der EU steht
und wenn der Verantwortliche aufgrund von voélkerrechtlichen Vorschriften dem Recht eines
EU-Mitgliedstaates unterliegt.

b. Datenschutzniveau
Werden Daten in Drittstaaten Ubermittelt, bedarf es besonderer Schutzvorkehrungen, um das
im europdischen Binnenmarkt harmonisierte Datenschutzniveau nicht zu umgehen.®* Der
Grundsatz manifestiert Art.25 Abs.1 RL 95/46/EG wonach personenbezogene Daten in
Staaten auBerhalb der Europaischen Union Ubermittelt werden dirfen, wenn sie ein
angemessenes Schutzniveau gewahrleisten. Ob das Schutzniveau eines Drittstaates
angemessen ist, beurteilt die Kommission (Art. 25 Abs. 6 RL 95/46/EG). Daneben besteht flr
die Mitgliedsstaaten die Mdoglichkeit, dass personenbezogene Daten unter den
Voraussetzungen des Art. 26 Abs. 1 RL 95/46/EG in bestimmten Einzelfallen an Drittstaaten

?%% | G Berlin, Urteil vom 30.04.2013 — 15 O 92/12.

29 Case C-131/12, Google Spain SL/Google Inc. v. Agencia Espafiola de Protection de Datos/Maria
Costeja Gonzalez, EU:C:2014:317.

29 Ahnl. Gola/Klug/Kérffer, Kommentar zum Bundesdatenschutzgesetz, Gola/Schomerus (Hrsg.) 12.
Auflage 2015, C.H. Beck Verlag, Rn. 20 zu § 4 b BDSG.
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Ubermittelt werden diirfen, obwohl diese kein angemessenes Schutzniveau gewéhrleisten.®
Dies ist insbesondere dann mdglich,

Wenn eine Datenlbermittlung auf der Grundlage eines
Angemessenheitsbeschlusses erfolgt, Art. 45 DSGVO.

wenn die betroffene Person eingewilligt hat, sofern die Ubermittlung fiir die
Erfillung eines Vertrags zwischen der betroffenen Person und der fir die
Verarbeitung verantwortlichen Stelle erforderlich ist, sowie zur Wahrung eines
wichtigen Offentlichen Interesses oder eines lebenswichtigen Interessen der
betroffenen Person, s. Art 49 DSGVO.?*’

wenn der fir die Verarbeitung Verantwortliche ausreichende Garantien hinsichtlich
des Schutzes der Privatsphére bietet, Art. 46 DSGVO.*® Die hierfiir wichtigsten
MaBnahmen sind zum einen vertragliche Vereinbarungen zwischen dem fir die
Verarbeitung Verantwortlichen und dem Empfénger der Daten im Drittstaat, zum
anderen verbindliche unternehmensinterne Datenschutzregelungen (Binding
Corporate Rules).

c. Safe-Harbor
Gem. §§ 4b 1l 2, 4c | BDSG, Arts. 25 und 26 EU-DSRL und Art. 45 DSGVO kommt es also
darauf an, ob in dem Land, in welches die Daten Ubertragen werden, ein angemessenes
Datenschutzniveau gegeben ist. In dieser Hinsicht hatte die Europaische Kommission mit

den USA die sogenannten Safe-Harbor-Prinzipien vereinbar

1.

2
t. 99

Informationspflicht: Die Unternehmen missen die Betroffenen darlber informieren,
welche Daten sie fur welche Zwecke erheben und welche Rechte die Betroffenen
haben.

WahIlmdglichkeit: Die Unternehmen mussen den Betroffenen die Mdglichkeit geben,
der Weitergabe ihrer Daten an Dritte oder der Nutzung fir andere Zwecke zu
widersprechen.

Weitergabe: Wenn ein Unternehmen Daten an Dritte weitergibt, muss es die
Betroffenen dartber und die unter 2. aufgefiihrte Wahlméglichkeit informieren.
Zugangsrecht: Die Betroffenen muissen die Mdoglichkeit haben, die Uber sie
gespeicherten Daten einzusehen und sie ggfs. berichtigen, erganzen oder léschen
kénnen.

2% Holznagel/Dietze, Europarecht — Handbuch fiir die deutsche Rechtspraxis,
Schulze/Zuleeg/Kadelbach (Hrsg.), (Nomos Verlag, 2015), Rn. 21 zu § 37 Europaischer Datenschutz.

297

Als Auslegungshilfe vgl

<http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wpi114 de.pdf> (zuletzt abgerufen am

30.11.2016); zu den einzelnen Ausnahmetatbestédnden vgl Enmann/Helfrich, EG-Datenschutzrichtlinie
Kurzkommentar, Ehmann/Helfrich (Hrsg.), Otto Schmidt Verlag 1999, Rn. 6ff zu Art. 26 [EU-DSRL];
Holznagel/Dietze, Europarecht — Handbuch fiir die deutsche Rechtspraxis, Schulze/Zuleeg/Kadelbach
SHrsg.), (Nomos Verlag, 2015), Rn. 21 zu § 37 Europaischer Datenschutz.

% Holznagel/Dietze, Europarecht — Handbuch fiir die deutsche Rechtspraxis,
Schulze/Zuleeg/Kadelbach (Hrsg.), (Nomos Verlag, 2015), Rn. 22 zu § 37 Europaischer Datenschutz.
9 Grundsétze des ,sicheren Hafens” zum Datenschutz, Verkiindungsblatt ausgewertet bis
15.09.2016
[E 2000/520/EG] Anhang I: Text gilt seit 01.07.2002
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5. Sicherheit: Die Unternehmen missen angemessene Sicherheitsvorkehrungen treffen,
um die Daten vor unbefugtem Zugang oder vor Zerstérung und Missbrauch zu
schitzen.

6. Datenintegritat: Die Unternehmen missen sicherstellen, dass die von ihnen
erhobenen Daten korrekt, vollstandig und zweckdienlich sind.

7. Durchsetzung: Die dem Safe Harbor beigetretenen Unternehmen verpflichten sich
zudem, Streitschlichtungsmechanismen beizutreten.

Der EuGH hat in seiner Safe-Harbor-Entscheidung am 6. Oktober 2015 diese Prinzipien
jedoch fiir ungliltig erklart.*® Hintergrund des Urteils ist das Aufsehen erregende Verfahren
von Maximilian Schrems gegen den Data Protection Commissioner, in welchem ersterer bei
der Irischen Datenschutzbehdrde Beschwerde wegen der Datenerhebung und —verarbeitung
bei Facebook eingelegt hatte. Die von ihm an Facebook gelieferten Daten werden von der
irischen Tochtergesellschaft von Facebook ganz oder teilweise an Server, die sich in den
USA befinden, Ubermittelt und dort verarbeitet. Vor dem Hintergrund der Enthillungen von
Edward Snowden bezweifelt Schrems die Angemessenheit des Schutzniveaus fir Daten in
den U.S.A. Der irische High Court legte dem EuGH die Vorabentscheidung vor, ob die
zugrundeliegende Entscheidung der Europaischen Kommission®' fiir die irische Behérde
prajudiziell in dem Sinne sei, dass die Angemessenheit des Schutzniveaus nicht von ihr
gepruft werden kann.

Der EuGH stellte fest, dass die Existenz einer Entscheidung der Kommission, in der
festgestellt wird, dass ein Drittland ein angemessenes Schutzniveau fir Ubermittelte
personenbezogene Daten gewahrleistet, die Befugnisse, Uber die die nationalen
Datenschutzbehérden aufgrund der Charta der Grundrechte der Europaischen Union und
der Richtlinie verfligen, weder beseitigen noch auch nur beschranken kann. Daher seien
nationale Datenschutzbehérden im Rahmen einer Beschwerde verpflichtet, in vélliger
Unabhangigkeit zu priifen, ob bei der Ubermittlung der Daten einer Person in ein Drittland
die in der Richtlinie aufgestellten Anforderungen gewahrt werden. Darlber hinaus erklarte
der EuGH die Entscheidung der Kommission fir unglltig, dass sie dem
VerhaltnismaBigkeitsgrundsatz nicht entspreche, da sie Behdérden gestatte, generell auf den
Inhalt elektronischer Kommunikation zuzugreifen und damit das Grundrecht auf Achtung des
Privatlebens verletze. Da kein Rechtsbehelf des betroffenen Blrgers vorgesehen war, sei
auch das Grundrecht auf wirksamen gerichtlichen Rechtsschutz ebenfalls verletzt.

d. Der Nachfolger: Privacy Shield
Anfang 2016 gab die Europdische Kommission bekannt, sie habe sich mit der
amerikanischen Regierung auf eine Nachfolgeregelung zum Safe-Harbor-Agreement
geeinigt: Das sog. Privacy-Shield. Am 12.07.2016 verabschiedete die Kommission offiziell
die endglltige Fassung des EU-US Privacy Shield als Angemessenheitsentscheidung nach

300 Case C-362/14, Maximilan Schrems v. Data Protection Officer, EU:C:2015:650.

%1 Entscheidung der Kommission vom 26. Juli 2000 gemaB der Richtlinie 95/46/EG des Europaischen
Parlaments und des Rates Uber die Angemessenheit des von den Grundséatzen des .sicheren Hafens.
und der diesbeziiglichen h&ufig gestellten Fragen (FAQ) gewéhrleisteten Schutzes, vorgelegt vom
Handelsministerium der USA, ABI L 215/7, 25.8.2000 .
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Art. 25 IV der Datenschutzrichtlinie (Richtlinie 95/46/EG).*** Paragraphen 19 bis 20 der sog.
Implementierungsentscheidung Privacy Shield (IE-PS) beinhalten die Grundsétze fir die
Ubermittlung von personenbezogenen Daten in Drittlinder: Notice, Choice, Accountability,
Security, Data Integrity, Purpose Limitation, Access, Recourse, Enforcement, and Liability.
Die Grundsatze und Regelungen des Privacy Shield sind auf alle Datensubjekte anwendbar,
deren personenbezogene Daten aus der EU zu teilnehmenden Unternehmen und
Organisationen in den U.S.A. Ubermittelt werden.

Im Rahmen des Privacy Shield kdénnen sich Unternehmen seit dem 01.08.2016 in die
,Privacy Shield List" eintragen. Die Prinzipien der Teilnahme sind in Annex Il des ,EU-U.S:
Privacy Shield Framework Principles issued by the U.S. Department of Commerce*
enthalten. Fir die Eintragung ist, wie nach dem alten Safe Harbor, die Selbstzertifizierung
des US-Datenempféangers gegeniber dem US-Department of Commerce erforderlich, die im
Rahmen einer Re-Zertifizierung jéhrlich zu wiederholen ist. Die Teilnahme am Privacy Shield
ist freiwillig; Regelbefolgung bei Teilnahme dagegen obligatorisch.**® Damit ist die Teilnahme
am Privacy Shield eine MaBnahme der Selbstregulierung.

Trotz der positiven Entwicklungen von Safe Harbour zum Privacy Shield, wie zum Beispiel
der Existenz von Regelungen zu Zwecken der nationalen Sicherheit und
Rechtsdurchsetzung (zum Beispiel im Hinblick auf die Auseinandersetzung mit den
Rechtsschutzméglichkeiten in den U.S.A., s. Paragraphen 91 ff. des IE-PS), ist fraglich, ob
die IE-PS eine MaBnahme darstellt, die datenschutzrechtlich ein ,angemessenes
Datenschutzniveau” i.S.d. §4b Il BDSG, Art 44 DSGVO bietet. Zu kritisieren sind
insbesondere  die  zahlreichen  Ausnahmen, der Mangel an vergleichbaren
Datenschutzgrundsatzen, sowie fehlende Mdéglichkeiten des Rechtsschutzes fir Betroffene.

Weitreichende Ausnahmen
So bestehen einige sehr weitreichende Ausnahmen fir die Pflicht der Regelbefolgung. Nr. 5
des Annexes 2 |IE-PS erwdhnt als solche Ausnahmen:

(a) to the extent necessary to meet national security, public interest, or law
enforcement requirements;

(b) by statute, government regulation, or case law that creates conflicting obligations
or explicit authorizations, provided that, in exercising any such authorization, an
organization can demonstrate that its non-compliance with the Principles is limited to
the extent necessary to meet the overriding legitimate interests furthered by such
authorization; or

(c) if the effect of the Directive or Member State law is to allow exceptions or
derogations, provided such exceptions or derogations are applied in comparable

%2 Gommission Implementing Decision of 12.7.2016 pursuant to Directive 95/46/EC of the European
Parliament and of the Council on the adequacy of the protection provided by the EU-U.S. Privacy
Shield, Brussels, 12.7.2016, C(2016) 4176 final.

%3 Annex 2 Nr. 2 EU-U.S: Privacy Shield Framework Principles issued by the U.S. Department of
Commerce.
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contexts. Consistent with the goal of enhancing privacy protection, organizations
should strive to implement these Principles fully and transparently, including
indicating in their privacy policies where exceptions to the Principles permitted by (b)
above will apply on a regular basis. For the same reason, where the option is
allowable under the Principles and/or U.S. law, organizations are expected to opt for
the higher protection where possible.

Die Ausnahmen legen einen &uBerst breiten Spielraum fir Non-Compliance aus.
Insbesondere im Zusammenhang mit den Ausnahmen flr éffentliche Sicherheit, 6ffentliches
Interesse oder Rechtsdurchsetzung (lit. a) sowie fur abweichendes nationales Recht (lit. c)
ist fraglich, ob die Bedenken gegen den Safe-Harbour-Vorgénger nicht weiterhin Bestand
haben. Es ist im Rahmen dieser Ausnahmen Behdrden beispielsweise gestattet, auf
Kommunikation von Birgern und deren Daten zurlckzugreifen. So kann die NSA
Kommunikationen von Individuen auBerhalb von den U.S.A. sammeln, wenn eine
verstédndige Auffassung besteht, dass das in Frage stehende Kommunikationsmittel benutzt
wird, um auslandische Sicherheitsinformationen (beispielsweise auch bzgl. ,hostile cyber
activities*) weiterzugeben.®® Diese Ausnahme ist weitreichend und unklar definiert. Ein
angemessenes, vergleichbares Datenschutzniveau kann daher angezweifelt werden.

Fehlende Datenschutzgrundsétze

Diese Einschatzung bestatigt sich auch im Hinblick auf andere Regelungen des Privacy
Shield. Im EU Datenschutzrecht grundlegende Prinzipien finden sich nicht in den Prinzipien
des Privacy Shield wieder. Zum Beispiel ist das Gebot der Datensparsamkeit aus Art. 6 | lit.
C DSGVO im Privacy Shield nicht ausdrticklich enthalten —Paragraph 89 IE-PS erlaubt sogar
ausdrucklich ,bulk collection” von Daten als Ausnahme von ,targeted collection®, wobei
begleitende DatenminimierungsmaBnahmen getroffen werden sollen, ohne dies zu
spezifizieren. AuBerdem gibt es in der IE-PS kein ausdriickliches Verbot der ausschlieBlich
automatisierten Entscheidung wie in Art. 22 DSGVO. Um die Relevanz und genaue
Anwendung dieser u.a. Grundsatze, wie Zweckbindung, klarzustellen, dréangt die Art 29 Data
Protection Working Party auf eine Klarstellung.®®®

Unzureichender Rechtsschutz

Weitere Kritik kann gegentber der Moglichkeiten des Rechtsschutzes fur Betroffene
geauBert werden. Wenn sich Betroffene gegen die Datensammlung und —verarbeitung im
Bereich der Uberwachung wehren wollen, stehen ihnen die folgenden Optionen zur
Verfligung (Paragraphen 111 ff IE-PS):

* Monetéarer Schadensersatz gem. FISA (Foreign Intelligence Surveillance Act)
gegen die U.S.A. im Falle von unrechtmaBiger und wissentlicher Nutzung oder
Zugénglichmachung; monetéarer Schadensersatz gegen U.S. Bedienstete; Klage
auf UnrechtmaBigkeit der Uberwachung mit dem Ziel die Informationen nicht

%% Dazu Paragraph 109 IE-PS.
305 S.3, <http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2016/wp238 en.pdf> (zuletzt abgerufen am 30.11.20186).
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herauszugeben, wenn diese Informationen in gerichtlichen oder behdrdlichen
Prozessen verwandt werden sollen (112)
» Entschadigung fir unrechtmaBigen, vorsatzlichen und schadigenden Zugriff auf
oder Nutzung von personenbezogenen Daten durch Regierungsangestellte (113)
* Zugang zu behérdlichen Akten gem. FOIA (Freedom of Information Act);
allerdings kénnen die Sicherheitsbehérden den Zugang zu den Akten aufgrund
zahlreicher Ausnahmen verweigern (114)

Dariiber hinaus richten die U.S.A. fir den Bereich der &ffentlichen Uberwachung einen
Ombudsmann Mechanismus ein (Privacy Shield Ombudsman, PSO, Annex Il IE-PS,). Der
unabh&ngige Ombudsmann soll sicherstellen, dass individuelle Beschwerden untersucht
werden und der Betroffene unabhangige Einschatzungen Uber die Einhaltung von U.S.-
Recht erhalt (116, 117). Der Ombudsman erhélt auch Beschwerden, die in der jeweiligen
nationalen Sprache abgefasst und Uber die Aufsichtsbehdrden der EU-Staaten an den
Ombudsmann adressiert werden (119).

Fir den Bereich der Datenschutzverletzungen durch am Privacy Shield teilnehmende
Unternehmen beschrankt sich der individuelle Rechtsschutz des Privacy Shields auf
Schlichtung gem. Annex | lit. B) des Annex 2 IE-PS. In diesem Rahmen kdnnen Individuen
ihre Rechte im Hinblick auf Datentransfers gegeniber dem erhebenden oder verarbeitenden
Unternehmen (Paragraph 43 IE-PS), welches entsprechenden Beschwerdeprozesse und -
mechanismen zur Verflgung stellen muss, dem Privacy Shield Panel als Schlichtungsstelle
(45 IE-PS), der nationalen Datenschutzbehérde (Paragraph 48 IE-PS), oder dem
Department of Commerce (52 IE-PS), geltend machen. Das Privacy Shield Panel darf im
Rahmen der Schlichtung individuell nur nicht-monetaren Rechtsschutz gewahren, also z.B.
Zugang, Korrektur oder Léschung personenbezogener Daten. Schadens- oder Kostenersatz
sind ausdricklich ausgeschlossen. Die Teilnahme von Datenschutzbehérden an der
individuellen Schlichtung ist Annex I lit. G) Nr. 4 des Annex 2 ausdrlcklich ausgeschlossen;
diese durfen lediglich auf Wunsch des Betroffenen bei der Verfassung der anfanglichen Notiz
der Beschwerde, die das Schlichtungsverfahren auslést, teilnehmen. Gerichtsstand fir die
Uberpriifung der Entscheidungen des Privacy Shield Panels liegt bei den U.S.-
amerikanischen Bezirksgerichten, in deren Bezirk der primare Geschéftssitz des am Privacy
Shield teilnehmenden Unternehmens liegt, Annex | lit. E) des Annex 2.

Damit haben Betroffene nur eingeschrankte Mdoglichkeiten des Rechtsschutzes. Die
Rechtschutzméglichkeiten ~ im  offentlichen  Bereich  der  Uberwachung  durch
Sicherheitsbehérden sind von zahlreichen Ausnahmen gepragt. Im privaten Bereich ist der
Betroffene nur auf die Schlichtung durch das Privacy Shield Panel verwiesen, dessen
Entscheidungen nur bei U.S.-Gerichten angegriffen werden kénnen.

lll. Beispiel: HCA und Rechtsschutz
Die Rechtsdurchsetzungsmdglichkeiten fur Verbraucher lassen sich anhand der HCA wie
folgt darstellen.
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Der Verbraucher und Nutzer der HCA haben die Auskunftsanspriiche gem. §§ 19, 34 BDSG,
Art. 15 DSGVO gegen die verantwortliche Stelle. Verantwortliche Stelle ist laut Satz 1 der
Datenschutzerklarung HCA die Home Connect GmbH mit Sitz in Minchen. Die Home
Connect GmbH muss damit den Betroffenen von der erstmaligen Erhebung und
Ubermittlung seiner Daten benachrichtigen und auBerdem Auskunftsersuchen gem. §§ 19,
34 BDSG, Art. 15 DSGVO annehmen. Fir den Fall, dass die Daten unrichtig sind, kann der
App-Nutzer bei Erfillung der Voraussetzungen aus §§ 20, 35 BDSG, Arts. 16, 17 DSGVO
die Berichtigung, Léschung oder Sperrung der Daten verlangen. Dies ist auch dann mdglich,
wenn die Datenerhebung nicht mehr dem urspriinglichen Zweck dienen, wenn also die
erhobenen Daten nicht mehr der Eingruppierung in Punkt 2 der HCA-Datenschutzerklarung
entsprechen, also wenn beispielsweise Benutzerstammdaten nicht mehr der Bereitstellung
der Funktionalitdten der App sowie der Uber die App angebotenen Dienste dienen, sondern
fir die Verbesserung der Benutzerfreundlichkeit der App oder des weitergehenden Produkt-
und Dienstleistungsangebots. Ob dieser Wegfall des urspriinglichen Zweckes jedoch flir den
Verbraucher ohne weiteres nachvollziehbar ist, ist fraglich.

Im Falle einer Verletzung der datenschutzrechtlichen Vorschriften, kann der Verbraucher
gem. § 7 BDSG Schadensersatz von der verantwortlichen Stelle, also der Home Connect
App verlangen. Gem. Art. 82 Il S. 2 DSGVO hat der Verbraucher auch einen Anspruch auf
Schadensersatz gegen mdogliche Stellen, die seine Daten im Auftrag der Home Connect
GmbH verarbeiten. Allerdings ist aus der Datenschutzerklérung selbst nicht ersichtlich, wer
diese Auftragsdatenverarbeiter sind. Sofern die Home Connect GmbH auf Nachfrage die
Identitét dieser nicht preisgibt, kénnte der Verbraucher versuchen, Uber die zustandige
Aufsichtsbehdrde wie die Landesdatenschutzbehérde Auskunft zu bekommen, da die Home
Connect GmbH an diese gem. §§ 4d, 4e Nr. 2 BDSG die mit der Leitung der
Datenverarbeitung beauftragten Personen meldet. Abgesehen von dem u.U. nicht
unerheblichen Aufwand, der damit verbunden ist, dirfte dem Verbraucher der Nachweis
eines Schadens und der Kausalitéat schwer fallen.

Auf nationaler Ebene kénnte der Verbraucher eine Prifung der Datenschutzerklarung als
AGB anstrengen. Sollte sich herausstellen, dass diese unzuldssig ist (siehe oben), macht
sich der Verwender dem Verbraucher gegentiber aus c. i. c. (§§ 280 Abs. 1, 241 Abs. 2, 311
Abs. 2) schadensersatzpflichtig.*®® Fir das Individualverfahren gilt jedoch, dass nach § 305 ¢
Abs. 2 BGB Auslegungszweifel zu Lasten des Verwenders gehen. Das bedeutet, dass einer
objektiv mehrdeutige Klausel diejenige Bedeutung zugemessen wird, die im Ergebnis fir den
anderen Teil, typischerweise den Kunden, am ginstigsten ist*” die sogenannte
kundengtinstigste Auslegung.

%6 BGH, Urteil vom 28.05.1984 - Il ZR 63/83 (Karlsruhe); BGH, Urteil vom 12.11.1986 - VIIl ZR
280/85 (K6In); BGH, Urteil vom 08.10.1987 - VII ZR 358/86 (Dusseldorf); BGH, Urteil vom 14.06.1994
- XI ZR 210/93 (Stuttgart) in Wurmnest, Miinchener Kommentar zum BGB,
Sacker/Rixecker/Oetker/Limperg (Hrsg.), 7. Auflage 2016, C.H. Beck Verlag, Rn. 8 zu § 309 BGB.

%7 Basedow, Miinchener Kommentar zum BGB, Sacker/Rixecker/Oetker/Limperg (Hrsg.), 7. Auflage
2016, C.H. Beck Verlag, Rn. 34 zu § 305 ¢ BGB

79



Far den Verbandsprozess gemafi §§ 1, 3 UKlaG ist hingegen anerkannt, dass unklare AGB
im  kundenfeindlichsten ~ Sinne auszulegen sind,*® d.h. dass bei mehreren
Auslegungsmaglichkeiten einer Klausel von der Alternative auszugehen ist, die am ehesten
ein Klauselverbot gemaBn §§ 307—-309 rechtfertigt.**® Grund fiir diese Handhabe ist, dass nur
so der Zweck der Verbandsklage und zwar die Sanierung des Rechtsverkehrs von
unangemessenen  Vertragsklauseln,  erreicht ~ werden  kann.*'®  Vorformulierte
Vertragsbedingungen dirfen den Verbandsprozess nicht unter Berufung auf die
kundenfreundlichste Auslegung unbehelligt iberstehen.®'" Dies erleichtert die Durchsetzung
des Anspruchs im Zweifel erheblich. Zudem wirde die Verbandsklage eine vorbeugende
Klauselkontrolle von Datenschutzerklarungen erméglichen.®'® Firr die Erfolgsaussichten
bedeutet dies, dass die der Verbandsklage der des Individualverfahrens deutlich
Uberwiegen; und auch, dass die Ergebnisse des Individual- und des
Verbandsklageverfahrens bei dem selben Sachverhalt differieren kénnen.®'® Eine mégliche
Divergenz lieBe sich aber vermeiden, wenn fir das Individualverfahren und das
Verbandsklageverfahren eine identische Auslegungsregel gelten wiirde.*'*

Der Verbraucher kénnte also zur Durchsetzung seiner Anspriiche sowie zur vorbeugenden
Kontrolle die Verbraucherverbénde gem. § 1 UKlaG einbeziehen.®® Das Verfahren richtet
sich nach den §§5ff UKIaG. Eine Schadensersatzpflicht wird allerdings grundsétzlich nicht
begriindet,*'® es sei denn diese ergibt sich aus culpa in contrahendo.*'” Wiirden sich
Unternehmen jedoch auch mit Schadensersatzklagen bei nach §§ 305 ff. unwirksamen
Datenschutzerklarungen konfrontiert sehen, wirde dies die Abschreckungswirkung erheblich
verstarken.

In Betracht kdme auch eine einstweilige Verflgung nach allgemeinen Regeln. Die
Vollstreckung aus einem Unterlassungsurteil erfolgt gem. § 890 ZPO durch Verhdngung von
Ordnungsgeld oder -haft. Ein Widerruf wird als unvertretbare Handlung gem. §888 ZPO
durch Zwangsgeld oder -haft durchgesetzt. Um ein gerichtliches Verfahren zu vermeiden
wird der Anspruch in der Praxis in aller Regel zunachst durch eine vorprozessuale

%98 BGH, Urteil vom 05.04.1984 - Il ZR 2/83 (Stuttgart); BGH, Urteil vom 19.09.1985 - IIl ZR 213/83
(Hamburg); BGH, Urteil vom 12.01.1994 - VIII ZR 165/92 (Disseldorf); BGH, Urteil vom 10.05.1994 -
Xl ZR 65/93 (Disseldorf); BGH, Urteil vom 19.05.2005 - Il ZR 437/04 (LG Ménchengladbach); BGH,
Urteil vom 23.01.20083 - lll ZR 54/02 (KdIn); OLG Brandenburg, Urteil vom 12.05.2004 - 7 U 165/03;
s.a. Micklitz, Miinchener Kommentar zur Zivilprozessordnung mit Gerichtsverfassungsgesetz und
Nebengesetzen, Rauscher/Kriger (Hrsg.), 4. Auflage 2013, C.H. Beck Verlag Rn. 17 zu § 1 UKIaG.
%9 Basedow, Miinchener Kommentar zum BGB, Sacker/Rixecker/Oetker/Limperg (Hrsg.), 7. Auflage
2016, C.H. Beck Verlag, Rn. 34 zu § 305 ¢ BGB.

%1% |pid.

> |bid.

812 Micklitz, Miinchener Kommentar zur Zivilprozessordnung mit Gerichtsverfassungsgesetz und
Nebengesetzen, Rauscher/Kriger (Hrsg.), 4. Auflage 2013, C.H. Beck Verlag Rn. 7 zu § 1 UKlaG.

%3 |bid., Rn. 18 zu § 1 UKIaG.

% Ibid., Rn. 18 zu § 1 UKIaG.

¥®Absatz vgl. Walker, Unterlassungsklagengesetz Nomos Kommentar, Walker (Hrsg.), Nomos Verlag
2016, Rn. 16-17 zu § 1 UKlaG.

%1% Micklitz, Miinchener Kommentar zur Zivilprozessordnung mit Gerichtsverfassungsgesetz und
Nebengesetzen, Rauscher/Kriiger (Hrsg.), 4. Auflage 2013, C.H. Beck Verlag Rn. 4 zu § 1 UKlaG.

$17 BGH, Urteil vom 11.06.2010 - V ZR 85/09 (OLG Duisseldorf): BGH, Urteil vom 27.05.2009 - VIIl ZR
302/07 (LG Frankfurt a.M.); BGH, Urteil vom 28.05.1984 - Ill ZR 63/83 (Karlsruhe).
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Abmahnung mit der Aufforderung zur Abgabe einer strafbewehrten Unterlassungserklarung
geltend gemacht.®'® Eine vorherige Abmahnung seitens des klageberechtigten Verbandes
macht in diesem Fall Sinn, da der Verbraucher andernfalls bei sofortiger Anerkennung des
Beklagten gem. §93 ZPO die Kosten tragen muss, weil dieser ohne Abmahnung in der
Regel keine Veranlassung zur Klageerhebung gegeben hat.?'

Vorerst bleibt bei der nationalen Rechtsdurchsetzung als ,Sanktion® die normale
Zwangsvollstreckung nach einem erstrittenen Unterlassungs- bzw. Widerrufstitel.**° Das
ware nach derzeitiger Rechtslage dann auch das Durchsetzungsmittel der Verbande, wenn
man die AGB-Kontrolle von Datenschutzerklarungen zulieBe und diese sich dann im
Einzelfall als unwirksam herausstellen.

Fir die internationale Rechtsdurchsetzung sind die Punkie 4 und 5 der HCA
Datenschutzerklarung relevant. Punkt 4 der Datenschutzerklarung legt fest, dass eine
Weitergabe der Daten ins Ausland mdglich ist. Es ist nicht klar, in welches Ausland diese
Weitergabe erfolgt. Lediglich fur App-Nutzungsdaten wird in  Punkt 5 der
Datenschutzerklarung erwahnt, dass diese an einen Server von Adobe in den USA
Ubertragen und dort gespeichert werden.

Adobe nimmt an dem Zertifizierungsprozess Uber das Privacy Shield teil.**' Dies bedeutet,
dass die Weitergabe der App-Nutzungsdaten Uber das Privacy Shield prima facie legitimiert
ist. FUr etwaige Beschwerden Uber die Datenverarbeitung durch Adobe steht den betroffenen
App-Nutzern der Weg der Schlichtung durch das Privacy Shield Panel offen. Eine
entsprechende Notiz muss an das Privacy Shield Panel gesandt werden. Nur in diesem
Moment dirfen nationale Datenschutzbehérden involviert sein. Sollte der Betroffene mit der
Entscheidung des Privacy Shield Panels nicht einverstanden sein und diese gerichtlich
Uberprifen lassen wollen, kann er dies nur von U.S. Bezirksgerichten tun. Der damit
verbundene Aufwand stellt ein erhebliches Hindernis fir die Rechtsdurchsetzung dar.

IV. Zusammenfassung der Probleme im Rechtsschutz
Die Rechtsdurchsetzung in transnationalen Fallen von Datenschutzverletzungen ist, wie die
auf nationaler Ebene, von Problemen gepragt.

Verschiedene Anspriche und Rechtsdurchsetzungsmaéglichkeiten haben spezifische
juristische und praktische Probleme. Zum Beispiel ist flir Schadensersatzanspriiche der
erforderliche Kausalitdtsnachweises sowie der Nachweis eines Schadens so gut wie
unmdglich. Auskunfts- und Berichtigungsanspriiche treffen auf praktische Hindernisse, wie
z.B. Nichtbearbeitung oder unterschiedliche Bearbeitung durch die verantwortlichen Stellen
oder die Schwierigkeit fir Verbraucher, die verantwortliche Stelle ausfindig zu machen,

%18 Aust. Wolf, AGB-Recht Kommentar, Wolf/Lindacher/Pfeiffer (Hrsg.), 6. Auflage 2013, C.H. Beck
Verlag, Rn. 9 ff zu § 5 UKlaG.

%19 Walker, Unterlassungsklagengesetz Nomos Kommentar, Walker (Hrsg.), Nomos Verlag 2016 Rn.
17 zu § 1 UKIaG.

%0 Micklitz, Miinchener Kommentar zur Zivilprozessordnung mit Gerichtsverfassungsgesetz und
Nebengesetzen, Rauscher/Kriiger (Hrsg.), 4. Auflage 2013, C.H. Beck Verlag, Rn. 4 zu § 1 UKlaG.
%1 5. <http://www.adobe.com/de/privacy/eudatatransfers.html> (zuletzt abgerufen am 30.11.2016).
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insbesondere im internationalen Kontext. Es mag nach juristischer Analyse der
entsprechenden Vorschriften klar sein, welche Stelle verantwortlich i.S.d. BDSG ist; eine
solche fundierte Analyse ist Verbrauchern jedoch kaum abzuverlangen.

Abgesehen von den spezifischen Problemen in der Rechtsdurchsetzung bestimmter
Ansprlche, gibt es allgemeine Probleme, die die Wirksamkeit der Durchsetzung von
Datenschutzregeln durch individuelle Verbraucher hemmt. Zunachst einmal sind gerichtliche
Verfahren far Verbraucher teuer und aufwendig; oftmals wird deswegen von einer
Rechtsdurchsetzung auf der individuellen Ebene abgesehen.®* AuBerdem st fir
Verbraucher oft nicht ersichtlich, welche Rechte sie Uberhaupt haben oder gegen wen sie
diese durchsetzen kénnen. Das IT-Sicherheitsunternehmen Symantec hat in seinem State of
Privacy Report 2015°® Teilnehmer aus Spanien, Deutschland, Frankreich, Niederlande,
Italien, Danemark und dem Vereinten Kdénigreich zu Datenschutzproblemen befragt. Von den
7000 Befragten hatten insgesamt 60 % Dbereits Probleme mit mdglichen
DatenschutzrechtsverstéBen. Die Studie fand heraus, dass bei den Teilnehmern allgemeine
Verwirrung herrschte, wie in einem solchen Fall vorzugehen ist und wie man Hilfe bekommit.
69 % der deutschen Befragten wiirden ihre Daten auch gerne besser schiitzen, wissen aber
nicht wie. Gleichzeitig haben 62 % der befragten deutschen Teilnehmer Sorge, dass ihre
Daten nicht ausreichend geschitzt sind. Aber nur 23 % von ihnen lesen die
Datenschutzerklarungen. Zudem vertrauen nur 9 % der Deutschen darauf, dass ihre Daten
bei Social Media-Anbietern ausreichend geschuitzt werden.

Im kollektiven Rechtsschutz sind die Rechtsdurchsetzungsmdglichkeiten durch Verbande mit
der Ausweitung des § 1 UKlaG zwar verbessert worden. Allerdings leidet eine effektive
Rechtsdurchsetzung an den begrenzten Ressourcen und der Unterausstattung der
Verbraucherverbande und Aufsichtsbehdrden, einem noch unkoordinierten Nebeneinander
von Datenschutzbehdrden und Verbraucherverbanden, sowie der zu niedrigen Berechnung
und seltenen Verhangung von BufBgeldern, denen dadurch kaum Abschreckungswirkung
zukommt. Der tatsachliche Mehrwert fir die Rechtsdurchsetzung durch die Marktwéchter als
eine Art Zwischeninstanz ist bisher unklar.

Im transnationalen Bereich der Rechtsdurchsetzung gibt es im Grunde drei Hauptprobleme:
Zustandigkeit, prozessuale Durchfiihrung und materielles Datenschutzniveau in anderen
Staaten. Auf europdischer Ebene gibt es einige Anstrengungen, insbesondere
Zustandigkeiten und Prozesse auf einheitliche Regelungen zu stellen. Gleichwohl hat auch
die Europaische Kommission erkannt, dass neben mangelnder Unterstiitzung der nationalen
Behérden untereinander und Compliance der Unternehmen auch die Ermittlung von
VerstdBen schwierig ist und der Rechtsrahmen flir bereits beendete, aber in ihren Effekten
noch nachwirkende RechtsverstoBBe noch fehlt. Davon abgesehen werden viele praktische

%2 30 Klaus Miiller in seiner Reaktion auf die UKlaG-Reform (dazu unten):
<http://www.vzbv.de/pressemitteilung/erweitertes-verbandsklagerecht-datenschutzverstoesse-werden-
sich-nicht-mehr-lohnen> (zuletzt abgerufen am 30.11.16).

%3 <http://www.symantec.com/content/en/us/about/presskits/b-state-of-privacy-report-2015.pdf>
(zuletzt abgerufen am 30.11.16).
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Probleme beobachtet, wie der Facebook-Fall deutlich macht. Auskunftsverweigerung und
Boykottierung von Ersuchen erschweren die Rechtsdurchsetzung erheblich.

Obschon Art. 3 DSGVO versucht, méglichst viele Aktivitdten in ihren Regelungsbereich zu
bringen (ganz im Sinne des Google-Urteils des EuGH), gibt es noch immer unklare
Verhaltnisse in Bezug auf Zustandigkeitsregelungen. Oftmals ist fir Verbraucher nicht ohne
weiteres ersichtlich, wer die flr die Datenverarbeitung verantwortliche Stelle ist.

Auf internationaler Ebene geht es insbesondere darum, sicherzustellen, dass Daten, die ins
Ausland auBerhalb der EU Ubermittelt werden, ahnlich wie nach europaischen Standards
geschutzt werden. Hier ist das Privacy Shield zwischen der EU und den U.S.A., auch wenn
es die Defizite des fur unglltig erklarten Safe-Harbor-Abkommens andern sollte, durchaus
auch in die Kritik geraten. Es gewahrleistet aufgrund der zahlreichen Ausnahmen kein
angemessenes Schutzniveau, womit gleichzeitig die Vermutung des angemessenen
Datenschutzniveaus bei freiwilliger Teilnahme an Zertifizierung ins Leere lauft. Betroffene
haben nur mangelnde Rechtsschutzmdéglichkeiten vor U.S.-Gerichten. Schwer wiegt
auBerdem, dass Datenschutzbeh6rden u.a. kollektive Tréger von der Teilnahme an
Schlichtungsmechanismen ausgeschlossen sind.

F. Loésungsansatze: Datenschutz durch Recht und Technik
Dieses Papier basiert auf der Annahme, dass MaBnahmen von Recht und Technik
ineinander verzahnt, die Herausforderungen des Datenschutzes im loT verbessern kdnnen.
Im letzten Teil dieses Papiers werden entsprechende Lésungsansatze und eventuelle
Diskussionen um deren Effektivitat dargestellt.

. Rechtsanderungen

1. Vertragsrecht & AGB-Kontrolle
Die offensichtlichste Mdglichkeit, Probleme des Datenschutzes im loT zu lésen, ist die
Anderung vertragsrechtlicher Vorschriften. In den Vertragen, die Verbraucher mit digitalen
Dienstleistern im loT abschlieBen, definieren sie die Basis fir den Umgang mit ihren
personenbezogenen Daten im loT.

Wendehorst schlagt beispielsweise die Einflihrung von entsprechenden Tatbestanden in §§
308, 309 BGB vor.*** Eine formularméaBige Einwilligung in Datennutzungen im loT soll daher
nur méglich sein, wenn es sich um personenbezogene Daten handelt, die durch die Nutzung
einer erworbenen Sache oder Dienstleistung generiert werden. AuBerdem soll durch ein
Klauselverbot gem. § 309 BGB sichergestellt werden, dass die
Einwilligungsvoraussetzungen nicht durch extensive Beschreibung von Geschéftszwecken
ausgehdhlt werden.

%4 Wendehorst, Verbraucherrelevante Problemstellungen zu Besitz-und Eigentumsverhéltnissen beim

Internet der Dinge, (Studie im Auftrag des Sachverstandigenrats fir Verbraucherfragen 2016), S. 84-
87.
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AuBerdem koénnten Unternehmen kinftig gezwungen sein, sich bei einer Datenverarbeitung
oder -verwendung fur eigene berechtigte Interessen i.S.d. § 28 BDSG gegenlber
Verbraucher- oder Wirtschaftsverbanden fir die dazu (nicht) durchgeflihrte Abwagung mit
den Betroffeneninteressen zu rechtfertigen.®®

Viele sprechen sich dariber hinaus fur einen deliktischen Tatbestand aus, der als
Schutzgesetz Uber § 823 Il BGB =zur Haftung fir die eigenméachtige Verwertung
personenbezogener Daten fiihrt.*® Alternativ wird vorgeschlagen, de lege ferenda einen
eigenen Tatbestand &hnlich den §§ 824, 825 BGB oder parallel zu § 812 1 1 Alt 2 und § 687
Il BGB bei rechtsgrundloser bzw. eigenméchtiger Verwertung fremder Daten einzufiihren.®’

2. Drittbetroffenheit
Was das Sonderproblem der Drittbetroffenheit angeht, sollte eine rechtliche
Einwilligungslésung gefunden werden. Am Beispiel des Smart Meter wurde beispielsweise
vorgeschlagen, dass das starke Gebot des BVerfG durch hohe Anforderung an die Nutzung
feingranularer Metering-Daten durch eine Zustimmungspflicht des Dritten, wie z.B.:
Ehepartnern, umgesetzt werden soll.**® Dies soll durch eine Zustimmungspflicht Dritter,
deren Daten regelmafig miterhoben werden (z.B. Partner), erreicht werden.

3. Rechtsdurchsetzung
Die oben beschriebenen Probleme der Rechtsdurchsetzung missten abgesehen von einer
besseren Ausstattung der Datenschutzbehérden und Verbraucherverbande mit weiteren
Kompetenzen einhergehen. Dazu gehdren auch Mechanismen, die die Behérden zur
Ausschépfung ihres Ermessensspielraums in Bezug auf die Festsetzung und Hbhe von
BuBgeldern anhalten. Der finanzielle Rahmen von Buf3geldern sollte erhdht werden, um
genigend Abschreckungswirkung zu erzeugen.

Um zu gewahrleisten, dass die Aufsichts- und Regulierungsbehérden durch die
Bereitstellung von Erkenntnissen des Markiwéachters unterstitzt werden, sollen die
Marktwéchter institutionell besser mit den Aufsichtsbehérden verzahnt werden.*” In diesem
Zusammenhang fordert die Partei Die Griinen ein formelles Anrufungsrecht gegeniber der
BaFin und anderen Aufsichtsbehdrden. Bisher ist diese Benachrichtigung anders als
beispielsweise beim betrieblichen Datenschutzbeauftragten keine gesetzliche normierte
Pflicht. Auf das Gutachten des Sachverstandigenrates 2016 ,Verbraucherrecht 2.0“ und die
Ausfihrungen zur Digitalagentur wird verwiesen.

%5 Robak, ,Neue Abmahnrisiken im Datenschutzrecht*, (2016), Gewerblicher Rechtsschutz und
é.zlgheberrecht-Praxis im Immaterialgdter und Wettbewerbsrecht, Heft 7, S. 139-141, S. 141.

<http://static1.1.sgspcdn.com/static/f/1376130/26847040/1455040340113/Faust+Digitale+Wirtschaft+-
+Analoges+Recht+Gutachten+fur+den+71.+DJT.PDF?token=73St81VwwV4tYnJQSVMQJMH3F8c%3
D> (zuletzt abgerufen am 30.11.2016)

%7 Wendehorst, ,Die Digitalisierung und das BGB*, (2016), Neue Juristsische Wochenschrift, Heft 36,
S. 2609-2613, S. 2613.

28 _http:/oliver-krischer.eu/fileadmin/user upload/gruene btf krischer/fotos/3 Greveler.pdf> (zuletzt
abgerufen am (30.11.2016).

%29 https://www.gruene-bundestag.de/presse/pressemitteilungen/2016/august/marktwaechter-gute-
bilanz-mit-luft-nach-oben-25-08-2016.html> (zuletzt abgerufen am 30.11.20186).

84



Das gréBte Problem der Rechtsdurchsetzung im Datenschutz im loT ist nach Ansicht der
Verfasserinnen jedoch die internationale Gewdhrleistung eines hohen Schutzniveaus. Wir
haben gesehen, dass die Ubermittlung von Daten ins EU-Ausland mit rechtlichen Problemen
Uberhduft ist. Nunmehr ist auch schon das unlangst vereinbarte Privacy Shield kritisiert
worden. Dies bringt nicht unerhebliche Rechtsunsicherheit sowohl fir Unternehmen als auch
Verbraucher mit sich.

Wegen der méglichen rechtlichen Konsequenzen einer Uberpriifung des Privacy Shield
durch den EuGH, ist eine Alternativibsung flr internationale Datentransfers vorgeschlagen
worden. Im Nachgang des Safe-Harbor-Urteils des EuGH sind viele Unternehmen, Facebook
inbegriffen, flr ihre internationalen Datentransfers auf eine Art Standardvertrag
umgestiegen.>*°

Das Netzwerk Datenschutzexpertise hat einen solchen ,Export-Import-Standartvertrag*
ausgearbeitet, der langfristig Rechtssicherheit versprechen soll.**' Anlass, einen konkreten
Formulierungsvorschlag auszuarbeiten, war nach Aussage von Weichert und Schuler die
Tatsache, dass viele Unternehmen nach Kippen des ,Safe-Harbor‘-Abkommens beim
Netzwerk Datenschutzexpertise anfragten, wie deren abstrakt formulierte Anforderungen an
den vorgeschlagenen Export-Import-Vertrag zur Datenlbertragung ins Drittausland ohne
angemessenes Schutzniveau, konkret umgesetzt werden kdénnen. Der vom Netzwerk
Datenschutzexpertise konkret ausgearbeitete Vorschlag baut auf den von der EU-
Kommission anerkannten Standartvertragsklauseln auf. Diese wurden so weiterentwickelt,
dass sie mit der EuGH-Rechtsprechung im Einklang stehen und genligen zudem sémtlichen
klinftig geltenden Regelungen der DSGVO.

Der ,Export-Import-Standardvertrag” zielt auf eine praktikable und unbirokratische Regelung
ab, welche davon ausgeht, dass es — wie in den USA mit dem Patriot Act oder dem Foreign
Intelligence Surveillance Act — mit europaischem Datenschutz kollidierende Vorschriften und
Praktiken geben kann bzw. gibt. In Bezug auf den Inhalt des Vorschlags, unterscheidet
dieser nicht zwischen Vertragen zur Datentbermittlung und zur Auftragsdatenverarbeitung
(anders Standartvertragsklauseln der EU-Kommission). Der Standardvertrag enthélt
unverdnderbare Bestandteile sowie verdnderbare Angaben in den Anhangen, welche eine
zentrale Bedeutung einnahmen, da die in den Anhé&ngen enthaltenen Angaben bestimmt und
rechtskonform sein missen und mit der Realitat in Einklang stehen. Durch eine ,Notice-and-
take-down“-Lésung, also der Kombination einer Informationspflicht des Datenimporteurs und
einer Suspendierungspflicht des weiteren Datentransfers durch den Exporteur, wird versucht,
das durch die grundrechtswidrigen Rahmenbedingungen bei der Datenverarbeitung im
Empféangerstaat entstehende Defizit zu kompensieren.

330 hitps://iapp.org/news/a/model-clauses-in-jeopardy-with-irish-dpa-referral-to-cjeu/> (zuletzt

abgerufen am 30.11.2016).

%1 Dieser Abschnitt basiert auf Schuler/Weichert, ,Ein ,Export-Import-Standartvertrag* fiir den
Drittauslands-Datentransfer, (2016), Datenschutz und Datensicherheit, Heft 6, S. 386-390, S. 386-
390.
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Allerdings ist auch der Standardvertrag wiederum Gegenstand juristischer Prifung. Max
Schrems hat bei der irischen Datenschutzbehérde eine Beschwerde eingereicht, woraufhin
die Behdrde entschieden hat, eine Vorabentscheidungsverfahren beim EuGH einzuleiten.®*
Rechtssicherheit ist daher noch immer nicht in Sicht.

ll. Datenschutz durch Technik

Wir haben gesehen, dass die momentane Rechtslage mit Problemen zu kdmpfen hat, die die
Gefahren fur die Privatspharen durch PITs nicht neutralisiert. Im Folgenden wird diskutiert,
inwiefern eine Normierung von Regelungen flr die Technikgestaltung dazu beitragen kann,
dass die Privatsphéare der Verbraucher besser geschltzt ist, als bisher der Fall. Die
Grundannahme fir diese Diskussion ist, dass die Gefahren die von PITs flr die Privatsphéare
ausgehen, mit sog. Privacy-Enhancing-Technologies (PETs) entgegnet werden kann. So soll
den Gefahren fir die Privatsphéare durch technische Eingriffeentgegen gesetzt werden.

Besondere Bedeutung kommt PETs zum Schutz der Privatsphare in transnationalen
Umgebungen mit Cloud-Computing, globalen Datenfliissen und online Social Networks zu,
weil technische Ldsungen die Uniformitat nationaler Rechtsordnungen in Bezug auf ihre
Datenschutzregeln beférdern kdnnen.**® Mit ihrer Relevanz fiir Cloud-Dienste und
transnationale Datenflisse, haben diese technischen Lésungen auch eine direkte Relevanz
fir das loT und das Smart Home. Die Diskussionen im Teil F. sind nicht als abschlieBend zu
verstehen. Eine Tabelle im Anhang

1. Konzeptionelle Grundlagen: Code as Law — Law as Code - PETs

Unter dem Einfluss von der Ethik des ,Einbaus” von Werten in technische Prozesse, basiert
Regulierung durch Technik auf der Annahme, dass menschliche Werte, Normen und
moralische Grundsatze Gegenstdnden und Prozessen verliehen und damit die
Kommunikations- und Informationstechnik interpretiert werden kénnen.®** Als Ausfluss aus
dem generellen Value Sensitive Design (VSD) werden die sozialen und ethischen
Verantwortlichkeiten von Wissenschaftlern, Investoren, Ingenieuren und Designern
hervorgehoben, wenn diese Techniken erforschen, erfinden, konstruieren oder designen und
damit eine ,normative Technik® kreieren.®*® Einen solchen Ansatz der ethischen
Technikgestaltung gibt es bereits im Umweltschutz in der Designpraxis des ,Green by
design“, wonach Produkte so designt werden, dass sie einen moglichst niedrigen
umweltschadigen Effekt oder sog. Carbon Footprint haben.

Dieser Ansatz beruht auf Lessigs bahnbrechender Arbeit Uber die Architektur von Computer
Code und seinen Fahigkeiten, menschliches Verhalten zu regulieren (,Code as Law® or ,Law
as Code"),**® ein Verstandnis, das von vielen Autoren lbernommen wurde. So sieht zum

32 _http://www.europe-v-facebook.org/PA MCs.pdf> (zuletzt abgerufen am 30.11.2016).

% Klitou, Privacy-Invading Technologies and Privacy by Design, (Asser Press Springer, 2014), S.
296; auch Hornung.

%4 Dazu Klitou, Privacy-Invading Technologies and Privacy by Design, (Asser Press Springer, 2014),
S. 260ff.

% Dazu ibid., S. 261.

%% _essig, Code and other laws of cyberspace Version 2.0, (2. Auflage 2006,Basic Books Verlag),
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Beispiel Spindler®® in seinem Gutachten im Auftrag des Sachversténdigenrates einen

wesentlichen Vorteil der Codierung von Recht in dem Selbstvollzug der technisch
implementierten Norm; prominentes Beispiel dafur ist ein Mechanismus in der digitalen Kopie
eines digitalen Inhaltes, der den digitalen Inhalt nach Ablauf der Leihzeit unbrauchbar
macht.®*® Durch diesen direkten Selbstvollzug wird Regulierung durch Technik allgemeinhin
als effizient betrachtet, weil Regeln mechanisch-konsistent angewandt werden.**

Im Sinne eines normativen Datenschutzes durch Technik zeigt Reidenberg,**® dass ein lex
informativa Technik und technische Protokolle zur Regulierung von Datenschutz und
Privatsphére bereits einsetzt. Borking hat den Begriff Privacy-Enhancing Technologies
(PETs) gepragt, unter dem er ein koharentes System von Informations- und
Kommunikationstechniken versteht, das die Privatsphédre durch die Eliminierung oder
Reduktion bzw. Verhinderung von unnétiger oder unerwinschter Verarbeitung von
personenbezogenen Daten schiitzt, ohne die Funktionalitat des Systems zu verlieren.?*!

2. Rechtliche Grundlagen: DSGVO und ePrivacy-Richtlinie
Technischer Privatspharenschutz ist nach einiger Diskussion in der Fachwelt inzwischen in
rechtlichen Vorgaben reflektiert und entsprechende Tools als eine grundlegende
Voraussetzung fiir Privatsphérenschutz akzeptiert. Schon in der ePrivacy-Richtlinie®*
2002/58/EG ist in Erwagungsgrund 46 die Notwendigkeit von MaBnahmen beschrieben,

.,mit denen die Hersteller bestimmter Arten von Geraten, die flr elektronische
Kommunikationsdienste benutzt werden, verpflichtet werden, in ihren Produkten von
vornherein Sicherheitsfunktionen vorzusehen, die den Schutz personenbezogener
Daten und der Privatsphéare des Nutzers und Teilnehmers gewahrleisten.*

Die ePrivacy Richtlinie 2002/58 wird im Moment Uberarbeitet. Eine neue Richtlinie soll
gemeinsam mit der DSGVO 2018 in Kraft treten. Ein Kommissionspapier wird fir Ende 2016
erwartet.>*®

%7 gpindler, Regulierung durch Technik, Gutachten im Auftrag des Sachverstindigenrates fiir
Verbraucherfragen 2016.

%8 Das sog. Digital Rights Management (DRM), welches Urheberrechte durchsetz oder ausdehnt.

%9 7 B. Klitou, Privacy-Invading Technologies and Privacy by Design, (Asser Press Springer, 2014), S.
295-296; Yeung zeigt dagegen, dass hdher Effizienz wegen unvermeidbaren technischen Versagens
und unpraziser Standards nur schwer erreicht wird, s. Yeung, ,Towards an Understanding of
Regulation by Design, Regulating technologies® in Regulating technologies: Legal Futures, Regulatory
Frames and Technological Fixes, Brownsword & Yeung (Hrsg.), (Hart, 2008), S. 79-107, S. 89ff.

340 Reidenberg, “Lex Informatica: The Formulation of Information Policy Rules through Technology”,
(1997), Texas Law Review, S. 553-593; Reidenberg, Privacy protection and the interdependence of
law, technology and self-regulation, Vortrag zum 20. Geburtstag des C. R. I. D,
<http://reidenberg.home.sprynet.com> (zuletzt abgerufen am 30.11.2016).

%77 B. Borking, Laws, PETs and Other Technologies for Privacy Protection.

%2 Richtlinie 2002/58/EG des europaischen Parlaments und des Rates vom 12. Juli 2002 tiber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphéare in der elektronischen
Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation), ABI. L 201/37, 31.7.2002.

%3 Die Konsultationen sind bereits abgeschlossen. <https:/ec.europa.eu/digital-single-
market/en/news/summary-report-public-consultation-evaluation-and-review-eprivacy-directive> (zuletzt
abgerufen am 30.11.2016).
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In der DSGVO ist technischer Privatspharenschutz nunmehr in Art 25 I, Il und in
Erwagungsgrund 78 festgeschrieben. Art. 25 DSGVO besagt:

(1) Unter Berlicksichtigung des Stands der Technik, der Implementierungskosten und
der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung
verbundenen Risiken fir die Rechte und Freiheiten natirlicher Personen trifft der
Verantwortliche sowohl zum Zeitpunkt der Festlegung der Mittel fir die Verarbeitung
als auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete technische und
organisatorische MaBnahmen — wie z. B. Pseudonymisierung — , die dafur
ausgelegt sind, die Datenschutzgrundsatze wie etwa Datenminimierung wirksam
umzusetzen und die notwendigen Garantien in die Verarbeitung aufzunehmen, um
den Anforderungen dieser Verordnung zu genigen und die Rechte der betroffenen
Personen zu schitzen.”

(2) Der Verantwortliche trifft geeignete technische und organisatorische MaBnahmen,
die sicherstellen, dass durch Voreinstellung grundsétzlich nur personenbezogene
Daten, deren Verarbeitung fir den jeweiligen bestimmten Verarbeitungszweck
erforderlich ist, verarbeitet werden. Diese Verpflichtung gilt fur die Menge der
erhobenen personenbezogenen Daten, den Umfang ihrer Verarbeitung, ihre
Speicherfrist und ihre Zugéanglichkeit. Solche MaBnahmen missen insbesondere
sicherstellen, dass personenbezogene Daten durch Voreinstellungen nicht ohne
Eingreifen der Person einer unbestimmten Zahl von natlrlichen Personen zuganglich
gemacht werden.

(3) Ein genehmigtes Zertifizierungsverfahren geman Artikel 42 kann als Faktor
herangezogen werden, um die Erfullung der in den Absatzen 1 und 2 des
vorliegenden Artikels genannten Anforderungen nachzuweisen.

Erwagungsgrund 78 DSGVO normiert, dass es ,zum Schutz der in Bezug auf die
Verarbeitung personenbezogener Daten bestehenden Rechte und Freiheiten natirlicher
Personen® erforderlich ist,

,dass geeignete technische und organisatorische MaBnahmen getroffen werden,
damit die Anforderungen dieser Verordnung erflllt werden. Um die Einhaltung dieser
Verordnung nachweisen zu kénnen, sollte der Verantwortliche interne Strategien
festlegen und MaBnahmen ergreifen, die insbesondere den Grundsétzen des
Datenschutzes durch Technik (data protection by design) und durch
datenschutzfreundliche Voreinstellungen (data protection by default) Genlge tun.®

Bemerkenswert ist, dass der urspriingliche Kommissionsentwurf Gber den Inhalt der DSGVO
hinaus ging: Gem. Art 23 Ill des Kommissionvorschlages zur DSGVO sollte die Kommission
ermachtigt werden, delegierte Rechtsakte im Hinblick auf die Implementierung von Privacy
by Design zu erlassen, insbesondere was die Anforderungen an den Datenschutz durch
Technik und datenschutzfreundliche Voreinstellungen flir ganze Sektoren und bestimmte
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Erzeugnisse und Dienstleistungen betrifft.>** Diese Vorgaben sind in dem gegenwdrtigen
Wortlaut des Art. 25 DSGVO verwassert. Die Implementierung liegt in den Handen des
,verantwortlichen* und ist nicht nur der Berlcksichtigung des Stands der Technik
unterworfen, sondern auch der Kosten, den Umstédnden der Datenverarbeitung und der
Wahrscheinlichkeit und Schwere der Risiken fiir den Betroffenen. Art. 25 | DSGVO reflektiert
eine durchaus gebotene Interessenabwagung, bietet aber gleichzeitig
Exkulpationsmdéglichkeiten flir die Verantwortliche im Hinblick auf die Zumutbarkeit von
technischen MaBnahmen auf dem ,Stand der Technik®.

Jedenfalls sind die breit diskutierten Begriffe von Privacy by Design und Privacy by Default
als Begriffe im Datenschutz etabliert.

3. Privacy by Design
Privacy by Design umfasst sowohl technische als auch organisatorische Lésungen. Diese
werden im Folgenden, nach einem Abriss der Grundséatze von privacy by Design, dargestellt.

a. Grundsiétze
Der kanadische Information and Privacy Officer ist ebenso wie das Unabhangige
Landeszentrum fir Datenschutz (UDL) in Schleswig-Holstein an der Spitze von Policy-
Bestrebungen, Privacy by Design —Vorgaben fiir das Recht operabel zu machen.?*®

Die kanadische Behérde hat sieben Grundsatze fiir Privacy by Design aufgestellt. 3¢

1. Proactive not Reactive; Preventative not Remedial

The Privacy by Design approach is characterized by proactive rather than reactive
measures. It anticipates and prevents privacy invasive events before they happen.
Privacy by Design does not wait for privacy risks to materialize, nor does it offer
remedies for resolving privacy infractions once they have occurred — it aims to
prevent them from occurring. In short, Privacy by Design comes before-the-fact, not
after.

2. Privacy as the Default Setting

We can all be certain of one thing — the default rules! Privacy by Design seeks to
deliver the maximum degree of privacy by ensuring that personal data are
automatically protected in any given IT system or business practice. If an individual
does nothing, their privacy still remains intact. No action is required on the part of the
individual to protect their privacy — it is built into the system, by default.

%4 Briissel, den 25.1.2012,

Vorschlag fir eine Verordnung des europédischen Parlaments und des Rates zum Schutz natdrlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
gDatenschutz-Grundverordnung), KOM(2012) 11 endgdltig.

*® <https://www.datenschutzbeauftragter-online.de/datenschutz-ideengeschichte-privacy-by-design-
teil-1/9929/> (zuletzt abgerufen am 30.11.2016).

3% nttps://www.ipc.on.ca/wp-content/uploads/Resources/7foundationalprinciples.pdf> (zuletzt
abgerufen am 30.11.2016).
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Privacy Embedded into Design

Privacy by Design is embedded into the design and architecture of IT systems and
business practices. It is not bolted on as an add-on, after the fact. The result is that
privacy becomes an essential component of the core functionality being delivered.
Privacy is integral to the system, without diminishing functionality.

Full Functionality — Positive-Sum, not Zero-Sum

Privacy by Design seeks to accommodate all legitimate interests and objectives in a
positive-sum win-win manner, not through a dated, zero-sum approach, where
unnecessary trade-offs are made. Privacy by Design avoids the pretense of false
dichotomies, such as privacy vs. security — demonstrating that it is possible to have
both.

End-to-End Security — Full Lifecycle Protection

Privacy by Design, having been embedded into the system prior to the first element of
information being collected, extends securely throughout the entire lifecycle of the
data involved — strong security measures are essential to privacy, from start to finish.
This ensures that all data are securely retained, and then securely destroyed at the
end of the process, in a timely fashion. Thus, Privacy by Design ensures cradle to
grave, secure lifecycle management of information, end-to-end.

Visibility and Transparency — Keep it Open

Privacy by Design seeks to assure all stakeholders that whatever the business
practice or technology involved, it is in fact, operating according to the stated
promises and objectives, subject to independent verification. lts component parts and
operations remain visible and transparent, to users and providers alike. Remember,
trust but verify.

Respect for User Privacy — Keep it User-Centric

Above all, Privacy by Design requires architects and operators to protect the interests
of the individual by offering such measures as strong privacy defaults, appropriate
notice, and empowering user-friendly options. Keep it user-centric.

Auch der European Data Protection Officer erkennt an, dass Privacy by Design einen

inh&arenten Teil europaischer technischer Entwicklungen darstellen muss

347 und auch in der

Industrie setzt sich die Erkenntnis durch, dass Privatspharenschutz auch einem
Unternehmen zutraglich sein kann.**®

European Data Protection Supervisor, The EDPS and EU Research and Technological
Development Policy paper, (Brussels, 2008), S. 2
<https://secure.edps.europa.eu/EDPSWEB/webdav/shared/Documents/EDPS/Publications/Papers/Pol

icyP/08-04-28 PP RTD EN.pdf> (zuletzt abgerufen am 30.11.2016).

%48 Z.B. <http://www8.hp.com/us/en/pdf/hp fy11 gcr privacy tcm 245 1357687.pdf> (zuletzt
abgerufen am 30.11.2016); fir weitere Informationen s.

90



b. Parameter von Privacy by Design
Es gibt unterschiedliche technische Ansatze, wie Privacy by Design —Modelle umgesetzt
werden koénnen. Generell reichen die Mdglichkeiten einer technischen Umsetzung von
Privacy by Design von der Benutzung von Privatspharenfiltern, eingebetteten
Verschlisselungstechniken, oder Algorithmen, die bestimmte personenbezogene Daten in
anonymisierte Daten umwandeln oder Software, die bestimmte Funktionen nur aktiviert,
wenn es Anhaltspunkte fiir die Notwendigkeit gibt.>*°

Beim nationalen IT-Gipfel in Saarbricken hat die Plattform ,Verbrauchschutz in der digitalen
Welt“ ein Thesenpapier zu ,Privacy by Design“ beschlossen, in dem es das Konzept
aufgrund von Gesprachen in Fokusgruppen mit Unternehmen mit Thesen untermauert. In
diesen Thesen wird deutlich, dass Privacy by Design verschiedene Komponenten umfasst.

Tabelle 3 — Prinzipien von Privacy by Design®*°

Prinzip Umsetzung durch
Verfiigbarkeit * MaBnahmen der Redundanz
» Fallback/Backup/Reparaturstrategien
* Recht auf Datenportabilitat (Art. 20 DSGVO)
Integritét » Kontinuierliche Integritatsprifung
» Hashwert-Checks zum Erkennen von anormalen Verdnderungen
* Manipulationsgesichertes Logging

Vertraulichkeit *  AbschottungsmaBnahmen
» Verschlisselung (z.B. Ende-zu-Ende; Transport; Storage Privacy)
* Anonymisierung & Pseudonymisierung (Klarnamenproblematik)
» Nachvollziehbarkeit
* Rollenbasiert beschrankte Zugriffsrechte
» Sichere Anmeldeverfahren

Transparenz * Planung, Nachvollziehbarkeit, Uberprﬂfung, Bewertung
» methodisches Projektmanagement
» Dokumentation der IT-Infrastruktur
» Dokumentation von Rollen und Rechtemanagement
*  Unterrichtung / Unterrichtungspflicht der Betroffenen
* Information abgestimmt auf Benutzerhorizont (Detailgrad wéhlbar?)
» Kontaktstelle fir Auskunft

Datensparsamkeit und » attributbasierende Berechtigungsnachweise” (erméglicht pseudonyme
-vermeidung Nutzung plattformubergreifend)
» Strikte Umsetzung des Grundsatzes ,Verbot mit Erlaubnisvorbehalt;
im Zweifel stets ausdriickliche Einwilligung des Nutzers erbitten

http://www.informationweek.com/software/enterprise-applications/big-data-protecting-privacy-is-good-
for-business/a/d-id/1320367 (zuletzt abgerufen am 30.11.2016).

*9Im Hinblick auf Body Scanners, menschliche Chipimplantate und CCTV-Kameras: Klitou, Privacy-
égovading Technologies and Privacy by Design, (Asser Press Springer, 2014), S. 268ff.

<https://www.bmijv.de/SharedDocs/Downloads/DE/Artikel/11162016 IT Gipfel Thesenpapier.pdf? b
lob=publicationFile&v=1> (zuletzt abgerufen am 30.11.2016).
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Nichtverkettbarkeit

MaBnahmen, die die Zweckentfremdung erschweren
* Léschung von Daten nach Funktionserfiillung

» technische Vorkehrungen zur Einhaltung des

Zweckbindungsgrundsatzes
» Datenminimierung
» Datenschutzfreundliche Voreinstellungen (privacy by default)
» Verzicht auf Metadatenerhebung
» feingranulare statt pauschale Einwilligungen

* MaBnahmen, die die unnétige/nachtragliche Zusammenfihrung von

Daten erschweren
» Aufteilung auf getrennte Datenbanken
» Getrennte Speicherung von identifizierenden Daten
* Verwendung mehrerer Pseudonyme

Intervenierbarkeit * Nutzbarkeit/Versténdlichkeit ~ von Konfigurationsoptionen und

Beschwerdemanagement

* Anwenderkontrolle Uber Daten zum Zweck des einzelfallbezogenen

Datenzugriffs (einsehbar, anderbar, korrigierbar, sperrbar, I6schbar)
+ Recht auf Vergessenwerden (Art. 17 DS-GVO)
»  Uberprifung/Uberprifbarkeit automatisierter (Einzel-) Entscheidungen

In dieser Aufstellung wird deutlich, dass Privacy by Design ein holistisches Konzept ist, das
viele Auspragungen hat. Das Prinzip der Verfugbarkeit von Daten ist beispielsweise
vornehmlich wettbewerbspolitisch und —rechtlich relevant; das Recht auf Datenportabilitat
soll die Mdglichkeit fir Verbraucher herstellen, ihre Daten von einem Dienstleister zum
anderen zu ,bringen®. Das Prinzip der Integritat befasst sich mit IT-SicherheitsmaBnahmen.

Im Folgenden (unter F.ll.4) soll es um die Prinzipien von Privacy by Design gehen, die
vorrangig dem Privatspharenschutz dienen. Dies sind die Prinzipien der Vertraulichkeit,
Datensparsamkeit und der Nichtverkettbarkeit. Das Prinzip der Transparenz und das Prinzip
der Intervenierbarkeit dienen, mit ihrer Ausrichtung auf die Rechtsdurchsetzung, ebenfalls
dem Privatsphdrenschutz. Dabei geht es insbesondere um die Rolle von Technik und
technische Mdglichkeiten, die Gefahren fir die Privatsphére, die von PITs ausgehen, mit der
Hilfe von PETs einzuddmmen.

c. Diskussion
Ein Vorteil eines gesetzlich verankerten Privacy by Design ware der direkte Effekt auf die
Hersteller. Da Strategien eines indirekten Einflusses auf Hersteller privatspharenfreundliche
Technik zu entwickeln, z.B. durch Druck von Seiten der Datennutzer oder der Kunden, als
ineffizient erwiesen haben,®' wére eine direkte Regulierung der Anreize und Pflichten fiir
Hersteller eine Mdglichkeit direkt auf den Design-Prozess Einfluss zu nehmen und damit
effektiver zu sein und auch mit technischem Fortschritt mitzuhalten. Das Ambient Agors
Projekt der Fraunhofer Gesellschaft stellt in diesem Sinne fest: ,privacy enhancement is
better obtained by actively constructing a system exactly tailored to specific goals than by
trying to defend ex-post a poor design against misuse or attacks.”®*? Dies soll auBerdem
kostensparend fur Unternehmen sein, wenn Privacy by Design von vornherein in IT-Systeme

%71 Klitou, Privacy-Invading Technologies and Privacy by Design, (Asser Press Springer, 2014), S. 4.

%2 3. 3 < http://eprints.lse.ac.uk/33125/> (zuletzt abgerufen am 30.11.2016).
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integriert wird, anstelle von regulativen Reaktionen, die die nachtragliche Einbettung von
technischen MaBnahmen erfordert.®*

Kritikpunkte bzw. noch anzugehende Herausforderungen flr die Umsetzung von Privacy by
Design — Modellen, die im Folgenden besprochen werden, sind breit gefachert und umfassen
Probleme von Adressaten, Innovationsfeindlichkeit, Verfassungswidrigkeit und Methodik.

Klitou zeigt, dass das Hauptproblem in existierenden Datenschutzrechtssystemen darin
besteht, dass diese hauptsachlich auf die Datenbanken und Dienstleister anwendbar sind,
die jedoch die PITs nicht herstellen.*** AuBerdem bezieht sich der Umfang von Privacy by
Design — Modellen wie er im europaischen und deutschen Rechtsrahmen erlautert ist,
hauptséchlich auf Datensicherheit und nicht auf groBe, umfassende Strategien.®*® In der
DSGVO, zum Beispiel, sind die Adressaten der Pflichten die ,Verantwortlichen® i.S.d. Art. 4
Nr. 7 DSGVO, also solche Stellen, die allein oder gemeinsam mit anderen Uber die Zwecke
und Mittel der Vereinbarung von personenbezogenen Daten entscheiden. Damit ist nicht der
Produkthersteller eines Gerats oder einer fir eine Dienstleistung benutzter oder in ein
Produkt integrierte Software gemeint. Daher kénnen die Vorteile von Privacy by Design nur
dann entfalten, wenn klar ist, dass Privacy by Design zur Verpflichtung fur die Hersteller wird.

Es gibt weitere Bedenken gegen Privacy by Design-Modelle, dass sie innovationsfeindlich
sein kénnten und Innovationen in technischen Entwicklungen hemmen. Allerdings verkennt
eine solche Sichtweise, dass Privacy by Design nur sicherstellen soll, dass
Privatsphéreneinstellungen bereits auf der ersten Entwicklungsstufe des Life-Cycles des
Produkts eingebaut werden, anstelle eines nachtraglichen Einbaus; so ist Privacy by Design
kein Innovationshemmnis, sondern lediglich ein Antrieb zu gesteuerter technischer
Entwicklung.**® Dieser Lifetime-Ansatzpunkt stellt sicher, dass Privatsphareneinstellungen
starker, einfach und daher umsatzfahiger sind, und dartuber hinaus schwerer zu umgehen
und voll in das Produktsystem und seine Kernfunktion integriert sind (s. Grundsatz 3 der
sieben Grundsatze des Privacy by Design).

In Kritik zu ,Law as Code“ im Allgemeinen und Lessig’s Arbeit im Konkreten bringt Schwartz
vor, dass Privatschutzkontrolle den Effekt haben kann, dass Informationspraktiken
verschleiert werden und dass somit nachteilige Entscheidungen fir Individuen und die
Gesellschaft getroffen werden.**” Verfassungsrechtliche Bedenken &uBert Koops, der den
Mangel parlamentarischer Kontrolle hervorhebt. Diesen verfassungsrechtlichen Bedenken
muss entsprochen werden und Koops bietet einen Katalog von Kriterien an, den er auf

353

) <http://www2.warwick.ac.uk/fac/soc/law/elj/jilt/2002 1/kenny/> (zuletzt abgerufen am 30.11.2016).

Klitou, Privacy-Invading Technologies and Privacy by Design, (Asser Press Springer, 2014), S.
256.

% pid., S. 274.

%% S0 ibid., S. 264.

%7 Schwartz, ‘Beyond Lessig's Code for Internet Privacy: Cyberspace Filters, Privacy Control, and
Fair Information Practices”, (2000), Wisconsin Law Review, S. 743-788, S. 760.
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Grundlage der existierenden Literatur zur normativen Bewertung von technischen Lésungen
entwickelt hat.**®

Es wird auBerdem zu Bedenken gegeben, dass in die Software eines ,smarten“ Systems
eine Definition von durchschnittlichem Verhalten aufgenommen wird, was zu Profilierung und
Diskriminierung fihren kann, wenn die subjektiven Vorstellungen derjenigen, die das System
konfigurieren, in die Programmierung des Systems mit einflieBen.®* In diesem Sinne kann
es zu Verletzungen des allgemeinen Persénlichkeitsrechts kommen, wenn Personen
versuchen, nicht durch abweichende Verhaltensweisen aufzufallen.*®® Dies soll allerdings
verhindert werden kénnen, wenn selbstlernende Algorithmen verwendet werden.*’

Weiterhin muss methodisch in Betracht gezogen werden, dass es aufgrund der technischen
Komplexitat keine einheitliche, anerkannte Methode gibt, um rechtliche Normen in
technische Befehle umzusetzen.*®? Ein anerkanntes Problem ist zum Beispiel die Flexibilitét
von menschlichen Interpretationen und dem Verstehen von natdrlicher Sprache und
dagegen die Starre von Maschinensprachen.®®® Grimmelmann kritisiert daher Lessig’s
Ansatzpunkt von “code is law” da Computer Software, die im Gegensatz zu menschlichen
Entscheidungsmechanismen potentiell intransparent, unméglich zu ignorieren und anfallig
fir plétzliches technisches Versagen sei, nicht mit physischer Architektur gleichgesetzt
werden kénne.*** Dariiber hinaus wird eine Regulierung durch Technik wohl nur in Bereichen
zu legitimieren sein, in denen Einigkeit Gber bestimmte Interpretationen oder Anwendungen
herrscht.%®

Diese methodischen Kritikpunkte missen berlcksichtigt werden, kénnen allerdings teilweise
widerlegt werden. Im Hinblick auf die Flexibilitdt von menschlichen Entscheidungen
gegentber maschinengesteuerten Entscheidungen besteht Uberwiegend Einigkeit darlber,
dass eine Codierung von rechtlichen Normen jedenfalls dann mdglich ist, wenn in einer
Rechtsnorm eine klare Ja-Nein-Entscheidung, &ahnlich wie einer technisch-bindren 0-1-
Entscheidung, implementiert ist und so eine eindeutige Entscheidung und Auflésung der

%8 Kopps, “Criteria for Normative Technology — An essay on the acceptibility of ,code as law* in light of
democratic and constitutional values”, in TILT Law & Technology Working Paper Series 2007, (Tilburg
University, 2007), weitere Diskussion der verfassungsrechtlichen Dimension von Regulierung durch
Technik: Kopps, Regulating Technologies — Legal Futures, Regulatory Frames and Technological
Fixes, Brownsword & Yeung (Hrsg.), (Hart Pub Verlag, 2008), S. 157ff; Brownsword, So what does the
world need now?, Regulating Technologies — Legal Futures, Regulatory Frames and Technological
Fixes, Brownsword & Yeung (Hrsg.), (Hart Pub Verlag, 2008), S. 23ff.
%9 RoBnagel/Desoi/Hornung, ,Noch einmal: Spannungsverhaltnis zwischen Datenschutz und Ethik -
Am Beispiel der smarten Videolberwachung®, (2012), Zeitschrift fiir Datenschutz, Heft 10, S.459-462,
S. 460.
%9 |pid.
%1 |pid.
%2 Guarda/Zannone, “Towards the development of privacy-aware systems”, (2009), Information and
Software Technology, Vol. 51, Nr. 2, S. 337-350.
zzz Grimmelmann, “Regulation by software”, (2005), Yale Law Journal, Vol 114, S. 1719-1758.

Ibid.
%5 Yeung/Dixon-Woods, “Design-based regulation and patient safety: a regulatory studies
perspective”, (2010), Social Science Medicine, Vol 71, Nr. 3, 502-509.
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Rechtsnorm in bindre Logik ohne Spielrdume méglich ist.**® Dies bedeutet auch, dass die
Technikneutralitdt des Datenschutzrechts im Rahmen einer Regulierung durch Technik
Uberdacht werden sollte. Privacy by Design — Lésungen missen auf der einen Seite flexibel
und damit umfassend sein und auf der anderen Seite die spezifischen Charakteristiken von
verschiedenen PITs, Gerdten und System beachten.®®” Nur durch ein fundamentales
Umdenken im Hinblick auf Technikneutralitat lassen sich spezifischen Gefahrenpotentiale
durch Privacy by Design - Losungen effektiv und kontrolliert angehen.

4. PETs

Privacy-Enhancing Technologies (PETs) sind fir Privacy by Design grundlegend. Sie sind
IT-MaBnahmen, die die Privatsphare durch die Eliminierung und Minimisierung von
personenbezogenen Daten schitzen und dadurch unzweckmé&Bige und ungewollte
Ansammlung und Verarbeitung von personenbezogenen Daten verhindern, ohne dabei die
Funktionalitit des IT-Systems einzuschranken.®® PETs umfassen beispielsweise
Verschlisselungs-, kryptographische, Pseudonomisierungs- und Anonymisierungssoftware
und —techniken, sowie Firewalls.**® PETs sind nicht als Substitute, sondern Komplementare
zu anderen Instrumenten zu verstehen. Insbesondere ergeben sich Synergieeffekte mit
rechtlichen Vorgaben, die durch PETS in technische Spezifikationen umgewandelt
werden.*® Im Rahmen von Privacy by Design sind sie technische MaBnahmen, die bereits in
die Produktion und Herstellung von privatsphéreninvasiven Geraten berlicksichtigt werden.

Zahlreiche Projekte im europaischen Rechtsraum haben das Ziel, privatspharenschitzende
und andere Erwagungen in technische Entwicklungen zu integrieren. Das PISA (Privacy
Incorporated Software Agents) Projekt, zum Beispiel, unterstitzt mithilfe des Funften
European Framework Programms,®' hat Privacy-Enhancing Technologies (PETs)
entwickelt, welche die Privatsphare von Personen schitzen, wenn diese Dienstleistungen
von Software Agenten benutzen.®?

In diesem Papier werden IT-MaBnahmen des technischen lIdentitaitsmanagements, der
Anonymisierung, Pseudonymisierung, Léschung, der Do-Not-Track-Mechanismus, sowie die
sog. Sticky Policies beispielhaft fir PETs im Allgemeinen diskutiert. Die Darstellung ist nicht
als abschlieBend zu verstehen.

%8 Spindler, Regulierung durch Technik, Gutachten im Auftrag des Sachverstindigenrates fiir
Verbraucherfragen 2016, S. 2.

%7 Klitou, Privacy-Invading Technologies and Privacy by Design, (Asser Press Springer, 2014), S.
301-303.

%8 \/an Blarkom/Borking/Ork (Hrsg.), Handbook of Privacy and Privacy-Enhancing technologies — The
case of Intelligent Software Agents, (PISA Consortium, 2003), S. 3, 33.

%9 Klitou, Privacy-Invading Technologies and Privacy by Design, (Asser Press Springer, 2014), S.
270.

7% van Blarkom/Borking/Ork (Hrsg.), Handbook of Privacy and Privacy-Enhancing technologies — The
case of Intelligent Software Agents, (PISA Consortium, 2003).

371 <http://www.2020-horizon.com/PISA-Privacy-Incorperated-Software-Agent-Building-a-privacy-
guardian-for-the-electronic-age-(PISA)-s50085.htmi> (zuletzt abgerufen am 30.11.2016).

%2 Dazu Klitou, Privacy-Invading Technologies and Privacy by Design, (Asser Press Springer, 2014),
S. 266f., andere Projekte sind DISCREET, PRIME and PrivacyOS.
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a. Technisches Identitatsmanagement
Datenschutzférderndes Identitdtsmanagement bezieht sich auf die Mdglichkeit, Gber die
Verwendung seiner eigenen Identitatsinformationen selbst entscheiden bzw. verschiedene
Identitaten zu unterscheiden und zwischen diesen auswahlen zu kénnen.*”® Da es mehrere
ldentitaten gibt,*”* gehért die Wahlmdglichkeit zwischen verschiedenen Identitdten zum
Grundkonzept des Identity Management.®”

Ein System des ,ldentity Protectors” ist die Basis fir PETs und ein erstes System wurde
1995 von den niederlandischen und kanadischen Datenschutzbehérden vorgestellt.®”® Ein
Identity Protector schitzt im Grunde die individuelle, wahre Identitat eines Nutzers in allen
datenverarbeitenden Prozessen in einem IT-System. *’ Dies geschieht durch die
Konvertierung der Identitat in eine oder mehrere Pseudo-Identitaten fur das IT-System.

ldentitdtsmanagement wurde prototypisch im Projekt PRIME (Privacy and Identity
Management for Europe) realisiert.*”® Es umschreibt die Gesamtheit von Authentifizierung,
Autorisierung und Protokollierung.*”® Bei der grundlegenden Authentifizierung wird durch die
Eingabe einer Benutzerkennung und eines geheimen Passworts oder ergdnzende
biometrische Verfahren der Zugang zu einem Rechnersystem kontrolliert. Autorisierung und
Zugriffskontrolle erfolgt i.d.R. durch Rollenzuweisung von Zugangskennung. Protokollierung
ermdglicht den Nutzern ein spateres Nachvollziehen der Informationenfreigabe.

Technisches ldentitdtsmanagement erfasst mehrere Probleme des Datenschutzes. Durch
Wahlmdglichkeiten  zwischen verschiedenen Identititen und Transparenz  durch
Protokollierung hat der Betroffene Kontrolle und Wissen Uber die Verwendung seiner
personenbezogenen Daten. Die kontextspezifische Verwendung von Pseudonymen
ermoglicht  Datensparsamkeit.  Dartber  hinaus  kdénnten auch intransparente
Datenschutzerklarungen vermieden werden, wenn Policies mit Vorgaben der Nutzer
automatisch abgeglichen werden und Nutzer bei Abweichungen gewarnt werden.

b. Léschung, Anonymisierung und Pseudonymisierung
Eine prominente Methode, Um den Grundsatz der Vertraulichkeit in Privacy by Design
umzusetzen, ist durch die automatische, durch eingebaute Mechanismen vorgenommene
Anonymisierung und Pseudonymisierung von personenbezogenen Daten.

Anonymitéat ist nach dem ISO standardisiert. Nach dem [SO99 stellt Anonymisierung
sicher,”that a user may use a resource or service without disclosing the user’s identity. ...
Anonymity is not intended to protect the subject identity ... Anonymity requires that other

373 3. 2, <https://www.datenschutz-mv.de/datenschutz/publikationen/informat/idmgt/id-mgt.pdf>

gzuletzt abgerufen am 30.11.2016).

7 <http://www.maroki.de/pub/dphistory/2010_Anon Terminology v0.34.pdf> (zuletzt abgerufen am

30.11.2016).

%75 3. 5-7, <https://www.datenschutz-mv.de/datenschutz/publikationen/informat/idmgt/id-mgt.pdf>

gzuletzt abgerufen am 30.11.2016).

3: Hes/Borking, Privacy-enhancing Technologies: The path to anonymity, (Registratiekamer, 1998).
Ibid., S 13.

378 <http://www.fp7-prime.eu/project> (zuletzt abgerufen am 30.11.2016).

%79 3. 3, <https://www.datenschutz-mv.de/datenschutz/publikationen/informat/idmgt/id-mgt.pdf>

(zuletzt abgerufen am 30.11.2016).
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users or subjects are unable to determine the identity of a user bound to a subject or
operation.” Pfitzmann & Hansen definieren Anonymitat etwas weiter, so dass es jegliche
Personen (nicht nur Nutzer) umfasst: “Anonymity of a subject means that the subject is not
identifiable within the anonymity set”.*®

In der DSGVO und dem BDSG spielt Anonymitat im Rahmen des Geltungsbereiches eine
Rolle. Wenn der Betroffene nicht mehr bestimmbar i.S.d. § 3 VI, | BDSG ist, ist das BDSG
nicht anwendbar. § 3a BDSG erwahnt Anonymisierung und Pseudonymisierung als
Regelbeispiele fur die Mdéglichkeiten zur Erreichung der Ziele von Datenvermeidung und
Datensparsamkeit.®®'  Anonymisierung und Pseudonymisierung stehen in einem
Stufenverhaltnis zueinander, basierend auf dem Risiko der tatsachlichen oder faktischen Re-
Identifizierung, welche bei der Pseudonymisierung, nicht aber bei der Anonymisierung noch
maoglich ist. Anerkannt ist gleichzeitig, dass eine optimale Schutzwirkung nur Uber
Anonymisierung erreichbar ist.

Anonymisierung und Pseudonymisierung haben auch Wechselwirkungen mit der
automatischen Ldschung von Daten. Sobald der Personenbezug eines Datums nicht mehr
erforderlich ist, soll die verantwortliche Stelle also zunéchst die Daten I6schen. Wenn
Léschung nicht mehr in Betracht kommt, soll sie das Datum anonymisieren.®®
Pseudonymisierung gendgt nur dann den gesetzlichen Vorgaben, wenn andere legitime
Zwecke dies erforderlich machen. Heutzutage sind sowohl Anonymisierung und
Pseudonymisierung technisch ohne unverhaltnismaBigen Aufwand realisierbar, so dass dies
als Bezugspunkt nicht mehr in Betracht kommt, sondern vielmehr die Frage, ob die
verantwortliche Stelle zur Zweckerreichung auf die Nutzung personenbezogener Daten im
Klardatum angewiesen ist*® Das Stufenverhéltnis Ldschung — Anonymisierung -—
Pseudonymisierung wird den Privacy by Design Grundséatzen von Datensparsamkeit und
Datenminimierung gerecht und unterstitzt auBerdem die Durchsetzung des Rechts auf
Léschung von Daten.

Ein praktisches Beispiel fir automatische Anonymisierung und Pseudonymisierung von
.smarter” Videotliberwachung ist zum Beispiel der ,CamInSens* zur Erkennung von Gefahren
im o6ffentlichen Raum, welcher im Rahmen des Programms "Forschung fir die zivile

%80 _http://www.maroki.de/pub/dphistory/2010_Anon Terminology v0.34.pdf> (zuletzt abgerufen am

30.11.2016).

%9 Dazu: Schulz, Beck'scher Online-Kommentar Datenschutzrecht, Wolff/Brink (Hrsg.), 17. Edition
2014, C.H. Beck Verlag, Rn 70ff. zu § 3a BDSG.

%0 1pid., Rn. 73 zu § 3a BDSG.

%0 |bid., Rn 92 zu § 3a BDSG.

%80 _http://www.caminsens.org/index.html> (zuletzt abgerufen am 30.11.2016).

%80 http://www.caminsens.org/PDF/CamInSens Rechtliche Aspekte.pdf> (zuletzt abgerufen am
30.11.2016); auch: RoBnagel/Desoi/Hornung, ,Noch einmal: Spannungsverhéltnis zwischen
Datenschutz und Ethik - Am Beispiel der smarten VideoUberwachung®, (2012), Zeitschrift fiir
Datenschutz, Heft 10, S.459-462, S. 459 f.;

<http://www.maroki.de/pub/dphistory/2010 Anon Terminology v0.34.pdf> (zuletzt abgerufen am
30.11.2016).

%' Dazu: Schulz, Beck'scher Online-Kommentar Datenschutzrecht, Wolff/Brink (Hrsg.), 17. Edition
2014, C.H. Beck Verlag, Rn 70ff. zu § 3a BDSG.

%2 1bid., Rn. 73 zu § 3a BDSG.

%3 Ibid., Rn 92 zu § 3a BDSG.
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Sicherheit" durch das Bundesministerium fir Bildung und Forschung (BMBF) im Rahmen der
High-Tech-Strategie geférdert wurde.®®* Die Universitait Kassel hat im Rahmen der
Projektgruppe verfassungsvertragliche Technikgestaltung ein Stufen-Modell entwickelt,
welches die Eingriffe in das Recht auf informationelle Selbstbestimmung je nach
Verdachtsstufe automatisch anpasst und damit den Eingriff in das allgemeine
Persénlichkeitsrecht mdglichst gering halt:*®°

o Auf der 1. Stufe werden Personen anonymisiert oder pseudonymisiert dargestellt.
Gezielte Personenverfolgung erfolgt entweder automatisch oder durch Beobachter,
wenn ein hinreichender Gefahrenverdacht (definiert) vorliegt.

o Auf der 2. Stufe werden auf dieser Grundlage identifizierte Personen, die sich
auffallig verhalten gezielt mit Zoomfunktion Uberwacht, ohne dass ihre biometrischen
Merkmale erfasst werden. Wenn automatisch oder durch den Beobachter eine
konkrete unmittelbare Gefahr besteht, kann in die Personenerkennung Gbergegangen
werden.

o Auf der 3. Stufe werden Personen anhand biometrischer Daten identifiziert und
Videobilder so aufgenommen und gespeichert, dass das Geschehen spater zu
Beweiszwecken nachvollzogen werden kann.

Diese Beispiele verdeutlichen das Zusammenspiel von Anonymisierung und
Pseudonymisierung. Pseudonymisierung erlaubt hier die gezielte Aufdeckung von
Anonymitat bei Vorliegen eines entsprechenden Strafverfolgungsinteresses. Die beiden
Mechanismen kdénnen also fir eine ausgewogene Interessendurchsetzung férdern: Auf der
einen Seite tragen sie dem Interesse der Betroffenen Rechnung, sich méglichst anonym zu
bewegen; auf der anderen Seite erlauben sie den Strafverfolgungsbehérden bei Vorliegen
einer Gefahr (hier kommt es nattrlich auch auf die Definition von ,Gefahr” an) im &ffentlichen
Interesse eine Aufdeckung der Anonymitat des Verdachtigen.

Ein durch das 7. Framework Programme unterstitztes Projekt hat 2015 ein Handbuch
herausgegeben,®® das eine Ubersicht (iber geférderte Projekte bietet. Die geférderten
Projekte reichen von IT-Sicherheit, Uber Integritdt von IT-Systemen, privatsphéren- und
datenschitzende  und technisch sichere Clouds, personalisierte und zentralisierte
Authentifikationssysteme,

c. DNT-Mechanismus
Der Do-Not-Track (DNT) Mechanismus ist ein MaBnahme, durch welche ein Verbraucher
seinem Vertragspartner signalisiert, dass seine Daten und Handlungen nicht verfolgt werden.
Dazu wurde ein http-Header-Feld entwickelt, welches einer Web Applikation signalisiert,
dass ihr Tracking oder Cross-Seiten-Tracking ausgeschaltet werden soll: 1 fir opt-out; O fr
opt-in und NULL (also keine Sendung eines Befehls) fir das Vorliegen keiner Praferenzen.

384

o <http://www.caminsens.org/index.html> (zuletzt abgerufen am 30.11.2016).

<http://www.caminsens.org/PDF/CamInSens Rechtliche Aspekte.pdf> (zuletzt abgerufen am
30.11.2016); auch: RoBnagel/Desoi/Hornung, ,Noch einmal: Spannungsverhéltnis zwischen
Datenschutz und Ethik - Am Beispiel der smarten Videolberwachung®, (2012), Zeitschrift flir
Datenschutz, Heft 10, S.459-462, S. 459 f.

%6 Gramatica/Massacci, FP7 ICT Trust & Security Projects Handbook, (University of Trento, 2015).
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Wenn Verbraucher das Do-Not-Track-Setting in ihrem Browser durch opt-out aktivieren,
senden sie diesen http-Header an Vertragspartner und Dritte.

Schon 2007 gab es erste Initiativen in den U.S.A., DNT fir Behavioural Advertisement
durchzusetzen.®®” Dabei wurde die Federal Trade Commission (FTC) angehalten, eine Do-
Not-Track-Liste ~ von  Unternehmen  zu  erstellen, die einen  dauerhaften
Identifizierungsmechanismus ~ verwenden,  solchen  Unternehmen  entsprechende
Informationspflichten aufzuerlegen, sowie unabhéangiges Auditing der
Unternehmenscompliance zu gewahrleisten. Die FTC kam diesem Begehren nach und erlie3
2010 auBerdem einen Preliminary Staff Report,®®® in dem sie vorschlagen, Verbrauchern
einen DNT-Mechanismus zur Verfligung zu stellen, der es ihnen ermdglicht zu kontrollieren
und zu wahlen, ob und welche Webseiten Informationen (ber ihre Internetaktivitaten
sammeln und flr personalisierte Werbung verwenden durfen. In 2015 hat das W3C (World
Wide Web Consortium) die Zertifizierung eines standardisierten DNT-Mechanismus’
angekiindigt.®*®

Der relativ einfachen technischen Gestaltung des DNT-Mechanismus’ steht das Fehlen einer
weiteren Implementierung eines DNT-Mechanismus entgegen. Eine solche ist bisher am
mangelnden Konsens zwischen Privatspharenschitzern und der Industrie gescheitert. Nur
einige wenige Unternehmen implementieren einen DNT. Dariber hinaus befolgen viele der
Unternehmen, die DNT anbieten, die Praferenzen der Verbraucher nicht; die FTC hat einen
Antrag des Consumer Watchdog bezlglich einer Verpflichtung fir ,edge providers” wie
Google, Facebook, Netflix, LinkedIn, und Youtube allerdings abgelehnt.*® Umstritten ist
auBerdem das default-setting, fir Falle in denen Verbraucher keine Praferenz angegeben
haben.>®

d. Sticky Policies
Die sog. Sticky Policies wurden entwickelt, um den Transfer von Daten sicherer und
nachvollziehbarer zu gestalten. Im Grunde geht es dabei um die Wahl von Privacy Policies
durch  Nutzer, welche dann  automatisch  weiterverarbeitet = werden, dem
Datenverarbeitungsprozess sozusagen die ganze Zeit ,anhaften‘. Eine Voraussetzung daftr
sind maschinenlesbare Policies.**

Sticky Policies sind deswegen fur den Datenschutz durch Technik interessant, weil sie an die
Einwilligung und Préferenzen des betroffenen Nutzers anknupfen und diese technisch

387 <hitps://www.ftc.gov/sites/default/files/documents/reports/federal-trade-commission-staff-report-

self-regulatory-principles-online-behavioral-advertising/p085400behavadreport.pdf> (zuletzt abgerufen
am 30.11.2016).

88 _https://www.ftc.gov/sites/default/files/documents/reports/federal-trade-commission-bureau-
consumer-protection-preliminary-ftc-staff-report-protecting-consumer/101201 privacyreport.pdf>
gzuletzt abgerufen am 30.11.2016).

% <https:/lists.w3.org/Archives/Public/public-tracking/2015Jul/0000.html> (zuletzt abgerufen am
30.11.2016).

390 _https://apps.fcc.gov/edocs public/attachmatch/DA-15-1266A1.pdf> (zuletzt abgerufen am
30.11.2016).

%91 7 B. <https://techcrunch.com/2015/04/03/microsoft-disables-do-not-track-as-the-default-setting-in-
internet-explorer/> (zuletzt abgerufen am 30.11.2016).

%2 Pearson/Mont, “Sticky Policies: An Approach for Managing Privacy across Multiple Parties”, (2011),
IEEE Computer Magazine, Vol. 44, Nr. 9, S. 60—67, S.65-66.
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unterstiitzen kénnen.>*® Beispielsweise kann ein Webbrowser Plug-in den Nutzern helfen,
ihre Einwilligung kundbar zu machen und Praferenzen zu identifizieren, z.B. durch opt-in
oder opt-out. Das Datenarchiv speichert Informationen Uber die personenbezogenen Daten,
sowie Informationen Uber deren Speicherort und Uber die Identitdt von Empfangern der
Daten; es wird im Falle jeder Anderung von Einwilligung und Praferenzen automatisch
aktualisiert. Der Zugang zu Daten wird automatisch auf Basis der Einwilligung und
Praferenzen kontrolliert und auch auBerhalb einer Organisation technisch durchgesetzt.
Durch einen Audit wird der Datenfluss innerhalb und auBerhalb der Organisation getrackt.
Schlussendlich gibt es ein offline compliance checking and risk assurance, durch welches
die Administratoren der Organisation sicherstellen, dass Risiken und compliance identifiziert
werden. Hier werden die personenbezogenen Daten und ihr Lebenszyklus bei der
verantwortlichen Stelle stets mit ausgewertet. Obschon Verschlisselung ein integraler
Bestandteil des Datenschutzes durch Sticky Policies ist, muss der stets bestehenden
Missbrauchsgefahr (die sich daraus ergibt, dass jeder Nutzer mit autorisiertem Zugang zu
den Daten diese an einen anderen nicht-autorisierten Nutzer weiterleiten kann) mit solchen
Audits begegnet werden.?*

Im Rahmen des EnCoRe Projekts wurden beispielsweise solche Sticky Policies entwickelt.>*

In dem EnCoRe-System kann ein Nutzer die Granularitdt der vorher definierten
Datenschutzpolicies sowie andere Praferenzen wie z.B. in Bezug auf Benachrichtigungen,
Léschungszeitpunkt, vereinbarte Zwecke und Zugriffsberechtigte auswahlen. Darlber hinaus
wahlt er sog. Trusted Authorities aus, die die Schlussel zur Entschllisselung der Daten
haben und auf Anfrage herausgeben. Das System kreiert aus den Praferenzen und deren
Assoziation zu bestimmten Daten die Sticky Policies. Diese werden bei jeder Sendung der
Daten durch das System mitgesandt. Auf diesem Wege soll ein grenziiberschreitendes,
nachvollziehbares Datenmanagement ermdglicht werden.

lll. Privacy by Default

Privacy by Default bezieht sich auf datenschutzfreundliche Grundeinstellungen eines
Produkts oder Dienstleistungen. Im Gegensatz zum Privacy by Design ist Privacy by Default
nicht in die Gestaltung des Produkts oder der Dienstleistung durch die Hersteller integriert,
sondern beschreibt eine technische oder organisatorische Grundeinstellung, die darauf
ausgelegt ist, Datenschutzgrundsatze wie Datenminimierung wirksam umzusetzen und
Betroffenenrechte zu schitzen, s. Art. 25 DSGVO. Art. 25 DSGVO bestimmt Privacy by
Default als eine allgemeine Pflicht des fur die Datenverarbeitung Verantwortlichen. Die
Pflicht zu datenschutzfreundlichen Grundeinstellungen richtet sich also nicht an Hersteller,
sondern die Erbringer einer Leistung, die theoretisch die Wahl haben zwischen
datenschutzfreundlicheren und datenschutzschadlicheren Voreinstellungen.

Privacy by Default kann, gemaB Prinzip 2 der Privacy by Design — Grundsatze, verstanden
werden als eine Voreinstellung, die sicherstellt, dass personenbezogene Daten in IT-

%98 7u diesen einzelnen Komponenten ibid.

9% _http:/doc.utwente.nl/65155/> (zuletzt abgeufen am 30.11.2016).

%95 pearson/Mont, “Sticky Policies: An Approach for Managing Privacy across Multiple Parties”, (2011),
IEEE Computer Magazine, Vol. 44, Nr. 9, S. 60-67, S.60 ff.
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Systemen oder Geschéaftsmodellen automatisch geschiitzt werden, ohne dass der Betroffene
MaBnahmen zum Schutz seiner Privatsphare ergreifen muss. Dies wird i.d.R. durch Opt-outs
geschehen.

IV. Zertifizierung, Audit, Datenschutzsiegel

Um Privacy by Design — und Privacy by Default - Lésungen zu implementieren, missen
Durchsetzungs- und Monitoring-Mechanismen geschaffen werden, die die Effektivitat und
Gemeinvertraglichkeit algorithmischer Entscheidungen regelmaBig Gberpriifen. Klitou schlagt
vor, Zertifizierung, Privacy Audits, Konformitdtsdeklarationen, Ruckrufaktionen und
Sanktionen zu etablieren.®*® Dies bedeutet, dass Hersteller von Produkten und Anbieter von
Dienstleistungen fir die Einhaltung der ihnen obliegenden Privacy by Design -
Verpflichtungen haften missen.

1. Vertragsrechtliche Lésung

Dies kann zum einen durch die Einflihrung von Privacy by Design und Privacy by Default als
Kriterien fiir Vertragskonformitat erfolgen.®®” Es kann auch erwogen werden, fir Félle, in
denen ein Produzent oder Anbieter nicht einer bestimmten Gerichtsbarkeit unterliegt, eine
Produzentenhaftung einzuflhren. Anspruchsgegner sollten dabei das Recht haben, sich
durch den Einwand des Missbrauchs von Seiten des Nutzers oder der mangelnden
Kausalitat zwischen Datenschutzrechtsverletzung und Privacy by Design und Privacy by
Default — Anwendungen von der Haftung zu befreien.**

2. Marktorientierte & aufsichtsrechtliche Losung
Teil eines marktorientierten L&sungsansatzes ware dagegen die Mdglichkeit von
Datenschutzzertifizierungen. Die DSGVO fuhrt in Artikel 42 die Férderung von Zertifizierung
ein. Zertifizierungsstellen sollen dazu dienen, sicherzustellen, dass die Bestimmungen der
DSGVO eingehalten werden, Art. 42 | DSGVO.

a. Modelle und Vorteile
Generell zielt Zertifizierung auf die Schaffung von Marktanreizen durch Selbstregulierung.
Marktmechanismen (z.B. Werbung mit dem Zertifizierungssiegel), Transparenz, interne
Lernprozesse und Wettbewerb sollen zu einer Verbesserung des Datenschutzes fiihren.**
Die diskutierten Angebote auf dem Zertifizierungsmarkt beziehen sich auf unterschiedliche
Gegenstéande: Datensicherheit, Einhaltung von Verfahren (Compliance i.e.S,,
Datenschutzausbildung, produktbezogener Datenschutz und materielles
Datenschutzniveau), die teilweise in Kombination, teilweise aber auch unter dem

%% Klitou, Privacy-Invading Technologies and Privacy by Design, (Asser Press Springer, 2014), S.
307ff..

%7 S0 Wendehorst, Verbraucherrelevante Problemstellungen zu Besitz-und Eigentumsverhaltnissen
beim Internet der Dinge, (Studie im Auftrag des Sachverstandigenrats flir Verbraucherfragen 2016)
%98 Klitou, Privacy-Invading Technologies and Privacy by Design, (Asser Press Springer, 2014), S.
308.

%9 Hornung/Hartl, ,Datenschutz durch Marktanreize — auch in Europa? Stand der Diskussion zu
Datenschutzzertifizierung und Datenschutzaudit®, (2014), Zeitschrift fiir Datenschutz, Heft 5, S. 219-
225, S. 220.
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umfassenden oder unspezifizierten Dachbegriff ,Datenschutz” angeboten werden.*®
Zertifizierung kdnnte sich zum Beispiel auf eine verbindliche aufsichtsrechtlich organisierte
Klassifizierung ~ von  loT-Produkten  beziehen.*®  So  kénnten  eingebaute
Sicherheitsvorkehrungen, Designcharakteristika und technische Spezifizierungen in ,privacy
safe”, ,privacy compliant* oder ,privacy friendly“ eingeteilt werden.*®® Zum anderen kénnte
eine unabhangige, unternehmensexterne behdrdliche und verpflichtende Zertifizierung auch
konkret Privacy by Design- und Privacy by Default - Lésungen unterstitzen. In einem ersten
Schritt misste sichergestellt werden, dass Unternehmen und Hersteller eine ,Declaration of
Conformity* abgeben. Auf der zweiten Stufe, Uberprifen unabhangige Privacy Auditors die
Produkte und Dienstleistungen auf die Umsetzungen von Privacy by Design — Standards.
Drittens sollten zuféllig ausgefiihrte Uberpriifungen stattfinden.*®

Der sachsische Datenschutzbeauftrage hat beispielsweise eine ,web analytics Technik, den
sog. E-Tracker, zertifiziert. Der E-Tracker*®™ sammelt und speichert Daten (Anzahl und
Haufigkeiten von besuchen, Nutzung und Klickverhalten, Herkunft) zu Marketing- und
Optimierungszwecken und erstellt pseudonyme Nutzungsprofile, die nur mit gesondert
erteilter Zustimmung des Betroffenen genutzt werden.

In Deutschland werden Zertifizierungen angesichts der knappen Ressourcen der
Datenschutzaufsichtsbehérden positiv angesehen, weil sie datenschutzrechtliche Prifungen
beschleunigen oder gar entfallen lassen kénnen.*® AuBerdem bietet die
Datenschutzgrundverordnung die legislativen Rahmenbedingungen, nach denen die
Datenschutz-Aufsichtsbehérden in erster Linie die Zertifizierungsvorgaben sowie die
zertifizierenden Stellen Gberwachen, die Priifarbeit selbst aber an die zertifizierenden Stellen
und die datenverarbeitenden Unternehmen Gbergeben werden kann. Allerdings stellen sich
hier wiederum Probleme, die bei der Selbstregulierung generell auftauchen (dazu unten,
Kritik).

Generell werden Zertifizierungsmechanismen als positiv bewertet, da sie zumindest in
Kombination mit ,geeigneten Garantien” (beispielsweise i.S.d. Art. 39 | a DSGVO) fir die
Durchsetzung von Datenschutzstandards bei einer auBereuropdischen Stelle ein
angemessenes Datenschutz-Niveau gewahrleisten kénnen.**® Je nach weiterem Verlauf der
Diskussionen um ,Safe Harbor”, das Schutzniveau des EU-US-Privacy Shield und die

40 Eeik/von Lewinski, ,Der Markt fir Datenschutz-Zertifizierungen - Eine Ubersicht, (2014), Zeitschrift
fir Datenschutz, Heft 2, S. 59-62, S. 59 f.

“1S0 Wendehorst, Verbraucherrelevante Problemstellungen zu Besitz-und Eigentumsverhéltnissen
beim Internet der Dinge, (Studie im Auftrag des Sachverstandigenrats fir Verbraucherfragen 2016)

“2 Klitou, Privacy-Invading Technologies and Privacy by Design, (Asser Press Springer, 2014), S.
309.

%8 30 ibid.; Zur Vermutungswirkung anerkannten Verhaltenskodizes: Spindler/Thorun/Wittmann,
Rechtsdurchsetzung im Verbraucherdatenschutz-Bestandsaufnahme und Handlungsempfehlungen,
sFriedrich Ebert Stiftung, 2016).

% Informationen zum E-racker auf: <www.etracker.com> (zuletzt abgerufen am 30.11.2016).

%% Feik/von Lewinski, ,Der Markt fiir Datenschutz-Zertifizierungen - Eine Ubersicht*, (2014), Zeitschrift
fir Datenschutz, Heft 2, S. 59-62, S. 59f.

“%® Dazu Kraska, ,Datenschutzzertifizierungen in der EU-Datenschutzgrundverordnung®, (2016),
Zeitschrift fir Datenschutz, Heft 4, S. 153-154, S. 153f.
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Zukunft von EU-Standardvertragen kdénnte dies mittelfristig ein weiteres Instrument
darstellen, personenbezogene Daten an auBBereuropaische Stellen zu Gbermitteln.

b. Kritik & Lésungsanséatze

Problematisch an Zertifizierungsmechanismen ist allerdings, dass es noch keinen
allgemeinen Zertifizierungsstandard gibt und sich die vorhandenen Zertifizierungsangebote
auf Datensicherheit und technisch-organisatorische MaBnahmen beziehen, wéahrend die
Frage der RechtmaBigkeit von Datenerhebungen und —verarbeitungen oder flankierende
Rechtsprobleme im AGB-Recht oder Verbraucherschutzaspekte, wie zum Beispiel das
Kopplungsverbot, nur eine nachrangige Rolle spielen.*” AuBerdem gibt es wegen der
mangelnden Meldepflicht kein umfassendes Register fir Zertifizierungsanbieter. Die in der
DSGVO vorgesehenen Regelungen zur Anerkennung und Verhaltenskodizes und
Akkreditierung von Kontrolleinrichtungen kénnten die Ausgangslage hierbei verbessern.*%®

Angesichts der mangelnden MaBstédbe zur materiell-rechtlichen Standardisierung von
Datenschutz wird vorgeschlagen, ein Ausflihrungsgesetz nach § 9a BDSG zu erlassen, um
die Marktakteure nicht weiterhin auf Selbstregulierung zu verweisen.*”® AuBerdem kénnte
eine Datenschutzinstitution eingefiihrt werden, nach dem Modell der Stiftung Warentest oder
des TUV.*"° Solche Vorschlage diirften mit der DSGVO neuen Impetus erfahren, da Art. 42
DSGVO die Férderung von Zertifizierungsstellen nunmehr regelt.

Aufgrund der mangelnden  Standards fir technische und organisatorische
MindestmaBnahmen i.S.v. materiell-rechtlichen, messbaren und objektiven Parametrisierung
des materiellen Datenschutzes auf nationaler und internationaler Ebene,*’’ hat sich
Datenschutz noch nicht zu einem entscheidenden Qualitats- oder
Marktentscheidungsparameter entwickelt und Zertifizierungen und andere Beurteilungen
greifen auf selbst definierte MaBstébe zurtck. Dies erschwert die inhaltliche Vergleichbarkeit
von Zertifikaten.*'? Als méglicher Standard wird daher vorgeschlagen sich an vorhandenen
ISO-Normen zu orientieren, wie z.B. die ISO-Norm 27001 (Information security management
systems) mit ihren Vorgaben zur Einfihrung eines Informationssicherheits-
Managementsystems und die darauf aufbauende I1SO 27002 (Code of practice for

7 Feik/von Lewinski, ,Der Markt fiir Datenschutz-Zertifizierungen - Eine Ubersicht*, (2014), Zeitschrift

fir Datenschutz, Heft 2, S. 59-62, S. 59f.

“%8 Spindler/Thorun/Wittmann, Rechtsdurchsetzung im Verbraucherdatenschutz-Bestandsaufnahme
und Handlungsempfehlungen, (Friedrich Ebert Stiftung, 2016)

9% Feik/von Lewinski, ,Der Markt fir Datenschutz-Zertifizierungen - Eine Ubersicht*, (2014), Zeitschrift
fur Datenschutz, Heft 2, S. 59-62, S. 59f.; diesbezligliche Entwicklungen sind jedoch ins Stocken
geraten: Dazu Kraska, ,Datenschutzzertifizierungen in der EU-Datenschutzgrundverordnung®, (2016),
Zeitschrift fiir Datenschutz, Heft 4, S. 153-154, S. 153 f.

1% Feik/von Lewinski, ,Der Markt fir Datenschutz-Zertifizierungen - Eine Ubersicht, (2014), Zeitschrift
fur Datenschutz, Heft 2, S. 59-62, S. 59f.; dazu auch: Withus, ,,Prifung oder Zertifizierung eines
Compliance Management Systems — Voraussetzungen und mégliche Rechtsfolgen®, (2011),
Corpurate Compliance Zeitschrift, Heft 4, S. 125-133, S. 125f.

“"" Dazu Kraska, ,Datenschutzzertifizierungen in der EU-Datenschutzgrundverordnung®, (2016),
Zeitschrift fiir Datenschutz, Heft 4, S. 153-154, S. 153f.; Feik/von Lewinski, ,Der Markt fir
Datenschutz-Zertifizierungen - Eine Ubersicht”, (2014), Zeitschrift fir Datenschutz, Heft 2, S. 59-62, S.
59f.

2 Feik/von Lewinski, ,Der Markt fir Datenschutz-Zertifizierungen - Eine Ubersicht*, (2014), Zeitschrift
fir Datenschutz, Heft 2, S. 59-62, S. 59f.
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information security management) Empfehlungen in Form von ,Soll-Vorschriften” fiir die
Einflihrung von begleitenden Kontrollmechanismen.*'® Die Datenschutz-Aufsichtsbehdrden
arbeiten derzeit in ersten Projekten an Regelungskatalogen, auf Basis von
ISO 27001/27002/27018 das System der ,Soll-Vorgaben” durch ein Konzept der ,Pflicht-
Vorgaben” in Abhéangigkeit der verarbeiteten personenbezogenen Datenkategorien zu
ersetzen.*

Mit Blick auf diese Entwicklungen, kann die Datenschutzgrundverordnung eine Mdglichkeit
sein, mittels von den Datenschutz-Aufsichtsbehérden Uberwachter Verhaltensregeln bzw.
Zertifizierungsstandards die Anforderungen hinsichtlich der technischen Ausgestaltung
industriespezifisch dem jeweiligen Stand der Technik entsprechend zu konkretisieren und
laufend fortzuentwickeln. Hinsichtlich der Zertifizierungsmdglichkeiten sind mittel- und
langfristige Modelle denkbar, bei denen KontrollmaBnahmen von Datenschutz-
Aufsichtsbehdrden und auslagernden Unternehmen entbehrlich werden kénnten.*'> Damit
wirde die Datenschutzgrundverordnung im Vergleich zur bisherigen Regelungslage ein
groBes Defizit in der praktischen Umsetzung schlieBen, da bei den Unternehmen vielfach
Unklarheit hinsichtlich der genauen technischen und organisatorischen
Mindestanforderungen besteht.

Ein weiteres Problem bezieht sich auf den Charakter von Zertifizierungsprozessen im
Allgemeinen. Zertifizierung hat generell einen statischen und objektbezogenen Charakter ,
da sie sich immer auf ein konkretes Produkt oder eine konkrete Dienstleistung bezieht; daher
wird sie als sinnvoll erachtet, wenn es sich um Produkte oder Dienstleistungen handelt, die
eine gewisse Stabilitat aufweisen.*'® Inwiefern Zertifizierung daher ein effektives Mittel ist,
um Compliance in der innovationsschnellen IT-Branche zu erreichen, ist fraglich. Die
spezifischen  Charakteristka  der  Informationsgesellschaft  fordern  klassische
Rechtssetzungs- und -durchsetzungsinstrumente heraus.*'” Méglicherweise kann sich durch
Re-Zertifizierung eine gewisse Permanenz ergeben.*'®

AuBerdem ist problematisch, dass sich die Datenschutzfreundlichkeit eines IT-Produkts oder
—dienstleistung oftmals aus der Einsatzumgebung ergeben. So kommt es bei
Softwarekomponenten auch auf die verwendete Hardware, das benutzte Betriebssystem und

8 Dazu Kraska, ,Datenschutzzertifizierungen in der EU-Datenschutzgrundverordnung®, (2016),
Zeitschrift fir Datenschutz, Heft 4, S. 153-154, S.153 f.

1 vgl. vertiefend z.B. das Trusted Cloud-Projekt unter Fiihrung des Bundesministeriums fir
Wirtschaft und Energie unter <http:/www.trusted-cloud.de> (zuletzt abgerufen am 30.11.2016) und
<http://www.tcdp.de/> (zuletzt abgerufen am 30.11.2016).

> Dazu Kraska, ,Datenschutzzertifizierungen in der EU-Datenschutzgrundverordnung®, (2016),
Zeitschrift fliir Datenschutz, Heft 4, S. 153-154, S. 153 f.

*'® Hornung/Hartl, ,Datenschutz durch Marktanreize — auch in Europa? Stand der Diskussion zu
Datenschutzzertifizierung und Datenschutzaudit®, (2014), Zeitschrift fiir Datenschutz, Heft 5, S. 219-
225, S. 220.

“I7 Spindler/Thorun/Wittmann, Rechtsdurchsetzung im Verbraucherdatenschutz-Bestandsaufnahme
und Handlungsempfehlungen, (Friedrich Ebert Stiftung, 2016).

8 Hornung/Hartl, ,Datenschutz durch Marktanreize — auch in Europa? Stand der Diskussion zu
Datenschutzzertifizierung und Datenschutzaudit®, (2014), Zeitschrift fiir Datenschutz, Heft 5, S. 219-
225, S. 220.
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die spezielle Konfigurierung der Software an; damit ergeben sich Herausforderungen fiir eine
differenzierte Priifmethodik.*'

Diese Probleme zeigen, dass freiwillige Codes of Conduct, Best Practices und andere
selbstregulierenden MaBnahmen nur eine Ergénzung zu einem Rechtssystem darstellen
kdnnen.*®® Eingebettet in ein funktionierendes System von Rechtsetzung und
Rechtsdurchsetzung, kénnen Ko-Regulierungsaktivitdten in Form von Verhaltenskodizes,
Gutesiegeln und Zertifizierungen einen wichtigen zusétzlichen Beitrag leisten, um die
Rechtsdurchsetzung zu verbessern und um Anséatzen wie Privacy by Design und Privacy by
Default zum Durchbruch zu verhelfen.*!

V. Zusammenfassung: Datenschutz durch Technik
Zusammenfassend l&sst sich konstatieren, dass es mannigfaltige technische MaBnahmen
gibt, die zur Verbesserung des Datenschutzes beitragen kdnnten. Das entsprechende
Potential von PETs, wie zum Beispiel technisches ldentitditsmanagement, die automatische
Anonymisierung, Pseudonymisierung und Léschung von Daten, sowie DNT-Mechanismen
und Sticky Policies, wurden hier beispielhaft dargestellt.

Es wird deutlich, dass ein umfassender Privatspharen- und Datenschutz nur mit holistischen
Ansatzen verfolgt werden kann. Datenschutz durch Technik, die Nutzung von PETs flr eine
Umsetzung von Privacy by Design und Privacy by Default, kann durch eine staatlich
Uberwachte Selbstregulierung umgesetzt werden. Damit beférdert Datenschutz durch
Technik einen gemischten regulativen Ansatz, der zum einen spezifische Techniken durch
Beférderung von Standardisierung vorschreibt und zum anderen auf Marktmechanismen
durch teilweise Selbstregulierung vertraut.** So tragt Privacy by Design zu einem juristisch-
induzierten Marktbeeinflussungsprozess bei.**® Staatliche Aufsicht ist jedoch notwendig, um
einen Ersatz von staatlicher Regulierung durch Vertrag und Technik*** und damit die
Aushéhlung demokratischer Prozesse zu vermeiden.

Es muss allerdings auch berlcksichtigt werden, dass es unmdéglich ist, alle PITs in einer
ubiquitiren Informationsgesellschaft vorherzusehen.*®® Standige Forschung und Innovation
ist daher unerlédsslich, um stédndig neue Sicherheitsliicken abzudecken; ein statisches
Privacy by Design und Privacy by Default wird, dhnlich wie regulative MaBnahmen hinter
technischer Innovation zuriickbleiben.

“19 bid.

“20 Klitou, Privacy-Invading Technologies and Privacy by Design, (Asser Press Springer, 2014), S.
305.

“2' Spindler/Thorun/Wittmann, Rechtsdurchsetzung im Verbraucherdatenschutz-Bestandsaufnahme
und Handlungsempfehlungen, (Friedrich Ebert Stiftung, 2016).

“2 Dazu Hornung, “Regulating privacy enhancing technologies: seizing the opportunity of the future
European Data Protection Framework”, (2013), The European Journal of Social Science Research,
Vol. 26, Nr. 1-2, S 181-186, S. 181 f.

*23 Ibid., S. 188.

24 Dazu: Radin, “Regulation by contract, regulation by machine”, (2004), Stanford Public Law and
Legal Theory Working Paper Series, Research Paper No. 92, S. 1-15, S. 1f.

25 Klitou, Privacy-Invading Technologies and Privacy by Design, (Asser Press Springer, 2014), S. 323
ff.
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G. Schlussbemerkung
Das Working Paper hat sich mit einigen Problemen des Datenschutzes im loT beschéftigt.
Die Hypothese, dass der Privatspharenschutz mithilfe von technischen MaBnahmen erfolgen
kann, wurde belegt, ohne dass die Untersuchung als abschlieBend zu verstehen ist.
Entsprechende Beispiele wurden dargestellt, nachdem zunachst die Probleme des
Datenschutzes im loT dargestellt wurden.

Materiell-rechtliche Probleme des Datenschutzes im loT betreffen insbesondere die
Wirksamkeitsvoraussetzungen von Einwilligungen. Hierbei geht es um eine mdgliche
Aushéhlung des Einwilligungserfordernisses ~ durch eine  Ausweitung von
Datenverarbeitungen fir Geschéaftszwecke. Diese Aushdhlung wiegt umso schwerer, als
dass der datenschutzrechtliche Zweckbindungsgrundsatz nicht gewahrleistet ist, wenn
Unternehmen mit ausufernden Leistungsbeschreibungen eine Erweiterung der Zwecke, fir
welche die Daten genutzt werden sollen, erreichen. Dies haben wir auch am Beispiel der
HCA, Uber die verschiedenen loT-Gerate verbunden werden kdnnen, gesehen. Dazu kommt,
dass Verbraucher in der Regel formularmaBig in Datenschutzerklarungen einwilligen. Hier
stellen sich die gleichen Probleme wie schon im AGB-Recht: Der Verbraucher befindet sich
in einer strukturell unterlegenen Position. Im Datenschutzrecht kann dadurch die
Freiwilligkeit der Einwilligungserteilung in Frage gestellt sein. Die Kontrollierbarkeit von
Datenschutzerkldrungen nach AGB-Recht ist daher grundsétzlich zu begriiBen, wenngleich
sich daraus auch die aus dem AGB-Recht bekannten Probleme im Datenschutz doppeln.

Insbesondere bei der Rechtsdurchsetzung gibt es Probleme, die den Datenschutz im loT
erheblich beeintrachtigen. Abgesehen von den spezifischen Problemen im deutschen Recht,
geht es hier insbesondere um die Sicherstellung eines weltweit hohen Schutzniveaus fir
Daten. Da Hersteller von loT-Geraten sowie Cloud-Dienstleister sich oft nicht im
europdischen Inland befinden, kommen Vereinbarungen wie dem Privacy Shield besondere
Bedeutung zu. Es wiegt schwer, dass sowohl das Privacy Shield als auch der Export-Import-
Standardvertrag von Datenschitzern als unzureichend eingeschéatzt wird. Rechtssicherheit
besteht wegen der Anstrengungen, sie gerichtlich Gberprifen zu lassen, noch nicht.

Auch wenn Datenschutz im loT - wegen der Gegenlberstellung von PITs und PETs - ein
prominenter Anwendungsbereich fir technische SchutzmaBnahmen ist, muss klargestellt
werden, dass technische MaBnahmen mit rechtlicher Regulierung verzahnt werden missen.
Nur dann kann sichergestellt sein, dass beispielsweise Privacy by Design nicht als bloBe
Selbstregulierung angesehen wird. AuBerdem missen erhebliche finanzielle Ressourcen
mobilisiert werden, damit die Regulierung von technischem Datenschutz nicht hinter der
Innnovationsgeschwindigkeit der Industrie zurlick bleibt. Dartber hinaus muss weitere
Forschung betrieben werden, um die vielen Problemfelder, die im Rahmen dieses Working
Papers nur angerissen werden konnten, abschlieBend zu untersuchen.

Mit dem grundlegenden BVerfG-Urteil zur Volkszahlung ist die grundrechtliche und soziale
Relevanz von Privatspharenschutz klar geworden. Das loT muss als privatspharenintensives
Anwendungsfeld besonders im Blickfeld eines regulativ eingreifenden Datenschutzrechts
stehen, um informationelle Selbstbestimmung tatsachlich zu gewéahrleisten. Dabei sollte
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auch diskutiert werden, ob Privatspharenbelange datenschutzrechtlich Uberhaupt als
Probleme von ,Personenbezogenen Daten® betrachten werden sollten. Eine breite

Diskussion der gesamtgesellschaftlichen Phanomene und Probleme der Digitalisierung ist
notwendig.
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l. Annex

. Datenschutzerklarung HCA

Datenschutzerklarung fiir die Home Connect App

Die Home Connect GmbH mit Sitz in Carl-Wery-StraBe 34, 81739 Minchen, Deutschland
(nachfolgend ,Home Connect” oder ,Wir“) ist die verantwortliche Stelle fir die Erhebung,
Verarbeitung und Nutzung Ihrer personenbezogenen Daten im Zusammenhang mit der
Home Connect App (nachfolgend ,App®).

Wir erheben, verarbeiten und nutzen lhre personenbezogenen Daten in Ubereinstimmung
mit den anwendbaren Datenschutzgesetzen und erldutern Ihnen den Datenumgang im
Folgenden néaher.

1. Kategorien von personenbezogenen Daten

Im Zusammenhang mit der Nutzung der App erhebt, verarbeitet und nutzt Home Connect im
Wesentlichen die folgenden Kategorien personenbezogener Daten:

a. Nutzer-Stammdaten

Daten, die wir im Zusammenhang mit dem Anlegen eines Nutzerkontos (Registrierung)
erheben und verwenden sind:

« Angaben, die Sie im Rahmen der Registrierung machen, wie:
— Vor- und Nachname
— E-Mail-Adresse (Benutzerkennung)
—das Land, indem Sie lhr(e) Hausgerat(e) betreiben
— Passwort als Zugriffschutz.

« Informationen, die wir im Zusammenhang mit der Registrierung erheben und
speichern:

— Spracheinstellung Ihres mobilen Endgerates

— Einversténdnis mit der Geltung der Nutzungsbedingungen und Bestéatigung der
Kenntnisnahme der Datenschutzerklarung

— Status des Nutzerkontos (aktiviert/deaktiviert)
— App Tracking-Voreinstellung (erfolgt in Abhangigkeit der Landeswabhl, siehe dazu unten 5.).
b. Gerate-Stammdaten

Daten, die wir im Zusammenhang mit der Verbindung lhres Hausgerates mit dem
Nutzerkonto erheben und verwenden, sind:

— Marke des Hausgerétes (z.B. Bosch oder Siemens)
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— Seriennummer und ggf. Fabrikationsdatum des Hausgeréates (sog. E-Nummer und FD-
Nummer, diese Angaben finden sich auch auf dem Typenschild des Hausgerates)

— Die eindeutige Kennung des im Hausgerat eingesetzten Netzwerkadapters (sog. MAC-
Adresse).

Diese Daten werden im Rahmen der ,Hausgerat verbinden“-Funktion fir jedes verbundene
Hausgerat Ihrem Nutzerkonto zugeordnet.

c. Gerate-Nutzungsdaten

Daten, die wir im Zusammenhang mit der Nutzung des Hausgerates erheben und verwenden
sind:

« Vorgenommene Grundeinstellungen, Programmauswahl und Programmeinstellungen
am Hausgerat oder Gber die App,

« Geratezustandsdaten wie Umgebungsbedingungen, Zustéande von Bauteilen,
Zustandsanderungen am Hausgerét (z.B. Wechsel des Betriebsmodus, Offnen oder
SchlieBen der Tire/des Frontpanels, Temperaturanderungen, Fillstadnde) und
Zustandsmeldungen des Hausgerates (z.B. Gerat ist Gberhitzt, Wassertank ist leer
etc.). Die Gerate-Nutzungsdaten werden bezogen auf das jeweilige Hausgerat (siehe
b.) auf dem Home Connect Server gespeichert und automatisch nach 10 Tagen
wieder geldscht.

d. App-Nutzungsdaten

App-Nutzungsdaten sind Daten aus lhrer Interaktion mit der App wie z.B. verwendete
Funktionalitédten der App, Klickverhalten in Bezug auf Bedienelemente der App, Auswahl in
Dropdown-MenUs, Einstellungen von On/Off-Schaltern. Siehe dazu auch unten 5.

2. Verwendungszwecke

Die genannten Datenkategorien nutzen wir — und soweit dafir lhr Einverstandnis erforderlich
nur mit Ihrem Einverstandnis — zur

« Bereitstellung der Funktionalitdten der App sowie der Uber die App angebotenen
Dienste (1.a.-c.)

« Beseitigung von Stérungen (1.b. und c.)
« Verbesserung der Benutzerfreundlichkeit der App (1.d.).

« Verbesserung unseres Produkti- und Dienstleistungsangebots, insbesondere im
Hinblick auf nicht genutzte Programme bzw. haufig genutzte Programme und
sonstige Funktionen der App und des Hausgerates (1.c. und d.)

3. Steuerung der Datenverarbeitung
a. Konnektivitat lhres Hausgerates

Uber die App kdnnen Sie die Konnektivitat Ihres Hausgerates steuern:

122



« Sie kénnen bei Bedarf die Verbindung zum Home Connect Server gesondert nach
Hausgerat trennen (MenUpunkt Einstellungen ¢ Verbindungseinstellungen) mit der
Folge, dass die

— Gerate-Nutzungsdaten (1.c.) nicht mehr an Home Connect Server Gbermittelt werden,

— gewisse Funktionalitdten der App nicht mehr zur Verfigung stehen, insbesondere eine
Bedienung des Hausgerates auBerhalb der Reichweite des Wi-Fi-Netzes auch bei
bestehender Internet-Datenverbindung nicht mehr maéglich ist.

« Sie kdnnen bei Bedarf die Wi-Fi-Verbindung gesondert nach Hausgerat ausschalten
(MenUpunkt Einstellungen ¢ Verbindungseinstellungen) mit der Folge, dass

— Gerate-Nutzungsdaten (1.c.) nicht mehr an Home Connect Server Gbermittelt werden,

— eine Bedienung des Gerates nur noch am Geréat selbst méglich ist, nicht mehr aber tber
die App.

b. Nutzerkonten und lokale App-Daten

Uber die App kénnen Sie lhre Nutzerkonten steuern und lokal vorgehaltene App-Daten
l6schen.

« Sie kénnen lhr Nutzerkonto I6schen (,Einstellungen® ¢ ,Mein Konto“ ¢ ,Benutzerkonto
I6schen®). Dies hat zur Folge, dass die

— VerknUpfung lhres Hausgerates mit Inrem Nutzerkonto geldscht wird,

— lhr Hausgeréat keine Gerate-Nutzungsdaten mehr an den Home Connect Server sendet,
soweit keine weiteren Nutzerkonten mit dem Hausgerat verkniipft sind (siehe oben 1.b.). Auf
dem Home Connect Server vorhandene Nutzungsdaten werden nach spatestens 10 Tagen
geldscht (siehe oben 1.c.)

« Durch das Léschen der App entfernen Sie auch alle lokal gespeicherten
nutzerbezogenen Daten.

c. Werkszustand des Hausgerates

Sie kénnen |hr Hausgerat am Hausgeréat in den Werkzustand versetzen. Dies hat zur Folge,
dass

« durch das Zuricksetzen der Netzwerkeinstellungen die Verbindung des Hausgerates
mit dem Home Connect Server getrennt wird,

« die Verknlpfung des Hausgerates mit zuvor verknlipften Nutzerkonten geldscht wird
(erfordert die Verbindung des Hausgerates mit dem Internet) und somit Ihr Hausgerat
in der App auch nicht mehr angezeigt wird,

Flr das Zurlicksetzen lhres Hausgerates in den Werkzustand konsultieren Sie bitte die
Gebrauchsanweisung |Ihres Hausgerates.

4. Ubermittlung oder Weitergabe Ihrer Daten an Dritte
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Zur Realisierung der App und der darUber angebotenen Dienstleistungen arbeiten wir mit
verschiedenen Dienstleistern zusammen. Soweit wir diese Dienstleister zur streng
weisungsgebundenen Datenverarbeitung als Auftragsdatenverarbeiter verpflichtet haben,
bedarf eine Datenverarbeitung durch diese Dienstleister keiner Einwilligung durch Sie. Die
entsprechenden Dienstleister kénnen ihren Sitz auch im Ausland haben, weshalb auch eine
grenziberschreitende Weitergabe der Daten ins Ausland mdglich ist.

In anderen Féllen, soweit flr die Weitergabe lhrer personenbezogenen Daten an
Dienstleister aus datenschutzrechtlichen Griinden Ihre Einwilligung erforderlich ist,
informieren wir Sie gesondert und Ubermitteln lhre Daten nicht ohne Ihre vorherige
Einwilligung.

5. Erfassung der App-Nutzung

Die App bietet die Méglichkeit zur Erfassung von App-Nutzungsdaten (siehe oben 1.d.) und
setzt dazu den Dienst Adobe Analytics von Adobe Systems Software Ireland Limited, 4—6
Riverwalk, Citywest Business Campus, Dublin 24, Republic of Ireland (nachfolgend ,,Adobe*)
ein.

Soweit die Funktion ,Nutzungsdaten erfassen” aktiviert ist, werden App-Nutzungsdaten an
einen Server von Adobe gesendet, die eine Analyse der Benutzung der App durch Sie
ermdglichen (siehe oben 1.d.). Die App-Nutzungsdaten werden in der Regel an einen Server
von Adobe in den USA Ubertragen und dort gespeichert. Fir diese App wurde die IP-
Anonymisierung aktiviert, so dass die von lhnen verwendete IP-Adresse zuvor gekirzt wird.
Im Auftrag von Home Connect wird Adobe diese Informationen benutzen, um lhre Nutzung
der App auszuwerten und um Reports Uber die App-Aktivitaten fir Home Connect
zusammenzustellen. Die im Rahmen von Adobe-Analytics von lhrem mobilen Endgerat
Ubermittelte IP-Adresse wird ohne lhr gesondertes Einverstédndnis nicht mit anderen Daten
von Adobe oder von Home Connect zusammengefihrt.

Sie kénnen die Erfassung von App-Nutzungsdaten (inkl. Ihrer IP-Adresse) durch Adobe
sowie die Verarbeitung dieser Daten durch Adobe steuern, indem Sie die Funktion
,Nutzungsdaten erfassen” aktivieren oder deaktivieren. Je nach Rechtslage in lhrem Land
kann es sein, dass die Funktion ,Nutzungsdaten erfassen” standardmagig aktiv ist.

6. Fehlerberichte

Wir setzen HockeyApp (www.hockeyapp.net ) zur Erstellung und Versendung von anonymen
Fehlerberichten bei unplanmaBigem Verhalten der App, insbesondere bei Abstirzen, ein.
Unser Dienstleister und Home Connect erhalt Fehlerberichte nur nach Ihrer vorherigen
expliziten Zustimmung. lhre Zustimmung fragen wir vor jeder Ubermittlung gesondert ab.

7. Datensicherheit

Um Ihre Daten bspw. vor Manipulationen, Verlust und unbefugtem Zugriff durch Dritte zu
schutzen, setzen wir technische und organisatorische MaBnahmen ein. Zu diesen
MaBnahmen gehdrt u.a. der Einsatz modernster Verschlisselungstechnologie, sichere
Zertifikate, der Einsatz einer Firewall am Home Connect Server und der Passwortschutz der
Home Connect App. Die Datensicherheit der Home Connect App ist von der TUV Trust IT
gepruft und zertifiziert worden. Unsere SicherheitsmaBnahmen Uberprifen und verbessern
wir fortlaufend entsprechend des technologischen Fortschritts.
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8. Anderung der Datenschutzerklarung

Im Zuge der Weiterentwicklung der App — unter anderem bedingt durch die Implementierung
neuer Technologien oder die Einfliihrung neuer Dienstleistungen — kann es erforderlich
werden, diese Datenschutzerklarung anzupassen. Home Connect behalt sich das Recht vor,
die vorliegende Erklarung nach Bedarf zu &ndern oder zu erganzen. Home Connect wird
immer die aktuelle Fassung der Datenschutzerklarung in der App hinterlegen, so dass Sie
sich jederzeit Gber die aktuelle Fassung der Datenschutzerklarung informieren kénnen.

9. Rechte und Kontaktinformationen

Erteilte Einwilligungen in einen zustimmungspflichtigen Datenumgang kénnen Sie jederzeit
mit Wirkung fur die Zukunft widerrufen. Den Widerruf kdnnen Sie in der Regel austiben durch
die Betatigung der entsprechenden Einstellung innerhalb der App, im Ubrigen durch die
Nutzung der nachfolgend genannten Kontaktmdglichkeit.

Sollten Sie Fragen zum Datenschutz haben oder Ihre datenschutzrechtlichen Rechte auf
Widerruf der Einwilligung, Auskunft, Berichtigung, L6schung oder Sperrung ausiiben wollen,
kontaktierten Sie uns Uber die in der App hinterlegten Kontaktinformationen.

Stand: September 2015
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Il. Export-Import-Standardvertrag
Vertragstext (Auszug)*®:

Export-lmport-Standardvertrag fiir personenbezogene Daten in Drittlander ohne
angemessenes Datenschutzniveau gemaf Artikel 26 Abs. 2 EG-DSRL bzw. 46 DSGVO
fir den Datentransfer personenbezogener Daten an Stellen, die in Drittldandern
niedergelassen sind, in denen kein angemessenes Schutzniveau gewahrleistet ist, zwischen
(Bezeichnung und Anschrift der Organisation — Exporteur in der EU) und (Bezeichnung und
Anschrift der Organisation — Importeur im Drittstaat)

Die Parteien Vereinbaren folgenden Vertrag:

Artikel 1 Begriffsdefinition und Bezeichnungen

[...]
Artikel 2 Gegenstand und Geltungsbereich

(1) Der vorliegende Vertrag soll fir die in den Anh&dngen 1 und 2 ndher bezeichnete
Verarbeitung personenbezogener Daten sicherstellen, dass die Persénlichkeitsrechte
der von dem Transfer in ein Drittland ohne angemessener Datenschutz betroffenen
Personen geschitzt werden, indem die innerhalb des Geltungsbereiches der EG-
DSRL bzw. der DSGVO geltenden Schutzregeln zwischen dem Datenexporteur und
dem Datenimporteuer vereinbart werden.

(2) Der vorliegende Vertrag zielt ausschlieBlich darauf ab, beim Datentransfer ein
angemessenes Datenschutzniveau zu schaffen und ersetzt nicht die dariiber hinaus
gehende Zulassigkeitspriifung durch den Exporteur als verantwortliche Stelle. De
Exporteur garantiert im Falle von Transfers deren Zuléssigkeit.

Artikel 3 Einzelheiten des Transfers

[.]

Artikel 4 Pflichten des Exporteurs
Der Exporteur garantiert, dass

a) Die Verarbeitung personenbezogener Daten einschlieBlich des Transfers
entsprechend die Bestimmungen des anwendbaren, in Europa geltende
Datenschutzrecht durchgefuhrt wurde und auch weiterhin durchgefihrt wird;

b) Alle nétigen rechtlichen Voraussetzungen fur die Zulassigkeit des Transfers (z.B. die
Durchfihrung der Mitbestimmung) vor Abschluss dieses Vertrages geschaffen sind;

c) Er sich davon Uberzeugt hat, dass der Importeur seine Rechtspflichten aus dem
vorliegenden Vertrag zu erflllen in der Lage ist, dass dieser insbesondere
hinreichende Garantien bietet in Bezug auf die in Anhang 2 zu diesem Vertrag

“26 \olitext siehe Schuler/Weichert, ,Ein ,Export-Import-Standartvertrag® fiir den Drittauslands-
Datentransfer” (2016), Datenschutz und Datensicherheit, Heft 6, S. 388-390.
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beschriebenen technischen und organisatorischen MaBnahmen und das Ergebnis
der Prufung schriftlich dokumentiert ist. Die Prifung ist wahrend des Bestehens des
Vertrags in regelmdBigen Abstadnden zu wiederholen und ebenfalls zu
dokumentieren;

Er fur die Einhaltung datenschutzrechtlicher Pflichten des Importeurs hinsichtlich der
transferierten Daten sorgt und diesen wahrend der gesamten Vertragsdauer anweist,
wie die transferierten personenbezogenen Daten in Ubereinstimmung mit den
Bestimmungen des fir ihn selbst anwendbaren, in Europa geltenden
Datenschutzrechts zu verarbeiten sind, unabhangig davon, ob es sich um Daten der
Transferkategorie 1 oder 2 handelt

[.]

Artikel 5 Pflichten des Importeurs

Der Importeur garantiert, dass

a)

Er die vom Exporteur transferierten personenbezogenen Daten entsprechend den
Bestimmungen des fir den Exporteur anwendbaren in Europa geltenden
Datenschutzrechts und nur entsprechend dem in Anhang 1 vereinbarten Umfang und
zu den dort vereinbarten Zwecken verarbeitet;

[.]

Artikel 6 Haftung und Sanktionen

(1) Die Parteien vereinbaren, dass jede Person, die durch eine Verletzung der in Artikel 5

genannten Pflichten einen Schaden erlitten hat, berechtigt ist, vom Exporteur
Schadenersatz flr den erlittenen Schaden zu erlangen. Erfolgt durch die unzulassige
Datenverarbeitung fur eine Person eine schwerwiegende Beeintrachtigung ihres
Rechts auf Datenschutz, so hat sie darliber hinausgehend gegeniber dem Exporteur
einen Anspruch auf angemessene Geldentschadigung

[.]

Artikel 7 Drittbeglinstigungsklausel

[.]

Artikel 8 Anderung des Vertrags

[.]

Artikel 9 Beendigung des Vertrags

[.]

Artikel 10 Anwendbares Recht

FOr den vorliegenden Vertrag gilt das Recht des Mitgliedsstaats der EU, in dem der
Exporteur niedergelassen ist, némlich (XY).
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Anhang 1 Beschreibung der Datenverarbeitung

Allgemeine Angaben (XY)

Datenexporteur und fachverantwortliche Stelle (XY)

Datenimporteur und fachverantwortliche Stelle (XY)

Bezeichnung des Verfahrens, das den Transfer erforderlich macht (XY)

Beschreibung der Verarbeitungsschritte des Verfahrens, in denen die transferierten Daten
verarbeitet werden sollen (XY)

Beschreibung des generellen Zwecks, der durch den Transfer der Daten erreicht werden soll
(XY)

Beschreibung der Daten (XY)
(Gruppe) pbz. Daten (XY)
Transferkategorie (1/2) (XY)

Bez. Arten pbz. Daten

Betroffene Personen / Gruppen (XY)

Zulassige Verarbeitungsschritte flr diese Daten (Transferkategorie 1) Zulassiger
Nutzungszweck fur diese Daten (Transferkategorie 2) (XY)

Léschfrist (XY)

Behandlung bei Vertragsende (Riickgabe, Léschung, Entsorgung, Zeitpunkt) (XY)
Anhang 2 Technisch-organisatorische MaBnahmen

Der Importeur ergreift zur Verwirklichung der Schutzziele

» Datensparsamkeit
» Verflgbarkeit

* Integritat

» Vertraulichkeit

* Nichtverkettbarkeit
» Transparenz

* Intervenierbarkeit

Folgende technisch-organisatorische MaBnahmen gemaB Art. 17 EG-DSRL bzw. Art. 32
DSGVO:

Zur Absicherung des Transfers der Daten zwischen Exporteur und Importeur (XY)

Zum Schutz der Daten auf den Systemen und im Zusténdigkeitsbereich des Importeurs (XY)
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Zur sicheren Umsetzung aller in dem vorliegenden Vertrag getroffenen Vereinbarungen und
resultierenden Pflichten (XY)

Anhang 3 Vertrage zur Datenweitergabe durch den Importeur

[.]

Ob die Adressaten des Vorschlags wie die EU-Kommission, Unternehmen, die am
Datentransfer zwischen Europa und Drittlandern beteiligt sind, Datenschutzbehérden,
Betriebsrate und Unternehmensverbadnde, den “Export-Import-Standartvertrag“ als
Grundlage fir ihr weiteres Verhalten und Handeln nutzen, bleibt abzuwarten.

Zusammenfassend lasst sich sagen, dass die gréBten Probleme im Bereich der
Rechtsdurchsetzung das Unwissen der Birger ist, wie sie sich im Falle einer
Datenschutzverletzung verhalten sollen, der Ressourcen- und Personalmangel in den
Aufsichtsbehérden und zum Teil auch nicht zu Ende durchdachte gesetzliche
Neuregelungen die zu erheblichen Unsicherheiten auf allen Ebenen flhren.
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